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GLOSARIO

Andlisis de riesgos: Evaluacién de las amenazas, impactos y vulnerabilidades
relativos a la informacion y a las instalaciones de procesamiento de la misma, y a

la probabilidad de que ocurran.

Autenticacion: procedimiento de comprobacion de la identidad de un usuario.
Autorizacion: Garantizar que todos los accesos a datos y/o transacciones que
los utilicen, cumplan con los niveles de autorizacion correspondientes para su

utilizacion y divulgacion.

Backup: copia de los datos de un archivo automatizado en un soporte que

posibilite su recuperacion.

Confiabilidad: Garantizar que los sistemas informéticos brinden informacion

correcta para ser utilizada en la operatoria de cada uno de los procesos.
Confidencialidad: Garantizar que toda la informacion esta protegida del uso no
autorizado, revelaciones accidentales, espionaje industrial, violacion de la

privacidad y otras acciones similares de accesos de terceros no permitidos.

Contrasefia: informacién confidencial, frecuentemente constituida por una

cadena de caracteres, que puede ser usada en la autenticacion de un usuario.

Control de acceso: mecanismo que en funcion de la identificacion ya autenticada

permite acceder a datos o recursos.

Copia del respaldo o resguardo: ver backup.
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Courier: Mensajero, correo. Persona o dispositivo mediante el cual se envian

Disponibilidad: Garantizar que la informacion y la capacidad de su tratamiento
manual y automético, sean resguardados y recuperados eventualmente cuando
sea necesario, de manera tal que no se interrumpa significativamente la marcha

de las actividades.

Eficacia: Garantizar que toda informacion que sea utilizada es necesaria y
entregada de forma oportuna, correcta, consistente y Gtil para el desarrollo de las

actividades.

Eficiencia: Asegurar que el tratamiento de la informacion se realice mediante una

Optima utilizacion de los recursos humanos y materiales.

Firewall (cortafuegos): Dispositivo que se coloca entre una red local e Internet y
cuyo objetivo es asegurar que todas las comunicaciones entre los usuarios de
dicha red e Internet se realicen conforme a las normas de seguridad de la

organizacion que lo instala.

Herramientas de seguridad: Son utilitarios que sirven para identificar
vulnerabilidades en un sistema. Pueden ser una amenaza si un intruso las utiliza
en el sistema y detecta fallas en la seguridad de las que el administrador no esta

enterado.

Host: (sistema anfitridn, sistema principal) Ordenador que, mediante la utilizacién
de los protocolos TCP/IP, permite a los usuarios comunicarse con otros sistemas
anfitriones de una red. Los usuarios se comunican utilizando programas de
aplicacion, tales como el correo electrénico, Telnet, WWW y FTP. La acepcion
verbal (to host) describe el hecho de almacenar algun tipo de informacion en un

servidor ajeno.

Xl
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Identificacion: procedimiento de reconocimiento de la identidad de un usuario.

ID: Nombre o identificacion de usuario.

Ingenieria social: Consiste en la manipulacion de las personas para que
voluntariamente realicen actos que normalmente no harian, como revelar su

contrasefa o cambiarla.

Integridad: Asegurar que sea procesada toda la informaciébn necesaria y
suficiente para la marcha de las actividades en cada uno de los sistemas

informatizados y procesos transaccionales.

Login: Conexion. Entrada en una red.

Logs: Registros de situaciones en un sistema informatico, tales como actividades
de usuarios, control de contrasefias, etc. Es el resultado de puesta en marcha del

logging.

Normativa de Seguridad: Conjunto de reglas, normas, procedimientos,
estandares e instructivos que regulan los aspectos funcionales y técnicos de la

seguridad informética en una organizacion.

Password: (palabra de paso, contrasefia) Conjunto de caracteres alfanuméricos
gue permite a un usuario el acceso a un determinado recurso o la utilizacién de

un servicio dado.
Router: Sistema constituido por hardware y software para la transmision de datos

en una red. El emisor y el receptor deben utilizar el mismo protocolo de

comunicaciones.

Xl
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Scanners: Software, a veces asociado a equipamiento que permite realizar la

inspeccion de comunicaciones, usualmente mediante el barrido de frecuencias.

Xi
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1. RESUMEN
La Seguridad de la Informacion tiene un valor importante en las organizaciones,
como bandera en la imagen corporativa y reputacion de la misma, asi mismo es
la confianza que esperan los clientes a los que se hace manejo de informacién
critica y confidencial, canalizada a través de medios de acceso publico; por
consiguiente, para las empresas es necesario tener un nivel de aseguramiento
alto con respecto a intrusién y ataques externos para la evaluacion del riesgo en
este campo, motivado por esto, se hard una investigacion de acuerdo a
tendencias, documentacion, recursos especializados, herramientas y estadisticas
referentes a los ataques informéticos maliciosos en la actualidad, que

comprometan la confidencialidad, disponibilidad e integridad de la informacién.

Con base en esto, se quieren compilar procedimientos consolidados en una
metodologia, apoyados con técnicas y herramientas de Ethical Hacking
especificas, que sirva como guia para las empresas en el desarrollo e
implementacién de sistemas seguros, y asi contrarrestar dichas vulnerabilidades;
contribuir para que los ambientes informéticos en las empresas publicas y
privadas en el pais, cuenten con lo necesario de acuerdo a la normatividad y

legislacién vigente, para lograr un adecuado nivel de seguridad informética.

El resultado sera una investigacion con el estado actual de los ataques maliciosos
mas comunes y el impacto que generan en las organizaciones en cuanto a robo
o fuga de informacion, clasificacion que sera de acuerdo a unos criterios definidos
a lo largo de la misma, apoyados en la legislacion nacional. De esta forma, como
valor agregado, generar una guia metodolégica apoyada en las técnicas y
procedimientos de Ethical Hacking y Pruebas de Penetracion bajo software libre,
para la prevencion, deteccion correccidon y buenas practicas del Top. 5 de
Vulnerabilidades clasificadas previamente, junto a wuna campafa de
sensibilizacion que le dara relevancia social a la misma, todo aplicable a cualquier

empresa sin importar el sector econémico a nivel nacional.

14
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2. ABSTRACT

Information security has a major value in the organizations, as a flagship of the
corporate image and reputation, likewise is the confidence that customers expect
from the management of critical and confidential information channeled through
means of public access; therefore, it is necessary that the companies have a high
level of assurance concerning the trespassing and external attacks for the risk
assessment in this field, motivated by this, an investigation will be conducted
according to the trends, documentation, specialized resources, collective learning
and statistics regarding malicious computer attacks that compromise the
confidentiality, availability and integrity of information.

Based on the above, the aim is to compile procedures in a consolidated
methodology, supported by specific Ethical Hacking tools and techniques to guide
the companies in the development and implementation of secure systems, and
counteract these vulnerabilities; as well as contribute to the computing
environments in public and private companies in the country have what they need

according to current regulations to achieve a minimum level of computer security.

The result will be an investigation with the current state of the most common
malicious attacks that have more impact in organizations regarding theft or
leakage of information, this classification will be framed by defined criteria
supported by the national legislation and policies, thereby, as an added value,
generate a methodological guide supported by Ethical Hacking procedures and
techniques, and Penetration Testing under free software, for the prevention,
detection and correction of Top. 5 of Vulnerabilities previously classified, along
with an awareness campaign that will give social relevance to it, all applicable to

any company regardless the economic sector nationally.

15
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3. INTRODUCCION

Hoy en dia, la informatica hace parte esencial en nuestras vidas, en ambientes
Personales, Familiares y Empresariales por la aparicion de diferentes dispositivos,
sistemas y técnicas que facilitan nuestro diario vivir, esto ayudado por la facilidad
para acceder a las diversas tecnologias por su proliferacion y bajos costos
presenta un desafio para los Profesionales en Informéatica.

Con el paso de los afios, el hombre ha tenido la necesidad de salvaguardar y
mantener su privacidad, a través de diferentes mecanismos que han evolucionado
a través del tiempo, se ha buscado siempre un ambiente para que el ser humano
sienta la confianza necesaria de vivir, trabajar y resguardarse en un lugar seguro,
sin sentir las amenazas que pusieran en riesgo su integridad y tranquilidad; sin
embargo las formas de proteccion y defensa siempre han sido vulneradas y sus
mecanismos de ataque perfeccionadas por delincuentes con el paso de los afios

y en la medida de los avances tecnoldgicos.

El interés por parte de las personas en cuanto a seguridad esta latente, por otro
lado, es importante que los usuarios se concienticen sobre la importancia de la
Seguridad especialmente de la Informacion, si esto no ocurre, no se conseguira
mitigar el impacto de las amenazas informaticas, retomando el ejemplo anterior,
esta situacion es equivalente a una persona que se muestra desconfiada por la
seguridad de su hogar, pero si no genera barreras como sistemas de alarmas, no
hay proteccion en sus ventanas y acceso a cualquier persona, lo mas probable es

que sea una victima mas a la larga lista.

Ahora bien, los negocios han entrado en la dindmica del comercio electrénico, que
facilita las transacciones en muchos factores, como costos, movilidad,
tramitologia, tiempo, entre otros; pero hay algo que es trascendental, que es la
expansion, cobertura y facilidad de acceso a la Internet, la red mundial que se
esta convirtiendo en la ventana més grande de comunicaciones a nivel global.

Entre los sectores econ6micos mas comunes que cuentan con actividad a través

16
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de la internet son el Bancario y de Comercio, entes que manejan entre sus
transacciones miles de millones de pesos al afio ademas de manejo de datos
personales, es un punto de partida para empezar a pensar seriamente en
Seguridad de la Informacién y realizar una evaluacion para ver: qué hay, qué se
necesita, cuales son las amenazas, debilidades y riesgos; especialmente en el

plano nacional.

Por esto, a través del trabajo de investigacion desarrollado a continuacién, se
trataran temas de interés para dar una guia a los actores mas importantes en la
labor de proteccion y defensa en los Sistemas a nivel empresarial, cdmo lo son
los encargados de la Seguridad de La Informacion; presentando un estado actual
sobre Normatividad, Legislacion, Estandares; ademas de esto, hacer un Top 5 de
Vulnerabilidades en Sistemas de Informacion Empresariales, con su Impacto,
Prevencion y Deteccidn, recomendaciones y metodologias y demas relacionadas

con el mundo apasionante del Ethical Hacking. Hello World!

4. GENERALIDADES
4.1. PREGUNTA DE INVESTIGACION

¢, Cudles son los ataques maliciosos a sistemas de informacién con mayor impacto
en las empresas y como se contrarrestan de acuerdo a la normatividad nacional

vigente y técnicas actuales?

4.2. JUSTIFICACION

Para empezar, abordar el tema de investigacion propuesto tiene diferentes
connotaciones, no se quiere tener una base de estudio Unicamente en literatura y
bibliografia estandar, que hable sobre teoria y técnicas, se quiere tratar de forma
global, incluyendo aspectos relevantes a nivel econémico, social y organizacional
soportados en estadisticas fiables sobre las empresas a nivel nacional y mundial

consecuencia de ataques informaticos a sistemas de informacion, teniendo como

17
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fuente recursos colaborativos con reputacion sélida, organizaciones
especializadas y certificadas a nivel mundial con bases de datos de acceso
publico que establecen clasificaciones de vulnerabilidades informaticas de

acuerdo a varios niveles de impacto y criticidad en los sistemas.

Todo esto conlleva unas implicaciones técnicas que se deben tener en cuenta,
entre las que se encuentran métodos con herramientas de Pentesting , test de
vulnerabilidades y Escaneres Web, se plasmara en forma de guia metodoldgica
que serd presentada en conjunto con el trabajo de investigacion, todo esto se
lograra también con el apoyo de la normatividad y legislacion nacional e
internacional como: Normas Técnicas Colombianas, Circulares y lo establecido
por la Organizacion Internacional de Normalizacion 1SO en sus estandares
establecidos vigentes, esto hard de la investigacion un soporte solido para
argumentar y documentar los resultados obtenidos; sera la frontera para la
investigacion, se ajustara a lo que realmente necesitan las empresas de cualquier
sector de la economia a nivel Nacional para cumplir con las normas y leyes
correspondientes.

Ademas en el desarrollo de la investigacion se quiere hacer manejo de
terminologia cémoda para cualquier persona que acceda a ella, ya que
actualmente por la aparicion en los medios de comunicacion de estos temas —
hacking y relacionados -, son confusos y faltos de precision para el publico en
general, en gran parte por su lenguaje intrincado, se ve en esto una oportunidad
que agrega una relevancia social a la misma, para aclarar “tabus” y sefialamientos

errados en cuanto a Hacking y ataques informéaticos y su practica en la actualidad.

Es importante hacer énfasis para la sensibilizacion inicialmente planteada, en el
personal involucrado en los procesos relacionados con la seguridad de la
informacion de las organizaciones, ellos cumplen un rol protagoénico, al estar en
contacto directo con los medios a atacar por parte de delincuentes, los convierte
en objetivos vulnerables en gran parte quiza por falta de conocimiento y

concientizacion de los temas de actualidad en cuanto a seguridad de la
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informacion se refiere, por esta razén se quiere llevar el mensaje a estos con
sensibilizacion acerca el tema a tratar y apoyados en indicadores estadisticos y
documentacion de acuerdo a la importancia que ellos cumplen en el
aseguramiento de la informacion y sus posibles debilidades que hacen parte del
flujo de un ataque informético malicioso dirigido a la organizacion a la que

pertenecen; material multimedia de facil acceso, propagacion y aplicacion.

De acuerdo a los resultados de la investigacion se establecera una utilidad
metodoldgica para las organizaciones empresariales, ya que encontraran una
guia actualizada para la prevencion, deteccion y correccibn de las
vulnerabilidades previamente analizadas y categorizadas en el Top 5, que puede
ser aplicada para el aseguramiento de infraestructura tecnolégica expuesta a
Internet en cuanto a ataques maliciosos se refiere, que pueden provocar la fuga
de informacion sensible de acuerdo a la actividad econémica en la que se
encuentren, todo esto apoyado por software categorizado de acuerdo a su
naturaleza y tipo de uso, ademas como factor diferenciador, que sea un punto a
favor para la economia de las empresas presentando un comparativo con
auditorias o consultorias de Ethical hacking, su precio y las implicaciones que

estos servicios conllevan.

Ademas, al final del trabajo se aclarara el panorama en el tema, ya que la guia
resultante puede ser muy Util para reducir o contrarrestar el impacto econémico o
de reputacién en las entidades afectadas con base en la Normatividad y
Legislacion Nacional vigente, es importante resaltar que los conceptos manejados
en la guia metodolégica intentaran tener una flexibilidad de acuerdo a las
tendencias y proyecciones, es decir, que su aplicabilidad se pueda mantener en

el tiempo con el mismo nivel de eficacia.
Uno de los fines por el que se elige desarrollar este tipo de tematica, como

motivacion personal, es fomentar la investigacion y poner los primeros ladrillos en

un campo que sera de gran utilidad para los estudiantes de Ingenieria Informatica
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de la Universidad de La Sabana, donde aqui, aplicando diferentes conceptos
vistos en el plan de estudios del programa, se sientan motivados para tal vez
continuar esta labor investigativa, se profundicen o elijan la Seguridad Informatica
como camino en sus vidas profesionales, motivar y generar pasion en este tema
que por ausencia de un grupo o semillero de investigacion relacionado con esto
es poco conocido, pero que es de gran interés y proyeccion en el mundo laboral,
acaparando la atencion de los medios y organizaciones que invierten para su

investigacion a Nivel Nacional e Internacional.

4.3. MARCO TEORICO

La legislacion colombiana presenta en sus estatutos diferentes leyes en las que
se debe regir la actividad en internet y sus sistemas relacionados, desde la
proteccion de datos personales hasta los Lineamientos de politica para
ciberseguridad y ciberdefensa, entre las mas destacadas con una breve

descripcion se encuentran en el Anexo No.1. (Balanta, 2014).

VER ANEXO No. 1 — LEGISLACION COLOMBIANA

Entidades como el Consejo Nacional de Politica Econdmica y Social (CONPES),
MinTIC’s, Ministerio del Interior, han sido abanderados para la promocion y
proliferacion de esta legislacion, estos son el espectro definido en cuanto a

legislacién nacional se refiere para el desarrollo de la investigacion. (MinTic, 2011)

Las empresas, como parte del sistema de calidad en sus procesos y actividades,
procuran estar a la par con la normatividad y estandares vigentes para ser
certificados y asi tener una ventaja competitiva en el mercado, para la Seguridad
de la Informacion no existe excepcion alguna, el gobierno y los entes
certificadores hacen esfuerzos para mantener actualizada la documentacion

plasmada en forma de Normas, Circulares, Gestion del Riesgo y estandares para
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los Sistemas de Gestion de Seguridad de la Informacion a nivel empresarial, entre

las normas y demas se destacan las siguientes:

e Resolucion de la Comision de Regulacion de Comunicaciones 2258 de 2009
e Circular 052 de 2007 (Superintendencia Financiera de Colombia)

e ISO/IEC 27001/27002

e NTC (Norma Técnica Colombiana) 5254 de 2006

o Estandar RFC2196

Las técnicas y metodologias para los procedimientos que involucran la
prevencion, deteccion y correccion de las vulnerabilidades categorizadas durante
el proceso de investigacion, sera con base en la infraestructura y software libre,
haciendo el andlisis de las mismas de acuerdo a su naturaleza y efectividad,
acceso publico y facil implementacion, destacando que estas herramientas siguen
actualizadas con el apoyo de la comunidad en linea que las mantienen al tanto de
los dltimos avances en cuanto a Seguridad Informética se refiere con
actualizaciones, entre las mas destacadas herramientas se encuentran (Gonzalez

Pérez, Sanchez Garcés, & Soriano, Pentesting con Kali, 2013):

e Kali Linux (Distribucion Linux)

e Metasploit

e OpenVAS
e Nessus
e Burp Suite

Todo esto apoyado con los procedimientos y metodologias definidas por las
organizaciones internacionales certificadas en pro de la seguridad informatica
tales como: OWASP, ICASI, CERT entre otras.

Los modelos y proyectos implementados en cuanto a seguridad informatica por

parte del Gobierno Nacional en los ultimos afios son parte fundamental en la
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investigacion, identificar vacios y como valor agregado, afiadir actualizaciones y

nuevas metodologias, entre ellos estan:

4.4.

Modelo de Seguridad de la Informacién para la Estrategia de Gobierno en

Linea
Recomendaciones al Gobierno Nacional para la implementaciéon de una

Estrategia Nacional de Ciberseguridad

OBJETIVO GENERAL

Establecer y definir los parAmetros minimos para la Seguridad de la Informacién

empresarial a nivel nacional, con base en legislacién, normatividad, estandares y

metodologia vigente, para su aplicacion en la actualidad, de acuerdo a los ataques

maliciosos clasificados.

4.5.

OBJETIVOS ESPECIFICOS

Identificar y estudiar la Legislacion, Normatividad, Estandares y Circulares
vigentes que cubren al territorio a Nivel Nacional para la Seguridad de la
Informacién, haciendo énfasis en infraestructura, datos y aplicaciones
empresariales de los diferentes sectores de la economia.

Determinar cuales son las fuentes de informacion, como foros, blogs,
comunidades en linea confiables, de respaldo, tradicién y reputacion en
internet ademas de la bibliografia adecuada para el proceso de la
investigacion.

Identificar los ataques informéticos maliciosos comunes de acuerdo a las
tendencias recientes (Ultimo Afio) a la infraestructura y sistemas de
informacion, apoyados en las estadisticas de las entidades especializadas
y las investigaciones al caso correspondientes, haciendo énfasis en las que

mas impacto tienen en las organizaciones.
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Establecer y determinar las herramientas y procedimientos de Ethical
Hacking mas eficientes y actualizadas para su uso y aplicacion en la guia
metodoldgica resultante al final de la investigacion, haciendo analisis de
acuerdo a su naturaleza (Gratuitas y De Paga), sus pros y contra, evaluar
la efectividad y pertinencia para su uso en el desarrollo de la investigacion.
Evaluar los impactos en las organizaciones a causa de ataques maliciosos
a sistemas de informacion y su consecuencia a nivel de reputacion y
econdmicamente, de acuerdo publica y de relevancia en los medios,
ademas analizar la forma como la investigacion contribuird, con base en la
legislacion y normatividad correspondiente a cubrir aquellos espacios
faltantes y brindar un nivel de aseguramiento de la informacion acorde a la
naturalidad del negocio y lo que requiere la ley, todo esto con base en las
técnicas, procedimientos y métodos desarrollados en el transcurso de la
investigacion.

Observar el estado a nivel de seguridad de infraestructura y sistemas de
informacion para nuevas tecnologias (Tecnologia Mévil, Cloud Computing)
y que posibles fallos pueden presentar en el futuro para las empresas, los
nuevos desafios.

Investigar e implementar las técnicas y metodologias especificas para
dado caso de Ethical Hacking recopiladas durante la investigacion para la
prevencion, detecciéon y remediacion de las vulnerabilidades comunes
previamente determinadas especificando el entorno y la infraestructura
donde se aplicaran y como se ajusta a lo que el mercado, la legislacién y
la normatividad requiere.

Aplicar apartes de la investigacion a la relevancia social de forma sencilla
en términos de concientizacion y educacion para clientes de plataformas
tecnoldgicas y sistemas de informacion y personal relacionado con
tecnologia de las empresas especialmente, en cuanto a seguridad de la
informacion corresponde, buenas practicas plasmadas de forma educativa,

ejemplarizando las posibles consecuencias de un mal manejo o falta de
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implementacién de técnicas de seguridad en aplicaciones y sistemas de

informacion; desarrollo de forma didactica, videos y fichas informativas.

5. DESARROLLO DE LA INVESTIGACION
5.1. MARCO LEGAL Y NORMATIVO
5.1.1. ENTIDADES GUBERNAMENTALES DE CONTROL Y
LEGISLACION VIGENTE

En Colombia, el marco legal y tecnolégico en cuanto a Seguridad de La
Informacion se refiere, esta delegado por el Gobierno Nacional al Ministerio
de Tecnologias de la Informacion y las Comunicaciones
(http://www.mintic.gov.co/), sin embargo, se han creado las diversas iniciativas,
con el afan de salvaguardar la seguridad informética nacional, todo esto, al ser un
tema de Ciberdefensa Estatal, el Ministerio de Defensa y el MInTIC, ha

establecido entes especializados entre los que se encuentran:

- El Grupo de Respuesta a Emergencias Cibernéticas de Colombia (Colcert),
encargado de coordinar a escala nacional los aspectos de ciberseguridad y

ciberdefensa. (http://www.colcert.gov.co/)

- El Comando Conjunto Cibernético de las Fuerzas Militares (CCOC), que
tendrd la responsabilidad de salvaguardar los intereses nacionales en el

ciberespacio.

- El Centro Cibernético Policial (CCP), tiene como funcién la prevencién e
investigacion y judicializacion de los delitos informaticos. Para ello, cuenta con un
comando de Atencidén Inmediata Virtual (CAI Virtual), para recibir las denuncias

de los ciudadanos. (http://www.ccp.gov.co/)

Todos estos entes gubernamentales son pieza fundamental en el tema de

Seguridad de La Informacion en temas de Ciberdefensa y Ciberseguridad, de aqui
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se obtienen boletines, alertas, eventos y consensos que son Utiles para el manejo
de las TIC’s para las empresas.

En Marzo de 2014, la Revista Sistemas (http://www.acis.org.co/revistasistemas)

de la Asociacion Colombiana de Ingenieros de Sistemas, resefia una entrevista
brindada por la Direccion de Comunicacion Sectorial (Oficina de Prensa) del
Ministerio de Defensa Nacional, que muestra el estado actual de la Seguridad

Informatica desde el punto de vista del Gobierno, a continuaciéon unos apartes
relevantes.

Por: Sara Gallardo
Para: Revista Sistemas, Edicion 130, Marzo 2014

“Revista Sistemas. ; Como define el Ministerio la seguridad informatica, en

el marco de la seguridad nacional?

MinDefensa: “En Colombia se ha incrementado considerablemente el uso de
tecnologias de la informacién y las comunicaciones, elevando su nivel de

exposicidon a amenazas cibernéticas; por tanto, la seguridad informatica es una

prioridad.”

RS:”Finalizado el CONPES 3701, ¢esta segura la continuidad de los entes

creados para soportar la estrategia de ciberseguridad nacional?”’

MinDefensa: “El CONPES 3701 de 2011 busca generar lineamientos de politica
en ciberseguridad y ciberdefensa, orientados a desarrollar una estrategia
nacional que contrarreste el incremento de las amenazas informaticas que

afectan significativamente al pais, la estratega nacional continda en desarrollo,

asi como los entes creados.”
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(Gallardo, 2014)

Es importante resaltar que es tema de interés del Gobierno Nacional el
implementar estas instituciones, por esto se destaca lo propuesto en el
Documento CONPES, este identifica inconvenientes fundamentales tales como
que las instituciones publicas y privadas no han coordinado sus politicas frente al
tema de ciberseguridad, que el marco normativo existente no es suficiente para
hacer frente a los problemas de ciberseguridad y defensa, incluida la impunidad
que existe actualmente para los delitos informéticos y el no pertencer a la
comunidad mundial de delitos cibernéticos, y que los funcionarios publicos y
privados no estan debidamente capacitados para responder ante las amenazas
cibernéticas, todo esto sumado a los esfuerzos plasmasdos en el Plan Nacional
de Desarrollo 2010-2014 “Prosperidad para Todos”, como parte del Plan Vive
Digital, la voluntad y el dinero del Gobierno esta.

Para las empresas, es importante contar con un respaldo gubernamental en casos
donde la integridad de los datos esté comprometida, los entes estan dispuestos a
trabajar en conjunto con sus pares internacionales, es un método que esta en
desarrollo pero es verdaderamente Util, la base del conocimiento se construye con
base en casos reales y que mejor que las empresas gubernamentales y no-

gubernamentales sean participes, una cultura de seguridad colaborativa

La creacibn de entes gubernamentales que vigilan, regulen los temas
relacionados con la Seguridad de La Informacion como lo resefa el Presidente

Santos, en declaraciones recientes.

“Hay sistemas de Guerra Nuevos, lo estamos viendo inclusive por la television,

guerras que se libran desde miles de kilémetros de distancia, con un computador
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y con unos aparatos que son manejados desde ese computador sin ninguna
intervencion humana. Frente a eso, Colombia, el Estado Colombiano esta muy
vulnerable, estamos en pafales.” (Santos, 2014) Afirmd el mandatario el pasado

7 de Febrero.?

Para esto, como base, se presenta lo que esté vigente, aun las modificaciones
efecto de los pronunciamientos del Gobierno Nacional no han salido a flote, de
acuerdo al enfoque de la investigacion, que es netamente empresarial a nivel
nacional, es importante resaltar la siguiente legislacion, presentando lo relevante
de acuerdo a cada Ley, Resolucion o Circular, en cuanto a la Seguridad de La

Informacion se refiere.

VER ANEXO No.2 — SEGURIDAD DE LA INFORMACION EN LEGISLACION

Todo esto debe estar ajustado a las necesidades del negocio, sin embargo, esto
constituye la base legislativa para el disefio, implementacion, desarrollo y
ejecucion de modelos de negocio basados en Tecnologias de La Informacion y

Comunicacién a Nivel Empresarial.

5.1.2. NORMATIVIDAD, CERTIFICACIONES Y ESTANDARES

La Seguridad de la informacion en Colombia, implementada en el ambito
empresarial presenta a nivel de normatividad, certificaciones y estandares, una
tendencia que inevitablemente nos lleva a la implementacion de un SGSI (Sistema
de Gestion de Seguridad de La Informacion) fundamental en entes econémicos,
este sistema implica crear un plan de disefio, implementacién, y mantenimiento

de una serie de procesos que permitan gestionar de manera eficiente la

L http://www.rcnradio.com/noticias/gobierno-creara-la-agencia-nacional-de-seguridad-cibernetica-
147786 - http://www.gerente.com/detarticulo.php?CodArticl=385
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informacion, para asegurar la integridad, confidencialidad y disponibilidad de la
informacion. (Pacheco, ESET: WeLiveSecurity, 2013)

En el desarrollo e implementacion de un SGSI se debe estructurar un Modelo
Normativo, este puede estructurarse documentando una politica por cada
dominio, y normas que complementen a la politica y que aglomeren los objetivos
de control que exista en la ISO 27001, este es un punto de partida fundamental,
ya que esta norma internacional es la principal referencia este punto de la

investigacion.

En 2005, la Organizacion Internacional de Normalizacion (http://www.iso.org/),
publico la ISO 27001, es una norma internacional que describe como gestionar la
seguridad de la informaciéon en una empresa. La revision mas reciente de esta
norma fue publicada en 2013 y ahora su nombre completo es ISO/IEC
27001:2013. La primera revision se publicd en 2005 y fue desarrollada en base a
la norma britanica BS 7799-2. (27001 Academy, 2013).

En Colombia, el ente certificador mas reconocido es el ICONTEC (Instituto
Colombiano de Normas Técnicas y Certificacion), representante de
la Organizacién Internacional para la Estandarizacion (ISO), en Colombia, es el
referente en cuanto a regulacion del estandar ISO/IEC 27001:2013, una empresa
con un SGSI con base en la norma, puede recibir la certificacion por parte de la
entidad, es la bandera corporativa y reputacional de las empresas ante el mercado

y la competencia.

Se debe sefalar que la Unica norma a certificar de la serie es la ISO 27001. No
asi la ISO 27002, anteriormente conocida como la ISO 17799, esta tan sélo

establece una serie de recomendaciones y buenas practicas, es importante
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resaltar que para lograr la certificacion en ISO 27001 no es necesario implantar

todos los controles recomendados por la ISO 27002, sino que la organizacion

debe priorizar y seleccionar aquellos controles que se alineen con su estrategia

de riesgo, teniendo en cuenta la capacidad presupuestaria de la organizacién y

sus necesidades de negocio. (Benjumea, 2010)

A nivel local, se encuentran como complemento y en dado caso, normas

establecidas de acuerdo al sector econémico, los medios utilizados, entre estas

se resaltan las siguientes:

Resolucion 2258 de 2009: Expedida por la Comisién de Regulaciéon de
Comunicaciones (CRC - http://www.crcom.gov.co/- ) para la adicion y

modificacion de articulos a la Resolucién CRT 1740 de 2007, la cual habla

sobre las medidas, caracteristicas y procedimientos que los proveedores
de redes y/o servicios de telecomunicaciones que ofrezcan acceso a la
Internet deben utilizar los recursos técnicos y logisticos tendientes a
garantizar la seguridad, inviolabilidad de los datos y red; A nivel
empresarial es un aspecto de vital importancia, ya que gran parte la
comunicacion de los Sistemas de Informacién de cara a internet, van a
través de canales provisionados por entidades reguladas por la CRC,
ademas que los ataques maliciosos son a través de internet, el
cumplimiento de esta resolucién es garantia de seguridad en parte, de la

informacion canalizada a través de internet. (CRC, 2009)

Circular 052 de 2007: Expedida por la Superintendencia Financiera de
Colombia, donde obliga a la entidades financieras, tener en cuenta un
conjunto de buenas practicas fundamentales para el desarrollo de la

Seguridad de la Informacion en Colombia, es un referente muy importante
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para todos los sectores de la economia en el Pais, es evidente que las
transacciones financieras a través de internet son las que hacen parte de
los objetivos de los ciberdelincuentes, entre estas buenas practicas se
encuentran el Cifrado, Almacenamiento, Videovigilancia, Firewalls y
demés sistemas de proteccion informatica, Planes de Contingencia bajo el
uso de Centros de Computo de Alta Disponibilidad, entre otros; puntos de
referencia para el aseguramiento de la Informacion empresarial indiferente

del sector economico donde se encuentren. (Superfinanciera, 2007)

e Estandar RFC2196 — Site Security Handbook: El Internet Engineering
Task Force (IETF - https://www.ietf.org/ -) (Grupo de Trabajo de Ingenieria

de Internet), la organizacién internacional que tiene como objetivo
contribuir la ingenieria de internet, en especial de la seguridad de la
informacion, presenta en el estandar un marco conceptual para definir de
manera integrada un esquema de seguridad basado en politicas a todo
nivel en los temas referentes al manejo de la informacion, especialmente
en dos aspectos: Activos (Hardware, software, red, informacion y personal)
y Riesgos (Vulnerabilidades, debilidades). El establecimiento de un Plan
de Seguridad. (Piraquive, 2008)

Como lo relacionado con Seguridad de la Informacion, especialmente con ataques
maliciosos representa un riesgo latente para las empresas, es importante
considerar y poner en discusion la importancia de la normatividad relacionada con
Gestion del Riesgo de La Informacion, para esto, en Colombia, se presenta la
NTC (Norma Técnica Colombiana) 5254 de 2006, regulada por ICONTEC, en esta
se evidencia la importancia la administracion de Riesgos , que una parte
fundamental de la Gobernabilidad corporativa que busca contribuir eficientemente
en la identificacion, analisis, tratamiento, comunicacion y monitoreo de los riesgos

del negocio, la NTC 5254 es una traduccion idéntica de la norma técnica
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Australiana AS/NZ 4360:2004 de amplia aceptacién y reconocimiento a nivel
mundial para la gestion de riesgos independiente de la industria o el negocio que
desee emplearla. (Lozano Vila, 2008)

De acuerdo a la Tendencia 2014 de la Encuesta Nacional de Seguridad
Informatica, realizada en ACIS, por Andrés Almanza, especialista y referente en
temas de la Seguridad de La Informacion, donde se conto con la participacion de
189 encuestados permitid conocer el estado actual del tema en la nacién; es

importante resaltar la siguiente conclusion:

‘... Hoy en Colombia existen normativas como la regulacién en los sectores
financieros y la ley de proteccion de datos personales. Las regulaciones
Internacionales inclinan la balanza hacia la seguridad de la informacién y nos
enfrentan a un panorama todavia denso, en materia de ataques informaticos.”
(Almanza, 2014)

Sumado a esto, de acuerdo a la encuesta realizada por 1Sec Information Security

Inc. (http://www.isec-global.com/), donde 700 profesionales de los diferentes

sectores de la empresa colombiana, incluyendo empresa privada, sector gobierno,
PYMES y empresas grandes, entre los resultados mas importantes se resaltan

los siguientes:

Por Alejandro Hernandez
ISEC Information Security Inc

Country Manager Colombia

“40% de los encuestados NO revisa el marco normativo de seguridad de la

informacion implementando en la empresa
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52% no ha implementado en su empresa ningun estandar internacional.

47% nunca hizo ningun test de seguridad de las redes (Ethical Hacking, Analisis

De Vulnerabilidades y/o Pruebas De Penetracion en su empresa)

47% no cuenta con un Plan de Continuidad del Negocio que le permita seguir

con las operaciones en caso de un evento no deseado.”

“Después de analizar las encuestas se llego a la conclusion de que la empresa
colombiana no distingue entre seguridad informatica y seguridad de la
informacion, inclusive conoce poco la legislacion colombiana en materia de
TICS: Todo esto no permite lograr una concientizacién en materia de seguridad
de los actores que intervienen en la empresa colombiana, incluyendo clientes y

proveedores.” (Hernandez, 2011)

Todo esto nos indica que en materia de Normatividad y Estandares, existe un
vacio en cuanto a fortalecimiento y conocimiento de estos temas a nivel
empresarial, falta una cultura de Seguridad de la Informacion alineada con base

en los estandares internacionales y la tendencia de los lideres en el campo.

Sin embargo, es importante destacar las iniciativas del Gobierno Nacional en
cuanto a campafas, modelos, proyectos en cuanto a Seguridad de la Informacion
se refiere, la estrategia del MinTIC que presenta el Modelo de Seguridad de la
Informacién para soportar la Administracién de la Seguridad de los entes del
Gobierno en Linea, ademas define las brechas de seguridad, realiza la alineacion
y administracion e implementacion de un SGSI, para convertirlo en un modelo
sostenible que cubra todos los aspectos relacionados con Seguridad de la
Informacion, es una propuesta muy interesante para ser aplicada para varios
sectores de la economia en Colombia, el disefio de un Modelo similar para

sectores econdmicos agremiados en el pais, podria ser una buena iniciativa para
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las empresas que quieren tener a la vanguardia la infraestructura relacionada con
Sistemas de Informacion. (MinTIC, 2011)

Para destacar, nos encontramos con la Carta Iberoamericana de Gobierno
Electronico, esta fue resultado del consenso alcanzado por los gobiernos
iberoamericanos en Chile en Junio de 2007, la Carta define un nuevo paradigma
en cuanto al uso de las tecnologias de la informacion y las comunicaciones (TIC)
(CLAD, 2007); eventos como logran la retroalimentacién en cuanto a Seguridad
de La Informacion en América Latina, impulsar iniciativas y fomentar la interaccion
y apoyo entre los Gobiernos y sus Ministerios TIC, todo esto en pro de fortalecer
metodologias y las buenas précticas, este tipo de acontecimientos apoyados por
la empresa privada, puede impulsar la implementacién de SGSI actualizados y

con normatividad a la vanguardia.

En cuanto al recurso humano, las certificaciones son un aspecto importante y para
destacar en especial para los profesionales de Seguridad de la Informacion, estas
certificaciones varian de acuerdo al enfoque o necesidades de las empresas,

entre las principales estan:

e Certified Ethical Hacker por EC-Council: ofrece un amplio programa de
hacking ético y de formacion de seguridad en redes para cumplir con los

mas altos estandares para profesionales.

e Gerente Certificado de Seguridad de la Informacién (CISM) por
ISACA: Es el estandar aceptado globalmente para las personas que
disefian, construyen y gestionan los programas de seguridad de la

informacion empresarial.
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e Profesional Certificado de Sistemas de Informacion de Seguridad
(CISSP) por ISC2: es un estandar reconocido a nivel mundial que confirma
el conocimiento de un individuo en el campo de la seguridad de la
informacion.

e Profesional de la Seguridad Inalambrica Certificado (CWSP) por
Certified Wireless Network Professional (CWNP): asegura que se
tienen las capacidades para proteger las redes empresariales Wi-Fi de los
hackers, sin importar qué modelos o marcas se implanten en la
organizacion.

e Cursos de Certificacion Global Information Assurance (GIAC):
Proporcionan la seguridad de que una persona certificada tiene el
conocimiento y las habilidades necesarias para ser un profesional en las

areas clave de la informatica y la seguridad del software y la informacion.

Es importante hacer un repaso de este tipo de cursos, ya que las empresas que
piensen en contratar un Profesional de la Seguridad de la Informacion, tengan
criterios de decision al evaluar a los posibles candidatos de acuerdo al tipo de

certificaciones y si son las mas adecuadas para desempefar el cargo dentro de
cada organizacion.

5.2. SEGURIDAD EN CLOUD COMPUTING Y TECNOLOGIA MOVIL:
LOS NUEVOS DESAFIOS

El Cloud Computing o como es popularmente conocido como la Nube consiste en
un método de almacenamiento en linea que ha tomado fuerza en los Ultimos afios
debido a su flexibilidad, por eso ha sido adoptado en ambientes Empresariales
como cotidianos, sin embargo, gracias a la expansion, crecimiento y uso de la

Tecnologia Cloud sigue generando incertidumbre en lo que se refiere a seguridad
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y privacidad en los datos almacenados ya que los usuarios expresan un cierto
nivel de preocupacion, porque no les permite tener un control cercano sobre la
informacion como si lo pueden obtener a través de un servidor local o fisico
propietario. De acuerdo a una investigacion realizado por ESET, la multinacional
especialista en Seguridad de la Informacion, presenta unas etapas que es
importante tener en cuenta para entender el por qué de la importancia de la
Seguridad en este ambito, habla de tres etapas, el “Antes: La informacién puede
ser robada antes de que sea subida a la nube”, esto se referencia ya que los datos
que se encuentren almacenados en sistemas que estén infectados con un cédigo
malicioso ya el robo esta hecho, sin necesidad de estar en la Nube; “Durante: La
informacion puede resultar comprometida durante el envio a la misma nube”, el
caso donde la informacion corre peligro es cuando la transmision de datos a la
nube sea haga a través de una conexion insegura — No VPN — podria sufrir de
atagues como sniffing o robo de paquetes; y en tercera etapa, “Después: La
informacion puede ser robada después de almacenada en la nube”, aqui ya entra
a participar el proveedor del servicio de almacenamiento en linea, ya que tiene
mucho que ver la seguridad que adopta el mismo, como el cifrado de datos,
politica de uso y seguridad, entre otras, esto también es factor determinante para
la probabilidad de que una informacién almacenada en la nube pueda ser
vulnerada (ESET Latinoamérica, 2014).

Esto presenta un desafio donde se involucran diferentes actores en el proceso de
disefio, montaje, implementacion y uso de informacién almacenada en la nube, ya
gue se debe establecer un modelo dinamico para que sean consideradas todas
las amenazas y debilidades del sistema y asi establezcan contramedidas y planes
de remediacion y recuperacion inmediatos; sin afectar el dinamismo de cada uno

de los modulos del proceso de Cloud Computing en una compafiia en especifico.

Por otra parte, estan los dispositivos moviles, que estan presentes cada dia mas
Hogares y empresas como parte fundamental de su accionar, el uso de
Smartphones y Tablets ha incrementado por su facilidad de acceso, funciones

como multimedia y ocio, el precio y las tendencias del mercado hacen que sean
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objetivo por parte de delincuentes informaticos que ven en ellos dispositivos que
en caso de ser vulnerados, afecten directamente a sus usuarios, ya que la
interaccion de estos sistemas es inmediato. Para esto hay que tener claro lo
siguiente, las vulnerabilidades son errores en la programacion de un sistema en
especifico, por ende los atacantes aprovechan y buscan comprometer estos y
robar informacion, por lo tanto, la tecnologia moévil no estd excenta de esta
problematica, ya que a pesar de su tamafio y practicidad, también hacen uso de
software y hardware que presentan fallas transformadas en vulnerabilidades,
segun lo resefiado por ESET, ha quedado en manifiesto que: “Los cibercriminales
estan comenzando a enfocarse cada vez mas en explotar agujeros de seguridad

en sistemas operativos para moviles como Android.” (ESET Latinoamérica, 2014).

Descubrimiento de ataques como el Troyano Obad que permite a un tercero
manipular los teléfonos mdviles a través de mensajes de texto (SMS), para robar
informacion sensible del usuario y que poseen la capacidad de descargar otras
amenazas, dan alerta sobre los cuidados y desafios que la Seguridad de la
Informacion debe tener muy en cuenta de acuerdo a la tendencia. En esto tiene
mucho que ver el usuario y una adecuada campafia educativa donde explique los
riesgos que puede tener al hacer manejo no consciente de sus dispositivos
moviles, porque en gran parte Somos nosotros, como clientes, quienes abrimos la
puerta a estas vulnerabilidades al instalar aplicaciones de dudosa procedencia
pero que presentan soluciones inmediatas que es lo que realmente nos importa

al hacer uso de estos dispositivos.

Por ejemplo, es importante educar a la persona del comun sobre el uso y las
formas como puede administrar sus dispositivos moviles, tratar de explicar que en
Tecnologia Movil que cuente con Sistema Operativo Android — que muestra una
marcada diferencia en equipos vendidos sobre otros SO — puede encontrar en sus
Ajustes > Seguridad > Administrador de dispositivos, cuéles son las aplicaciones
que pueden hacer “de todo” con su informacion y que no puede otorgar dichos
permisos a cualquier aplicacion sin saber su procedencia y uso de estos permisos

sobre su dispositivo. Presenta un desafio ademas porque el malware en este caso

36



Universidad de

La Sabana

ASHIAINN
4 SABANA

<,

para Android, crecido un 16% de 2012 a 2013 de acuerdo al estudio realizado
también por ESET. En la relevancia social, se ha desarrollado una ayuda

multimedia para ayudar a los usuarios con el uso de dispositivos moviles.

5.3. VULNERABILIDADES: ESTADISTICAS, TENDENCIAS, EVOLUCION
E IMPACTO ECONOMICO EMPRESARIAL.

En esta etapa de la investigacion, que representa la columna vertebral de la
misma, ya que a través de la informacién recopilada, categorizada y evaluada, se
encaminard el proceso de desarrollo e implementacion de la Guia Metodoldgica
de acuerdo a las herramientas de Hacking Etico y Vulnerabilidad definidas en la
misma y también ajustada con la normatividad y legislacion anteriormente

mencionada, para esto se definen dos etapas que se desarrollaran a continuacion.

Se tendra en cuenta lo relacionado con estadisticas y analisis realizados sobre
amenazas por entidades reconocidas a nivel mundial, en especial con
Aplicaciones y Sistemas de Informacién (Software Inseguro) que debilita la
seguridad en la infraestructura informatica de importantes sectores de la
economia nacional en la cual la proteccion, confiabilidad, disponibilidad e
integridad de sus datos representa su reputacion en el mercado y reconocimiento

ante sus clientes.

5.3.1. CLASIFICACION Y METODOLOGIA

Para empezar, es importante definir los aspectos fundamentales para la
clasificacion de la informacién levantada en cuanto a estadisticas y analisis de
vulnerabilidades para la posterior generacion de criterios plasmados en una
matriz, teniendo en cuenta el objetivo de evaluar los impactos en las

organizaciones de tipo econdmico y de reputacion, asimismo involucrando la
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legislacién y normatividad previamente compilada y delimitada, que es lo que se

tratard a continuacion.

5.3.1.1. Marco Legal y Normativo: Su Asociacion a los Principios
Basicos de La Seguridad de La Informacion:

A partir de los principios basicos de la Seguridad de La Informacién y que tienen

como

Dispo

objetivo definir las propiedades (principios) de Confidencialidad,

nibilidad e Integridad, que hacen un sistema sea “seguro”, estas

propiedades son explicadas mas en detalle a continuacion:

Confidencialidad: La OCDE (Organizacion para la Cooperacion y el
Desarrollo Econdmico), en sus directrices para la Seguridad de los Sistemas
de Informacion define la confidencialidad como: “El hecho de que los datos
o informaciones estén Unicamente al alcance del conocimiento de las
personas, entidades 0 mecanismos autorizados, en los momentos

autorizados y de una manera autorizada”. (Aguilera Lépez, 2010)

Disponibilidad: El programa MAGERIT (Methodology for Information
Systems Risk Analysis and Management) define la disponibilidad como:
“‘grado en el que un dato esta en el lugar, momento y forma en que es
requerido por el usuario autorizado. Situacion que se produce cuando se
puede acceder a un sistema de informacion en un periodo de tiempo
considerado aceptable. La Disponibilidad estd asociada a la fiabilidad
técnica de los componentes del sistema de informacion. (Aguilera Lopez,
2010)

Integridad: Este principio garantiza la autenticidad y precision de la
informacion sin importar el momento en que esta se solicita, o dicho de otra
manera, una garantia de que los datos no han sido alterados ni destruidos

de modo no autorizado. (Aguilera Lopez, 2010)
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Ademas se hace referencia a un concepto que no hace parte de la Triada CIA (del
inglés: "Confidentiality, Integrity, Availability"), el cuél es la Autenticacion, se
considera de gran importancia en consecuencia a la tendencia en los ataques
maliciosos: La suplantacion del usuario final. A continuacion una referencia y

definicion especifica

e Autenticacion: Es la verificacion de la identidad del usuario, generalmente
cuando entra en el sistema o la red, o accede a una base de datos,
normalmente para entrar en el sistema informatico se utiliza un nombre de
usuario y una contrasefia, pero, cada vez mas se estan utilizando otras
técnicas mas seguras. La utilizacién de mas de un método a la vez aumenta
las probabilidades de que la autenticacion sea correcta. La decision de
adoptar mas de un modo de autenticacion por parte de las empresas debe

estar en relacion al valor de la informacion a proteger. (Mifsud, 2012)

Por esto, de acuerdo a la investigacion previa, se hace un analisis segun la
Legislacién y Normatividad profundizada, para identificar cuales componentes de
cada una de ellos impactan estos principios basicos de la Seguridad de La
Informacion, con esto se le dara un peso correspondiente para la matriz de

evaluacion de las vulnerabilidades posteriormente.

Normatividad y Estandares:

En esta parte, se toma como referencia las Normatividades: ISO/IEC 27001, NTC
5254, RFC 2196, donde se identificaron los Capitulos, Secciones, Apartes y/o
Similares en cada una de ellas, que impactan el objetivo de la investigacion y se
clasificaron en los Principios Bésicos de la Seguridad de la Informacién, como se

muestra en el Anexo No.3.
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VER ANEXO No.3 — PRINCIPIOS DE LA SEGURIDAD Y LA
INFORMACION: NORMATIVIDAD Y ESTANDARES

Legislacion:

De acuerdo con el Marco Legal, se establece la siguiente tabla, la cual nos brinda
un panorama que define segun su definicion aproximada a los temas relacionados
con Seguridad de la Informacion a cuales principios bésicos referenciados

anteriormente, tiene mas impacto, se puede observar a continuacion:

2
&) zZ
Q |< | |O
-4 |8 | |O
< |2 g |<
LEY / DECRETO € |mo |x |C
T Z |9 |E
o |Q |E |@
L ) 2 =
Z |Z |— |2
Q | OB <
)
Ley 527 de 1999 - COMERCIO ELECTRONICO X X
Ley 599 DE 2000 X | X | X
Ley 962 de 2005 X
Ley 1150 de 2007 X | X
Ley 1273 de 2009 X | X
Ley 1341 de 2009 X | X
Resolucion de la Comisién de Regulacion de X
Comunicaciones 2258 de 2009
Circular 052 de 2007 (Superintendencia Financiera de
_ X | X | X | X
Colombia)
Ley 1581 de 2012 X X

Tabla 1 — Principios de la Seguridad de La Informacion ajustados a la Legislacion Colombiana

40




Universidad de

La Sabana

ASHIAINN
4 SABANA

<,

5.3.1.2. Identificacion de Fuentes: Entidades, Organizaciones

y Grupos de Investigacién

Por otra parte, la identificacion de las fuentes que brindaran la clasificacion,
referencias, estadisticas y documentacion es primordial en esta parte del trabajo
investigativo, ya que se ha establecido dentro de los objetivos especificos de la
misma, a partir de esto se hace referencia a las siguientes entidades consultadas
y utilizadas para el disefio de la metodologia en la creacion de la matriz de

evaluacion de vulnerabilidades ajustadas.

Se tendra como base el proyecto denominado “Top 10” realizado por la
Organizacion OWASP (Open Web Application Security Project) que es una
comunidad abierta dedicada a habilitar a las organizaciones para desarrollar,
comprar y mantener aplicaciones confiables. Todas las herramientas,
documentos, foros y capitulos de OWASP son gratuitos y abierto a cualquiera
interesado en mejorar la seguridad de aplicaciones. (OWASP, 2014). Al ser un
proyecto sin animo de lucro y sin impulso y motivacion econdmica para su ejercicio
por parte de la empresa privada, da la certeza que los documentos extraidos

cuenten con la imparcialidad necesaria.

La clasificacion de vulnerabilidades que es referenciada por estandares, libros y
herramientas, est4 soportada por diferentes organizaciones, entre las mas

destacadas estan las siguientes:

MITRE The MITRE Corporation: es una organizacion estadounidense sin animo
de lucro localizada en Bedford, Massachusetts y McLean, Virginia. Provee

ingenieria de sistemas, investigacion y desarrollo, y soporte sobre tecnologias de
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la informacion al gobierno de Estados Unidos de Ameérica. (Bloomberg

Businessweek, 2014)

PCI SSC PCI Security Standards Council: es un foro mundial abierto, establecido
en 2006, que se encarga de la formulacién, gestién, educacion y conocimiento de
las Normas de seguridad de la industria de tarjetas de pago (PCI), entre ellas: La
Norma de seguridad de datos (DSS), la Norma de seguridad de datos para las
aplicaciones de pago (PA-DSS) y los requisitos de Seguridad de transacciones
con PIN (PTS). ( PCI Security Standards Council, 2014)

DISA Defense Information Systems Agency: es una agencia de apoyo de combate
del Departamento de Defensa (DoD). La agencia se compone de cerca de 6.000
empleados civiles; mas de 1.500 militares en activo del Ejército, Fuerza Aérea, la
Armada y la Infanteria de Marina; y aproximadamente 7.500 contratistas de
defensa. La agencia ofrece, opera, y asegura el mando y control y las capacidades
de intercambio de informacion y una infraestructura de informacién para soportar

lo referente a los organismos militares de Estados Unidos. (DISA, s.f.)

Entre otras organizaciones, estas al ser polos de investigacion de relevancia
mundial en el dmbito de seguridad informética, nos presentan un panorama
global, confiable y de referencia, que facilitara la identificacién de las amenazas
mas frecuentes, de mayor impacto y de gran trascendencia en las empresas a

nivel mundial.

Por otra parte, es importante hacer referencia a proveedores y entidades privadas,
a nivel nacional e internacional que proveen informacién actualizada relacionada

con Seguridad de La Informacion
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CERT Computer Emergency Response Team: es una Division del Software
Engineering Institute (SEI), fue creado en 1988 como el Centro de Coordinacion
CERT en respuesta al incidente gusano Morris. La pequefia organizacion creada
para coordinar la respuesta a los incidentes de seguridad en Internet ahora cuenta
con més de 150 profesionales de seguridad cibernética que trabajan en proyectos
que tienen un enfoque proactivo para la proteccion de sistemas. (CERT SEl, s.f.)

SANS: El Instituto SANS es una organizacién de investigacién y educacion a
profesionales de la seguridad de todo el mundo entre los que se encuentran:
auditores y administradores de red, a los oficiales jefes de seguridad de la
informacion, dando solucion a los desafios que enfrentan. SANS es la mayor
fuente de formacién en seguridad y certificacion de la seguridad en el
mundo. También desarrolla, mantiene y pone a disposicion sin costo alguno, la
mayor coleccién de documentos de investigacion sobre diversos aspectos de la
seguridad de la informacion, y que opera el sistema de alerta temprana del Internet
- el Internet Storm Center. (SANS, s.f.)

SYMANTEC: es una empresa especializada en proteccién de la informacion cuyo
objetivo es ayudar a particulares, empresas e instituciones gubernamentales a
aprovechar libremente las oportunidades que les brinda la tecnologia, en cualquier
momento y lugar. (SYMANTEC CORP, 2014)

ISACA (Information Systems Audit and Control Association): Es una asociacion
internacional que apoya y patrocina el desarrollo
de metodologias y certificaciones para la realizacion de actividades auditoria y
control en sistemas de informacion, ayuda a empresas y lideres de Tl a construir

confianza en y maximizar el valor de la informacién y de los sistemas de
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informacion. ISACA es una fuente confiable de conocimiento, estandares,
comunidad, y desarrollo de carrera para los profesionales en gobierno, privacidad,
riesgos, seguridad, aseguramiento y auditoria de sistemas. (ISACA, s.f.)

Cada una de estas organizaciones son la base de conocimiento en esta etapa del
presente trabajo, proveen informacion actualizada y sustentada acerca de los
acontecimientos relacionados con la Seguridad de La Informacién y los cuales
haran de la clasificacion de vulnerabilidades algo acorde con vigencia y

aplicabilidad a través del tiempo.

5.3.2. IMPACTO ECONOMICO Y REPUTACIONAL
EMPRESARIAL POR ATAQUES INFORMATICOS EN
COLOMBIA

La Seguridad de la Informacion transforma la confianza y reputaciéon en el activo
intangible mas valioso para una compafia que realice transacciones con datos
personales, dinero o informacion que involucre la integridad de los usuarios, por
lo tanto esto representa un objetivo que al ser vulnerado, se transforma en
millones y millones en pérdidas ademas de una afectacion en el mercado que
genera desconfianza y por lo tanto una devaluacion del producto ante los demas
competidores. Los temas de ataques maliciosos y los dafios que causan en las
compafiias en particular en Colombia son manejados con bajo perfil, por el mismo
hecho que su posible difusion a través de los medios de comunicacion que ven
en este tema algo de morbo dado a los hechos recientes y por lo tanto afectaria
de gran forma la reputaciéon de las empresas afectadas, por lo tanto, las cifras e
impactos conocidas por estudios realizados por empresas reconocidas como HP
Enterprise Security Products (Santos M. , 2013), PwC, Center for Strategic and
International Studies, CerticAmara y las multinacionales de seguridad McAfee y

Symantec son a nivel general y no especifico.
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A nivel global, segun resefia McAfee (Revista Dinero, 2014), en su estudio estimé
el costo de los ciberataques para la economia mundial entre unos US$375.000
millones y US$575.000 millones, con una pérdida de unos 350.000 empleos en
Estados Unidos y Europa; un valor considerable teniendo en cuenta en los
modelos de negocio y utilidades obtenidas en el ejercicio econdémico especifico
de cada empresa. Es importante resefiar casos donde el impacto reputacional fue
muy grave y de mucha difusion, como lo son el CASO TARGET (Noviembre 2013)
y el CASO SONY (Abril 2011).

Por otra parte, ya en el plano nacional, se destaca el estudio realizado por
Symantec y Certicamara, que afirma que el dafio del cibercrimen en el Gltimo afio
alcanzé en Colombia 464 millones de délares, unos 917.000 millones de pesos.
Dicha cifra incluye no solo la pérdida fisica del activo, sino la inversion que tuvieron
que hacer las empresas para reparar el dafio. El incremento anual del costo de
los ciberataques en el pais, ademas, es cercano a 36 por ciento (Symantec,

Certicamara, 2014).

5.3.3. MATRIZ DE EVALUACION PARA VULNERABILIDADES
AJUSTADA AL MARCO LEGAL Y NORMATIVO
COLOMBIANO CON BASE EN OWASP TOP 10 2013:

En esta etapa se establecera una Matriz de Evaluacion que sera de ayuda para
identificar de acuerdo a las Vulnerabilidades publicadas por los entes
especializados a nivel mundial y apoyado en una calificacion de los principios
basicos de la Seguridad de La Informacion con base en la Legislacion,
Normatividad y los estandares aplicados en el pais en el &mbito empresarial, se

desarrolla de la siguiente forma:

Como base, se tomara una metodologia que se ajusta en gran parte al objetivo

de la investigacion y el resultado que se quiere obtener al finalizar esta, se trata
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del OWASP Risk Rating Methodology, esta examina factores de probabilidad
comunes y factores de impacto para cada debilidad coman, ademas define
numerosos factores que ayudan a calcular el riesgo de una vulnerabilidad
identificada, que incluye tres factores de probabilidad para cada vulnerabilidad
(Frecuencia, posibilidad de deteccion y facilidad de explotacion) y un factor de
impacto (impacto técnico), los datos de frecuencia se han recopilado de las
estadisticas de un conjunto de organizaciones entre las que se encuentran:
Aspect Security, HP, Minded Security, Softek, Trustwave Spider Labs, VeraCode,
WhiteHat Security, entre otras. (OWASP, 2013). Todo esto hace de la matriz de
evaluacion un factor decisivo, soélido, con informacion consecuente, actualizada,
participe de un proceso de investigacion global liderada por la Organizacién

OWASP y respaldada por entes certificados a nivel mundial.

A continuacién se presenta la matriz y criterios de evaluacion:

MATRIZ DE EVALUACION PARA VULNERABILIDADES AJUSTADA AL MARCO LEGAL, NORMATIVO
COLOMBIANO CON BASE EN OWASP
50%
25% 10% 15% 25% 9% 5% 5% 6%
Vectores Prevalenci | Detectabi Impacto Marco Legal y Normativo: Colombia
ade lidad de Impacto
AtZ:ue Debilidade | Debilidad Técnico Confidencia | Disponibilid Autentica
s es lidad ad Integridad cion
Difundido
Facil 3) |@) Facil (3) | Severo (3) 1-3 1-3 1-3 1-3
Promedio Promedio | Moderado (Alto:3 | (Alto:3 | (Alto:3 | (Alto:3 |
@) Comin (2) | (2) @) Medio:2 | Medio:2 | Medio:2 | Medio:2 |
PoCo Bajo: 1) Bajo: 1) Bajo: 1) Bajo: 1)
Dificil (1) |Coman (1) | Dificil (1) | Menor (1)

Tabla 2 Matriz De Evaluacion Para Vulnerabilidades Ajustada Al Marco Legal, Normativo Colombiano
Con Base En OWASP
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Niveles de Evaluacion:

e Facil: Requiere un nivel basico para acceder, sélo con el uso de
herramientas, escenario ideal para Script-Kiddles

e Promedio: Necesita un nivel de conocimiento intermedio para perfilar
ataques o detectar vulnerabilidadsa través de software especializado.

e Dificil: Para acceder y detectar las vulnerabilidades, se requiere
conocimientos avanzados de Ethical Hacking.

e Severo: La recuperacion del Sistema de Informacion causa alto impacto en
la organizacion transformado en tiempo y dinero.

e Moderado: Los impactos en la infraestructura requiere intervencion
dejando fuera de linea los aplicativos, pero la recuperacién no implica
dinero.

e Menor: Los tiempos de recuperacion son inmediatos y no se ve afectada
la integridad de los datos.

e Vectores de Ataque: Un vector de ataque es el método que utiliza una
amenaza para atacar un sistema. (SYMANTEC, s.f.)

e Prevalencia de Debilidades: Es la propagacion de la vulnerabilidad desde
el tiempo que se detecta, se prolifera y se corrige.

e Detectabilidad de Debilidades: Es la posibilidad y efectividad de deteccion
de una vulnerabilidad de parte de un atacante en el sistema objetivo.

e Impacto Técnico: Probabilidad de dafio o afectacion en la infraestructura
donde involucra los tiempos de respuesta, recuperacion y restauracion del
sistema involucrado.

e Impacto Marco Legal y Normativo en Colombia (Previamente definidos),
clasificados como: Impacto Bajo (1), Impacto Medio (2), Impacto Alto (3).

o Confidencialidad
o Disponibilidad
o Integridad

o Autenticacion
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5.3.4. RESULTADOS

La matriz de evaluacion, previamente definida, presenta los siguientes resultados de acuerdo a las fuentes
seleccionadas y las amenazas y/o vulnerabilidades ajustadas de cara al desarrollo de una Guia Metodolégica para
prevenir, detectar y corregir dichas amenazas y vulnerabilidades, haciendo énfasis en las relacionadas con

Aplicaciones y Sistemas de Informacion de cara a Internet o de acceso publico.

MATRIZ DE EVALUACION PARA VULNERABILIDADES AJUSTADA AL MARCO LEGAL, NORMATIVO COLOMBIANO CON BASE EN OWASP

50%
25%
25% 10% 15% 9% 5% 5% 6%
Vect o onci Impacto Marco Legal y Normativo: Colombia
ectores revalencia . . Punta.e
onet o | Vulnerabilidad de de Detectapiidad 'Tm,pa.cm S o . | Referencias | ot
Ataque | Debilidades €CNICO | confidencialidad | Disponibilidad | Integridad | Autenticacién Final
Difundi Facil
ifundido aci CWE-77:
Al Inyeccion Promedio Moderado 1 1 3 2 CWE-89; 2.41
Poco CWE-564
Dificil Comun Dificil Menor
Pérdida de Facil
Autenticacién y CWE-287;
A2 Gestion de 3 1 2 3 Cwe-3s4 | 24°
Sesiones
A3 | Secuenciade 1 1 3 2 CWE-79 | 2.36
Comandos en :
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Sitios Cruzados Poco
(XSS) Dificil Comun Dificil Menor
. ‘ Difundido ‘ Severo
Referencia CWE-639:
A4 directa insegura | Promedio ‘ 3 2 1 3 ’ 2.5
. CWE-22
a objetos Poco
Dificil Comdln Dificil Menor
Difundido Severo
Configuracion ‘ qundl ‘ CWE-2; CIS
A5 de Seguridad | Promedio 3 1 2 3 sC 2.55
Incorrecta Poco Benchmarks
Dificil Comdin Dificil
Facil Difundido Facil CWE-310;
Exposicion de . . CWE-312;
A6 Datos Sensibles Promedio l(j?cc))(r:r;un 2 3 2 3 CWE-319; 2
Dificil | Comuin Dificil Menor CWE-326
Inexistente Difundido Severo
Control de
A7 Acceso a Nivel | Promedio 2 1 1 3 CWE-285 2.35
de Poco
Funcionalidades | Dificil Comdln Dificil Menor
Falsificacion de Difundido ‘ Severo
Peticiones en )
A8 Sitios Cruzados oo ‘ Promedio 3 2 1 3 CWE-352 2.11
(CSRF) Dificil Comun Dificil Menor
Uso de Facil Facil Severo
Componentes
A9 con Comun Promedio 1 1 1 3 MITRE 1.9
Vulnerabilidades Poco
Conocidas Dificil Comdln Dificil Menor
. . Facil Difundido Severo
Redirecciones y
A10 reenvios no Promedio 2 1 2 2 CWE-601 1.92
validos Poco
Dificil Comdln Dificil Menor

Tabla 3 — Resultados Matriz Evaluacién
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En resumen, este es el Top 5 de vulnerabilidades de acuerdo a la matriz de

evaluacion:

e 1. A5: Configuracion de Seguridad Incorrecta — 2.55pts/3pts

e 2. Ad: Referencia directa insegura a objetos — 2.5pts/3pts

e 3. A2: Pérdida de Autenticacion y Gestion de Sesiones — 2.45pts/3pts

e 4. Al: Inyeccion — 2.41pts/3pts

e 5. A3: Secuencia de Comandos en Sitios Cruzados (XSS) —
2.36pts/3pts

5.4. HACKING ETICO: ESTADO ACTUAL, METODOLOGIAS Y
HERRAMIENTAS

5.4.1. CONCEPTO Y ESTADO ACTUAL

En la actualidad, en el mundo y especialmente en Colombia, el término “Hacking”,
“Hacker”, “Hackeado”, “Cracker” entre otros similares han estado apareciendo en
los medios de comunicacion por movidas politicas, atagues a empresas entre
otros, tanto asi que la Real Academia de la Lengua Espafiola ya incluye la palabra
“Hacker” y la define como: ‘Pirata informatico’ (RAE, 2013), sin embargo
técnicamente es importante realizar un analisis del estado actual de los términos,
involucrados, los fines de cada uno de ellos para poder dar una definicion cercana
a lo relacionado con “Hacking Etico”, que es la técnica en la cual se apoya la
metodologia de prevencidn, deteccion y correccion de vulnerabilidades comunes

a sistemas de informacion a nivel empresarial en el pais.
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La referencia mas inmediata y reciente con respecto al tema Hacking en
Colombia, dado a su aparicion en los medios y relevancia por el tema politico
cercano a las elecciones ejecutivas, es el relacionado con Andrémeda, una
fachada militar de inteligencia informatica, descubierta 24 de enero de 2014,
cuando el CTIl ocupd un local ubicado en el barrio Galerias llamado Ethical
Hacking “Comunidad Buggly” (Enter.CO, 2014). En medio del escandalo se dijo
que el sitio estaba siendo utilizado para interceptar los correos de los
negociadores del Gobierno en La Habana. (El Espectador, 2014). A partir de ahi,
el tema de moda era el hacking y la confusion sobre las actividades relacionadas
con seguridad informatica se proliferaban por los medios de comunicacién,
tergiversando conceptos transmitiendo al publico la idea que los Hackers en
general, cometen actos delictivos y siendo sefialados como delincuentes, por lo
tanto, siendo consecuentes con el objetivo de relevancia y concientizacion social
de la investigacion, se hara una breve resefia acerca de los Tipos de Hackers y

sus objetivos.

e Black Hat | Crackers:
Definicion: Es quién se dedica a la obtenciébn y explotacion de
vulnerabilidades en sistemas de informacion, bases de datos, redes
informaticas, sistemas operativos, determinados productos de software, etc.
Objetivos: Robo de informacién, insercién de virus o malware y creacion de
puertas traseras, para beneficio personal o lucro. (Red, 2012)

e White Hat Hackers:
Definicion: Profesionales con conocimientos de seguridad de la informacion
gue utilizan técnicas de Hacking para asegurar y proteger los sistemas de
Tecnologias de la Informacién y comunicacion.
Objetivos: Prevenir, detectar y corregir vulnerabilidades en los sistemas
informaticos para quién trabajan, evitar atagues y estar actualizados sobre

nuevas técnicas de vulnerabilidad y fallas de dichos sistemas. Su trabajo
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consiste en atacar los sistemas a proteger con el consentimiento previo y
asi descubrir vulnerabilidades efectuando planes de accion.

e Gray Hat Hackers:

Definicion: Personas con conocimientos similares a los Black Hat o
Crackers, los cuales los utilizan para ingresar en sistemas de informacion no
autorizados, buscar vulnerabilidad alguna y luego ofrecer servicios para su
remediacion o reparacion.

Objetivos: Conseguir a través de los servicios de remediacion, dinero y
contratos para compafias o particulares. (Pacheco & Jara, Ethical Hacking
, 2012)

e Lammer o script-kiddie: Personas con habilidades informéticas técnicas,
pero sin conocimientos de hacking, aprendizaje obtenido por herramientas
encontradas en la web de facil acceso, que utilizan sin medir las
consecuencias que puede afectarlos a ellos mismos y su real
funcionamiento.

Objetivos: Demostrar conocimiento y tener poder sobre sistemas de
informacion al no tener una formacion adecuada del tema hacking.

e Phreaker: Especialistas en telefonia, con conocimientos de redes,
arquitectura de dispositivos maviles, denominados como monstruos
telefénicos.

Objetivos: Utilizar las habilidades en telefonia para desbloquear, registrar
de forma ilegal celulares en muchos casos robados, obtener saldos gratuitos
para hacer llamadas entre otros.

e Newbie: Denominados novatos, son los que les apasiona el tema hacking
al comienzo, pero no tienen conocimiento alguno, solo se encuentran con
herramientas y/o utilidades para hacer ataques sin saber funcién y su
trasfondo.

Objetivos: Poner a prueba las herramientas que encuentran, a ver si logran

tener fortuna de novato al penetrar algun sistema vulnerable. (Red, 2012)
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Es importante hacer una aclaracion y reflexion final, para esto cito a Juan Carlos
Martinez, un Ingeniero que a traves del Diario El Espectador hace referencia al
tema con un mensaje contundente y de gran importancia, se resalta lo siguiente:

“...Originalmente la palabra hacker define a una persona que fabrica muebles
con un hacha, pero, dentro de las definiciones de hacker especializadas, es “una
persona que disfruta explorando los detalles de los sistemas programables y
como ampliar sus capacidades, a diferencia de la mayoria de los usuarios, que
prefieren aprender sélo el minimo necesario”, pero también describe al hacker
como “un experto o entusiasta de cualquier tema. Uno de ellos puede ser por
efemplo un astronomo hacker”. Se debe aclarar que un hacker no es un
entrometido malicioso que intenta descubrir informacion sensible por hurgar. El
término correcto es Cracker.

En la sociedad del conocimiento, hay hackers que han hecho grandes aportes,
como por ejemplo Linus Torvalds (creador del sistema operativo Linux), Steve
Wozniak (constructor del primer computador personal y cofundador de Apple),
Bill Gates (hacker del ALTAIR y negociante en Microsoft), Tim Berners-Lee
(creador de la world wide web WWW) y muchos mas, como el mismo Julian
Assange (Wikileaks y editor de parches para PostgreSQL).

En los multiples contextos de la sociedad, los hackers han desarrollado un papel
importante para iniciar proyectos de gran impacto en la humanidad, por ejemplo,
Wikipedia, el sistema operativo Linux, el sistema operativo Android, la licencia
Creative Commons, Internet como lo conocemos hoy en dia y mas. Por esta
razon, llamar hackers a los husmeadores se presta para generalizar ideas
errGneas acerca de este conjunto de personas que dedican su tiempo a la
pasion de crear herramientas que faciliten la vida de la humanidad...” (Martinez
Rodriguez, 2014)

De forma ilustrativa se quiere presentar esta informacion para el publico en
general, a través de afiches, videos y una pagina web donde se encontrara

ademas, los apartes y resultados de la investigacion.
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5.4.2. METODOLOGIAS

Primero que todo, para hablar de metodologias de Hacking Etico, es importante
definir un concepto base denominado Pentesting, basicamente este se refiere a
un test de intrusion que evalla los niveles de seguridad de un sistema informatico
o red mediante la simulacién en un entorno controlado de un ataque por parte de
un usuario malicioso conocido comunmente como Hacker. (Gonzélez Pérez,
Sanchez Garcés, & Soriano de la Camara, Pentesting con Kali, 2013), a través de
este test, que se realiza desde la perspectiva de un atacante tiene como propdsito
es determinar las viabilidad de un ataque y la cantidad de impacto; de esta forma
se afirma la teoria que la mejor manera de demostrar la fuerza de una defensa es
tratando de penetrar en ella, estos estan dirigido a la busqueda de agujeros de
seguridad de forma focalizada en uno o varios recursos criticos, como puede ser
el firewall o el servidor Web, aplicaciones moviles, ademas siendo indiferente el
sistema operativo. (UNAD, 2014). Este tipo de test en muchas ocasiones al ser
una simulacion de un ataque, es posible que sean restringidas por la ley o por las
politicas de seguridad de la compafiia o el ambiente informatizado donde se va a
realizar el ‘Ataque Controlado’, para esto, se debe plasmar en un documento fisico
firmado por las partes involucradas en el proceso, donde se indiquen cuéles seran

las fases del test.

Existen diferentes metodologias, con estandares definidos para que el proceso de
Hacking Etico se haga de manera légica y ordenada siendo las siguientes
metodologias Open Source las mas adoptadas (Arias, 2013):

e OSSTMM (Manual de Metodologia Abierta de Evaluacion de Seguridad).
e ISSAF (Marco de Evaluacion de Seguridad de Sistemas de Informacion).

e OWASP (Proyecto de Seguridad de Aplicaciones Web Abiertas).
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Las metodologias mencionadas presentan una estructura documental muy fuerte,
y estan disefiadas especialmente para Auditorias de Seguridad de la Informacién
a profundidad, por tal motivo, haremos referencia a las fases de un test de
intrusion o pentesting que es suficiente para la aplicacion de la Guia Metodologica

estructurada en este documento.

Estas etapas o fases a la hora de realizar un Pentesting si no son realizadas en
el orden correcto, podr4 complicar el desarrollo del mismo y especialmente
generar problemas con el cliente o el duefio de los sistemas de informacién donde
se va a realizar el test ya que puede poner en riesgo los ambientes de produccion
0 puede estar accediendo a sitios no autorizados poniendo en riesgo la propiedad

intelectual de la organizacion.

Las fases del Pentesting son las siguientes (Gonzalez Pérez, Sanchez Garcés, &

Soriano de la Camara, Pentesting con Kali, 2013):

e Reglas de Juego: Alcancey términos del Test de Intrusion: En esta fase
se llega a un acuerdo sobre los objetivos a los cuales quiere llegar el cliente
o el duefio de los Sl, definir los limites y campos de accién para quienes
realizaran el Pentesting, ya que la informacién, el activo mas preciado de
una compafia estard a disposicién de los Testers, para esto se hacen
acuerdos y/o contratos de confidencialidad, definidos en un documento
firmado.

e Recoleccién de Informacién: Es una etapa netamente practica, donde el
equipo de testers utilizara técnicas tales como Footprinting, Fingerprinting,
Google Hacking, entre otras para intentar obtener la mayor cantidad
informacion sobre a Organizacion Objetivo, todo esto es muy importante
porque si se conoce la forma de actuar de un sistema o mecanismo de
proteccibn se puede desarrollar un sistema de contramedidas para

vulnerarlo.
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Analisis de las vulnerabilidades: Posterior a la recoleccion de informacion,
se debe analizar y organizar los resultados, ya que a partir de estos se
puede detectar agujeros de seguridad para asi calibrar los ataques de forma
mas especifica; modelar el método de ataque mas eficaz que se adapte a la
solucion. El uso de escaneres y analisis de puertos, entre otros, son los
procedimientos habituales en esta etapa.

Explotacion de las Vulnerabilidades: Esta es la etapa méas importante y
que mayor satisfaccion genera en los que realizan los ataques, ya que se
trata de acceder, romper, burlar los sistemas de acuerdo a la recoleccion de
informacion y el perfil de ataque, sin embargo es la de mas cuidado, ya que
por tratar de acceder a como dé lugar, es posible que se destruya o afecte
a integridad de los datos, no se debe caer en el error de la automatizacion
de ataques, se debe tener certeza que el perfil del ataque sea el adecuado
al Sistema de Informacion Objetivo.

Post-explotacidn del sistema: Esta fase consiste —asumiendo que se tiene
control y un nivel de acceso sobre la maquina o el sistema- en que el auditor
hara escalamiento de privilegios y/o permisos sobre la infraestructura para
demostrar qué tanto puede acceder un posible atacante y que control tendra
sobre el Sistema de Informacién comprometido, tratando en lo posible
controlar todos los equipos de la red corporativa dado el caso. Exploraciéon
de puntos débiles desde adentro.

Generacion de Informes: Se finaliza presentando al Cliente cada una de
las acciones realizadas durante cada una de las fases del Pentesting y a su
vez los resultados obtenidos, que pueden ser alimentados con
documentacién, capturas de pantalla, rutas encontradas, parametros y
agujeros de seguridad encontrados durante la exploracién, ademas se
recomienda hacer la recopilacion de esta informacion durante cada una de
las fases y no al final ya que puede ser una tarea tediosa. Al final se obtendra
en el documento final de la auditoria se debe incluir cada una de las tareas
gue se han realizado y todas las técnicas y herramientas, la forma como

fueron utilizadas, los tipos de vulnerabilidades que se han descubierto y el
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nivel de riesgo e impacto que tienen en la seguridad de la organizacion. Hay
que tener en cuenta que se deben clasificar los informes, entre técnicos y
ejecutivos, esto condiciona el nivel de profundidad técnica en cada uno de
ellos, asi como en las recomendaciones y buenas préacticas para corregir
dichas vulnerabilidades. (Gonzéalez Pérez, Sanchez Garcés, & Soriano de la
Cémara, Pentesting con Kali, 2013)

5.4.3. EVALUACION HERRAMIENTAS

El estado actual del Hacking y Hacking Etico, como se presento anteriormente,
nos muestra en todos los escenarios el apoyo a través de metodologias y de
herramientas (software) que al final son el motor que impulsa el éxito en cada
procedimiento de ataque y/o deteccidbn de vulnerabilidades, como esta
investigacion y desarrollo de la guia metodoldgica estd enfocada para empresas
gue bien o0 no pueden contratar un servicio de consultoria de Ethical Hacking por
su alto costo o no cuentan con un Profesional de la Seguridad de la Informacion
por el tamafio de su organizacion, es importante hacer una evaluacion sobre estas
herramientas, para especificar su funcionamiento, su naturaleza, costo,
popularidad y efectividad, para asi dar valor agregado al resultado de la misma,
la mejor opcion desde nuestro punto de vista en herramientas hacking para las
empresas.

Es importante aclarar, que las herramientas/software es especializado, es decir,
cada uno cumple un vector de “ataque” especifico, en el Anexo No.4 se presentan

las mas populares y destacadas, con una breve descripcion.
VER ANEXO No.4 — HERRAMIENTAS PENTESTING Y DESCRIPCION

De la misma forma, es importante hacer el analisis desde el punto de vista
econémico y técnico (plataformas), ademas tener en cuenta el uso de
herramientas compiladas bajo un mismo sistema operativo todo esto para obtener
una mayor flexibilidad en la ejecucion de las actividades, su ciclo de vida,

cumplimiento de las restricciones planteadas.
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Herramienta Plataformas Precio
Windows | Linux | MacOS (USD)
NetScan Tools
v X X $249
« http://www.netscantools.com/ »
Nmap
v v v Freeware
« http://nmap.org/»
Ncat
v v v Freeware
«http://nmap.org/ncat/»
Metasploit Framework Freeware
« http://www.metasploit.com/ » para
v v X | Estudiantes y
Pequeias
Empresas
Retina Network Security Scanner
v X X $1200
« http://www.beyondtrust.com/ »
John The Ripper
. v v v Freeware
«http://'www.openwall.com/john/ »
OpenVAS
v v X Freeware
«http://www.openvas.org/»
Burp Suite
_ v v v $299
«http://portswigger.net/burp/»
Maltego Freeware en
v v v _
«https://www.paterva.com/web6/» Linux ($760)
Nessus
v v v $1500
«http://www.tenable.com/»
Wireshark
_ v v v Freeware
«https://www.wireshark.org/»

Tabla 4 — Evaluacion Herramientas Pentesting
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La tabla nos muestra una prevalencia de las herramientas y su ejecucion sobre
sistemas operativos Windows, en segundo lugar se encuentra Linux y cualquiera
de sus distribuciones y por udltimo se encuentra MacOS; sin embargo es
importante destacar, que Linux al ser un sistema operativo Open Source (Libre),
es el predilecto en el mundo hacker por su flexibilidad y claro, por su gratuidad,
por esto mismo, presentamos la opcibn més viable de acuerdo a la relacion
Calidad/Precio apoyados en el hecho de que las herramientas de proposito
general que realizan actividades especificas en cada etapa de un test de
penetracion por su precio y la plataforma donde estan implementadas inclinan la
balanza a favor del uso de un sistema operativo o distribucion que cuente con un
conjunto de herramientas que cubran cada una de estas etapas, para esto

presentamos: Kali Linux.

HANRNINURS

“the qheter’ you become, themore you are able to hear”

PENETRATION TESTING,
RE-DEFINED

A Project By Offensive Security

Figura 1. Presentacion Kali Linux

Imagen tomada de https://www.kali.org/

Kali Linux es una proyecto/distribucion libre (Gratuito) basada en Debian y

desarrollado por el Offensive Security (https://www.offensive-security.com/) un
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equipo de expertos en Seguridad de La Informacién a Nivel Mundial, que ofrece
un abanico de posibilidades completamente nuevo, proporcionando
compatibilidad a mas de 300 herramientas para realizar labores de pentesting,
cumpliendo los estandares, las politicas de uso de Debian como software libre y
siguiendo las mejores practicas de uso en dicho entorno, entre las caracteristicas

principales de Kali Linux se encuentran las siguientes:

e La empresa desarrolladora es totalmente partidaria del uso y desarrollo de
codigo abierto, para el uso y disfrute de los usuarios para los que deseen
conocerlos, modificarlos o reconstruirlos, siempre respetando el espiritu
Open Source.

e Gran soporte para dispositivos inalambricos, permitiendo que funcionen
correctamente una amplia variedad de hardware, como numerosos USB y
otros dispositivos de almacenamiento masivo.

e El equipo de desarrollo de Kali es un grupo reducido de personas de
confianza con alto nivel técnico que interactian con los paquetes que
componen los repositorios haciendo uso de protocolos seguros, todo ello
para garantizar un entorno de desarrollo fiable. (Gonzélez Pérez, Sanchez

Garceés, & Soriano de la Camara, Pentesting con Kali, 2013)

El uso de Kali Linux es muy intuitivo, ademas que cuenta con una interfaz gréafica
agradable y presenta modos de trabajo a través de los cuales es posible completar
las labores profesionales con el Unico objetivo de minimizar tiempo y esfuerzo,

llegando a obtener los resultados deseados.

A través de un Live-CD, donde se busca hacer uso de la distribucién sin necesidad
de tenerla instalada fisicamente en la maquina, solamente en arrancandola desde
la unidad de cd, que presenta una gran ventaja si solo se quiere usar una o
algunas herramientas en el sistema operativo y por otra parte una Instalacién en

fisico, que requiere un Archivo ISO que se encuentra en la web oficial

www.kali.org.
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A través de la investigacion, se ha tenido en cuenta en todas las etapas, la
tendencia actual en el mundo de los Profesionales de la Seguridad de la
Informacion, por esto Kali Linux se resalta dentro de las distribuciones de
seguridad informética, ya que hace un compendio de acuerdo a diferentes
estudios realizados por Offensive Security basados en estadisticas de uso,
encuestas de popularidad y resultados basados en su amplia experiencia en el
mundo de la seguridad informatica de las herramientas de seguridad denominada
“Top 10 Security Tools”, lo mas relevante de esta lista, es que las mencionadas
en dicho ranking, hacen parte de la lista de herramientas en estudio
Econdmico/Técnico resefiado anteriormente, este es el Top 10, que se encuentra
en Kali Linux (Gonzélez Pérez, Sanchez Garcés, & Soriano de la Camara,

Pentesting con Kali, 2013):

Aircrack-ng

Burp Suite

Hydra

John (John The Ripper)
Maltego

Metasploit

Nmap

SqglMap

Wireshark

10. Zaproxy

© © N o 0k~ wDbdPRE

Ademas sobre la plataforma Kali, al ser distribucion base de Linux se puede

ejecutar herramientas como OpenVAS y Nessus.

Por estas razones, evaluamos y elegimos a Kali Linux como un compendio de
herramientas lo suficientemente efectivas que seran de apoyo para la ejecucion
de la guia metodoldgica que se presentara en el siguiente moédulo, ademas
presenta una referencia sobre las herramientas adecuadas para los que apenas

les empieza a apasionar el tema de Seguridad de la Informacién.
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6. GUIA METODOLOGICA
6.1. DESCRIPCION

La Guia Metodolégica para el Top. 5 De Vulnerabilidades en Ambientes
Informatizados de cara a Internet ajustada en la Normatividad, Legislaciéon y
Estandares a Nivel Empresarial aplicados en Colombia quiere mostrar de una
forma clara, concisa, efectiva y practica la forma de Prevenir, Detectar y Corregir
estas vulnerabilidades para que se convierta en una herramienta de primera mano
para los interesados en hacer un diagnostico en sus PyMES y MiPyMES que no
cuentan con los recursos econémicos suficientes para realizar una Auditoria de
Seguridad de la Informacion en Sistemas Informatizados empresariales. Sera una
herramienta actualizada y disefiada para que sea persistente de acuerdo a la
evolucion de los ataques informaticos, por lo que se tuvo en cuenta el histérico de
los mismos, y que su aplicacién de una idea sobre el estado actual de los sistemas

de informacion objetivo.

6.2. FORMATO E IMPLEMENTACION

Se ha disefiado el siguiente formato/puntos para sustentar lo necesario en cada
una de las vulnerabilidades para la Guia Metodoldgica, a continuacion se explica

su contenido.
6.2.1. DESCRIPCION

Se hara un resumen técnico del concepto de la Vulnerabilidad, su origen, por qué
ocurre, que infraestructura esta involucrada en el proceso y qué consecuencias

trae su explotacion.

6.2.2. ESCENARIO
6.2.2.1.1. Diagrama por Fases y Criterios de

Evaluacion
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A
gentes Vectores de Debilidades de Impactos . Impactos al
de R L. Impacto Marco Legal y Normativo .
Ataque Seguridad Técnicos Negocio
Amenaza
Especifico Especifico
de la Explotabilidad | Prevalencia | Deteccion | Impacto | Confidencialidad | Disponibilidad | Integridad | Autenticacion de la
Aplicacion Aplicacion

Tabla 5 — Diagrama por Fases y Criterios de Evaluacion

Este diagrama nos presentara en detalle qué escenario presenta la vulnerabilidad
en cada una de las fases y criterios de evaluacion previamente definidos, a su vez
también incluye los Agentes de Amenaza (Quiénes pueden explotar el agujero de
seguridad) y el Impacto en el Negocio - es importante aclarar que este impacto
solo se puede saber con certeza de acuerdo al Sistema de Informacion objetivo,
ya que cada uno de estos presenta informacion distinta, en este diagrama se trata

de hablar de Impacto en el Negocio de forma global e hipotética-.

6.2.2.2. Escenarios de ataque

Aqui se presenta en lenguaje técnico, de que formas el sistema presenta la
vulnerabilidad y como un posible atacante puede explotarlas, se muestra de forma
global y en casos hipotéticos, se toman algunos escenarios, ya que una

vulnerabilidad puede atacarse de muchas formas.

6.2.3. PREVENCION

6.2.3.1. ¢ Soy vulnerable?

Presenta en forma de caso, la posibilidad que la vulnerabilidad analizada sea
evidente en el sistema de informacion objetivo, dando pautas para asegurar la

infraestructura segun sea el caso.
6.2.3.2. ¢,Como Prevenirlo?

De acuerdo al escenario de vulnerabilidad presentado previamente, aqui se habla

de cuales son los puntos principales de forma técnica a cuidar en la
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implementaciéon o aseguramiento de los aplicativos o la infraestructura

dependiendo del Fallo de Seguridad analizado.

6.2.4. DETECCION
6.2.4.1. Metodologia

En la etapa de deteccion, de forma técnica, se utilizara la metodologia de
Pentesting referenciada anteriormente, solo llegaremos al punto de Explotacion
de las Vulnerabilidades, ya que la fase de: Post-Explotacion no es necesaria
porque no queremos escalar en privilegios, solo se quiere demostrar que la
vulnerabilidad esta presente, y la fase de: Generacién de Informes es un
compendio del andlisis de las 5 Vulnerabilidades presentadas en esta guia

metodoldgica. Estas son las fases metodolégicas que se trataran en este punto:

¢ Reglas de Juego: Alcance y términos del Test
¢ Recoleccion de Informacion
e Andlisis de las vulnerabilidades

e Explotacion de las Vulnerabilidades

6.2.5. CORRECCION Y BUENAS PRACTICAS

Sumado a la etapa de prevencion, aqui se quiere dar pautas de buenas practicas
en la infraestructura involucrada en la vulnerabilidad analizada, ademés de
consejos para los encargados de la Seguridad de la Informacién para tratar las
contingencias y establecer planes de recuperacién y respaldo en los Sistemas de

Informacion.
6.2.6. REFERENCIAS

Se mencionan las referencias de las entidades internacionales tales como MITRE,
OWASP, CWE entre otras que cuentan con conceptos técnicos mas especificos
de las vulnerabilidades, para orientar a los usuarios de la guia si necesitan apoyo

mas técnico y definido.
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6.3. DESARROLLO DE LA GUIA

VER ANEXO No0.9: GUIA METODOLOGICA VAINLEEC

7. SENSIBILIZACION — REELEVANCIA SOCIAL

Através de la Investigacion, se identific que existe una confusion acerca del tema
relacionado con Hacking, Hackers y relacionados, todo esto por la relevancia que
le han dado los medios de comunicacion por la aparicion en temas politicos y de
interés nacional, por lo tanto se ha disefiado la siguiente estrategia de
Sensibilizacién para Profesionales de la Seguridad de la Informacion y el pablico

en general, trabajando en diferentes frentes.

7.1. EQUIPO INVESTIGATIVO

Una de las principales motivaciones para realizar el presente trabajo de
investigacion, es el fomentar el interés de los estudiantes de Ingenieria Informatica
de la Universidad en el tema de la Seguridad Informatica, por esto, se ha creado
un nombre, logo, pagina de internet, redes sociales y demas donde se empezara,
apoyado en los recursos colaborativos, blogs, entidades de confianza y otras
organizaciones identificadas en el trascurso de la Investigacion, para gestionar
contenido, noticias, tips, actualizaciones e informacién de interés relacionadas con
el Mundo Hacker.

A esta iniciativa se dio como nombre: Exploit Sabana Team, nombre en
referencia al fragmento de datos o secuencia de comandos y/o acciones, utilizada
con el fin de aprovechar una vulnerabilidad de seguridad de un sistema de
informacion para conseguir un comportamiento no deseado del mismo. El logo -
que se puede ver en la siguiente figura- representa el simbolo de Kali Linux
ademas de vectores que representan a la Universidad de La Sabana, inicialmente
esto sera a modo demostrativo, aunque las plataformas estan implementadas y
los dominios registrados, se entiende que la puesta en marcha requiere una

autorizacion por parte de la Universidad por la referencia de su nombre.
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Sabana
Team

Figura 2. LogoExploitSabanaTeam

Entre el contenido multimedia de la Campafia de Sensibilizacién se encuentra:

7.2. POSTERS INFORMATIVOS

Estos son las fichas o afiches desarrollados para contribuir con el objetivo de

relevancia social:

¢, Cuantos tipos de ‘Hackers’ conoces?: En este poster, se presentan las
diferentes clasificaciones de Hackers que existen, con imagenes que hacen
referencia a cada uno de ellos de acuerdo a su nombre, lo que se quiere
conseguir con esto, es aclarar al publico en general, el concepto y el objetivo
de cada uno de acuerdo a su actividad, y desmitificar la idea general de que
todos los hackers son delincuentes.

jAlerta profesionales de las TIC! — Tips: Seguridad = Tranquilidad: En esta
parte se dirige el arte hacia los Profesionales de las Tecnologias de la
Informaciéon y Comunicacion, mostrando 9 Simples pero efectivas buenas
practicas para mantener un nivel de aseguramiento basico de los aplicativos
y activos de informacion que tienen a cargo.

Seguridad Mévil: Un paso delante de los delincuentes: La ficha presenta 4
buenas practicas de seguridad para salvaguardar los datos, la privacidad e
integridad de los mismos en casos de robo o pérdida de los dispositivos
moviles, apoyado en la experiencia se habla sobre la funcionalidad de las
aplicaciones antirrobo que no son tan populares entre los usuarios pero que
presentan miles de ventajas, la seguridad en las aplicaciones instaladas, los

mecanismos de desbloqueo del dispositivo con su utilidad particular y por
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altimo, la forma de contribuir con la lucha contra el robo de celulares al
identificar de qué forma estos, al ser hurtados, se puedan dejar inservibles.

e Los desafios del Cloud Computing: Esta infografia muestra a través de 5
pasos, los retos para los usuarios y administradores de plataformas que
hacen uso del Cloud Computing en sus Sistemas de Informacion, hace
referencia los desafios en las fases y como deben ser abordados para obtener
resultados ideales y con la menor cantidad de riesgo existente.

7.3. PAGINA WEB — WWW.EXPLOITSABANATEAM.COM

Se ha creado el portal www.ExploitSabanaTeam.com, este sera el medio por el

cual se publicaran Noticias, Tutoriales, Actualizaciones, Legislacion, Estandares
y demas relacionado con Seguridad de La Informacion especialmente a Nivel
Nacional, recopila informacién de fuentes confiables que se identificaron en el
trascurso de la investigacion, como Portales de Noticias, Compaifias

desarrolladoras de software de seguridad, entre otros.

e C [ www.exploitsabanateam.com

ExploitSabanaTeam

L~ [HERRAMIENTAIComo

[ descaruar e instalar Kali Linux
en la maquina virtual Oracle
UM VirtualBox

Tomado de: Comunidad MundoGeeks

o/distribucion libre (Gratuito)
e el Offensive Secu

ollado por el Offe

La empresa desarrolladora es totalmente partidaria del
uso y desarrollo de cédigo abierto, para el uso y disfrute de
los usuarios para los que deseen conocerlos

Figura 3. P4gina www.ExploitSabanaTeam.com
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7.4. TWITTER @QEXPLOITUSTEAM —
FACEBOOK.COM/EXPLOITSABANATEAM

Por medio de las redes sociales populares como Twitter y Facebook, se dara a
conocer las novedades relacionadas con el mundo de la Seguridad de La
Informacion, sera un Feed de noticias, aparicion en los medios, eventos y todo lo

que gira alrededor del mundo de la Seguridad de la Informacion.

€ > C @ https://www.facebook.com/ExploitSabanaTean
‘ Exploit Sabana Team Exploit Sabana Team  Arranque
Pagina Mensajes Notificaciones Posts Configuracion Ayuda -

ESTA SEMANA

Guia Metodologica para

NO LEIDOS

el Top. 5 de Ataques
- - 0

Maliciosos |ies
0

b Exploit Sabana Teamic o Infernet

Linea de tiempo Acerca de Fotos Les gusta Mas ~

Figura 4. Facebook Exploit Sabana Team

€ nicio 4 Nofificaciones ) Mensajes 3 Descubre =7 5 Q .;"a"

F¥Sabana
WWIWEXPLOITSABANATEAM.COM
& @ExploituSTeam

f facehook.com/ExploitSabanaTeam

Teal 5%512?' ;53,1:; ES Editar perfil

. [ Exploit Sabana Team A quién seguir - Actualizar - Ver todos
Esnlolf Sabana laam Visita Nuestra Web: Payless Colombia
Comunidad de Seguridad Informtica de ExploitSabanaTeam.com y sabras de que se E % Sequir
la Universidad de La Sabana trata tOdO esto.

@ Chia, Colombia Q Juan Carlos Mejia LI
& ExploitSabanaTeam.com ey José Carlos Ga

Figura 5.Twitter @ExploitUSTeam
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8. CONCLUSIONES

Al empezar este trabajo de investigacion se parti6 con la idea de que se
necesitaba un andlisis del estado actual de la seguridad de la informacion en
cuanto a legislacion, estandares y normatividad, sin embargo se identificaron otras
partes en el proceso de aseguramiento de Sistemas de Informacion que son muy
importantes, como las iniciativas del gobierno a través de estrategias y grupos de
apoyo para incidentes relacionados con seguridad de la informacion, a pesar que
Colombia esta lejos de los paises lideres en Seguridad Informética como
mecanismo de Ciberdefensa, es uno de los destacados en la regidén por este tipo
de iniciativas y la gestion de uno de los mejores ministerios, como es el MinTIC,

el vacio identificado en este aspecto es la falta de proliferacion de la informacion.

A lo largo del Proyecto de Investigacion la frontera de consulta se expandio debido
a la cantidad de procesos, datos, informacion y componentes involucrados,
especialmente en el analisis de las vulnerabilidades y sus impactos en el proceso
de definicion, gestion e implementacion de una estrategia efectiva para
contrarrestar las amenazas por parte de los atagues maliciosos a Sistemas de
Informacion expuestos a internet, se concluye que para realizar un trabajo en
produccion aplicando lo visto en la Investigacion, se necesita la participacion
activa de todos los involucrados en los procesos de presupuesto, disefio,

implementacién y puesta en marcha de un servicio web y/o aplicativo.

Con el andlisis realizado se pudo identificar que a nivel mundial la tendencia se
mantiene, a través de los afios las vulnerabilidades y su esencia no ha cambiado,
a pesar de la evolucion de las tecnologias, sin embargo se ha visto un avance en
las técnicas de penetracion y ataque por parte de delincuentes, por esto se llega
a la conclusion que el Profesional de la Seguridad de La Informacion debe estar
siempre actualizado aplicando los ultimos mecanismos de defensa para mantener

un nivel de aseguramiento de los Sistemas de Informacion adecuado.
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A través de la guia metodolégica se logro identificar un factor muy importante, que
es la contextualizacion del problema, es posible que esta sea la causa de
procedimientos erréneos en cuanto a remediacion de vulnerabilidades
informaticas, ya que el profesional tiene una referencia de por qué, por cual
agujero y de qué forma puede ser atacado, sino simplemente se limita a aplicar
las herramientas y parches sugeridos, sin saber con certeza si los procedimientos
son los adecuados para el tipo de vulnerabilidad, esto deriva a que el conocimiento
por parte de Profesional de la Seguridad de la informacion debe tener una visiéon
global acerca de su infraestructura, la guia no reemplaza una auditoria de
seguridad de la informacién, pero si puede mostrar el estado actual de la

organizacion objetivo a muy bajo costo.

Las empresas, sin importar su tamafio e infraestructura encontraran en el trabajo
de investigacion una referencia importante en su accionar y traza de objetivos en
cuanto a niveles de aseguramiento de la informacion, se concluye que la teoria es
muy importante pero que nada vale si no se inculca una consciencia y se asume
una responsabilidad sobre el uso y las buenas practicas en diferentes ambientes,
como la tecnologia mévil, cloud computing, aplicativos web y relacionados; en
cada uno de los involucrados en los procesos de las compafiias. Se debe dar la
importancia necesaria a la Seguridad de la Informacion, tanto en esfuerzo humano
como en presupuesto por parte de la alta gerencia. En este punto es cuando toma
valor la implementacion de campafas de sensibilizacion con relevancia social

sobresaliente.

Para finalizar, el Trabajo de Investigacién, presenta un escenario para los
profesionales de las TIC y los estudiantes que motiva a profundizar mas en el
tema de la Seguridad de la Informacion, a nivel académico son las primeras

piedras para el avance en este campo, para retomar esta iniciativa, especialmente
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a la que tiene que ver con el Grupo de Investigacion; se concluye que a pesar de
los esfuerzos de limitar este tema, el campo de conocimiento es muy amplio y
necesario entender, que requiere de un estudio a profundidad para cubrir todos

los componentes involucrados para la Ciberdefensa a nivel empresarial.

9. RECOMENDACIONES

El profesional de la seguridad de la informacion no se debe limitar con las
herramientas presentadas en este trabajo de investigacion, se sugiere la
busqueda de técnicas y metodologias que complementen lo presentado
anteriormente, esto en pro de motivar e incentivar el aprendizaje y el interés en

este campo.

Se recomienda consultar no solo el Top. 5 de vulnerabilidades que mas impacto
generen, si no todos los fallos posibles, porque en realidad una vulnerabilidad
representa una debilidad que puede ser trasformada en riesgo inmediatamente,
dia a dia las bases de datos de ataques y vulnerabilidades se estan actualizando
evidenciando un crecimiento notable en los Gltimos afios debido a la facilidad de
acceso por parte del publico en general a la tecnologia, esto los hace objetivos y
blancos faciles para ser atacados.

A nivel gubernamental, se destacan las iniciativas en pro de la seguridad, sin
embargo se sugiere que se publicite, informe y se realicen campafias que
publiciten dichas iniciativas, que hagan participe a la comunidad en general en
todos los niveles socio-economicos del pais, se enteren del qué, el por qué y el
para qué y asi se convierta la Seguridad de la Informacion en politica defensa

nacional.
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Para finalizar, se recomienda la capacitacion y certificacion de los profesionales
de la seguridad y/o Administradores de sistemas en cuanto a lo mencionado en el
trabajo de investigacion, realizar procesos de aseguramiento y defensa a

amenazas requiere un nivel de destreza y conocimiento bastante amplio.
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11. ANEXOS

Universidad de

La Sabana

11.1. ANEXO No. 1 — LEGISLACION COLOMBIANA

Ley 527 de 1999: Por medio de la cual se define y reglamenta el

acceso y uso de los mensajes de datos, del comercio electronico y
de las firmas digitales, y se establecen las entidades de certificacion
Ley 1032 de 2006: Modifica el Cédigo Penal en especial, sobre la

prestacion, acceso o0 uso ilegales de los servicios de
telecomunicaciones y Violacion a los mecanismos de proteccion de
derecho de autor y derechos conexos, y otras defraudaciones

Ley 1266 de 2008: Se dictan las disposiciones generales del

habeas data y se regula el manejo de la informacién contenida en
bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises

Ley 1273 de 2009: Se modifica el Codigo Penal, se crea un nuevo

bien juridico tutelado — denominado “de la proteccion de la
informacion y de los datos”™ y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Ley 1581 de 2012: Se dictan disposiciones generales para la

proteccion de datos personales
Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la
Ley 1581 de 2012 habeas data.
Ley 1712 de 2014: Se crea la ley de transparencia y del derecho

de acceso a la informacién publica nacional.
Conpes 3701 de 2011
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11.2. ANEXO No.2 — SEGURIDAD DE LA INFORMACION EN

LEGISLACION

LEY / RESOLUCION CIRCULAR

TEMA

Ley 527 de 1999 - COMERCIO
ELECTRONICO

Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales, y
se establecen las entidades de certificacion y se

dictan otras disposiciones”

Ley 599 DE 2000

Por la cual se expide el Cédigo Penal. En esta
se mantuvo la estructura del tipo penal de
“violacion ilicita de comunicaciones”, se cre6 el
bien juridico de los derechos de autor y se
incorporaron algunas conductas relacionadas
indirectamente con el delito informatico, tales
como el ofrecimiento, venta o compra de
instrumento  apto  para interceptar la
comunicacion privada entre personas. Se tipifico
el “Acceso abusivo a un sistema informatico”,
asi: “Art. 195. El que abusivamente se
introduzca en un sistema informéatico protegido
con medida de seguridad o se mantenga contra
la voluntad de quien tiene derecho a excluirlo,

incurrira en multa.”
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Ley 962 de 2005

Por la cual se dictan disposiciones sobre
racionalizacion de tramites y procedimientos
administrativos de los organismos y entidades
del Estado y de los particulares que ejercen
funciones publicas o prestan servicios publicos.
Prevé el incentivo del uso de medios
tecnoldgicos integrados para disminuir los
tiempos y costos de realizacion de los tramites

por parte de los administrados.

Ley 1150 de 2007

Por medio de la cual se introducen medidas para
la eficiencia y la transparencia en la Ley 80 de
1993 y se dictan otras disposiciones generales
sobre la contratacion con Recursos Publicos.
Especificamente, se establece la posibilidad de
que la administracién publica expida actos
administrativos 'y documentos y haga
notificaciones por medios electronicos, para lo
cual prevé el desarrollo del Sistema Electrénico

para la Contratacion Publica, Secop.

Ley 1273 de 2009

Por medio de la cual se modifica el Codigo
Penal, se crea un nuevo bien juridico tutelado -
denominado “de la proteccién de la informacién
y de los datos”- y se preservan integralmente los
sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras

disposiciones.

Ley 1341 de 2009

Por la cual se definen principios y conceptos
sobre la sociedad de la informacion y la
organizacion de las tecnologias de la

Informacion y las Comunicaciones —TIC, se crea
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la Agencia Nacional del Espectro y se dictan

otras disposiciones.

Sobre seguridad de las redes de los
proveedores de redes y servicios de
telecomunicaciones. Esta resolucion modifica
los articulos 22 y 23 de la Resolucion CRT 1732
de 2007 y los articulos 1,8 y 2,4 de la Resolucion
CRT 1740 de 2007. Esta regulacion establece la
obligacion para los proveedores de redes y/o
servicios de telecomunicaciones que ofrezcan
acceso a Internet de implementar modelos de
seguridad, de acuerdo con las caracteristicas y
Resolucion de la Comisién de | necesidades propias de su red, que contribuyan
Regulacion de Comunicaciones |a mejorar la seguridad de sus redes de acceso,
2258 de 2009 de acuerdo con los marcos de seguridad
definidos por la UIT, cumpliendo los principios de
confidencialidad de datos, integridad de datos y
disponibilidad de los elementos de red, la
informacion, los servicios y las aplicaciones, asi
como medidas para autenticacién, acceso y no
repudio. Asi mismo, establece obligaciones a
cumplir por parte de los proveedores de redes y
servicios de telecomunicaciones relacionadas
con la inviolabilidad de las comunicaciones y la

seguridad de la informacion.

) Fija los requerimientos minimos de seguridad y
Circular 052 de 2007

_ o _ calidad en el manejo de informacion a través de
(Superintendencia Financiera ) o
_ medios y canales de distribucion de productos y
de Colombia)

servicios para clientes y usuarios.

79



Universidad de

La Sabana

ASHIAINN
4 SABANA

<,

Se reglamentan aspectos relacionados con la
autorizacion del Titular de la Informacioén para el
Tratamiento de Sus datos personales, las
Ley 1581 de 2012 politicas de Tratamiento de los Responsables y
Encargados, el ejercicio de los derechos de los

titulares de informacion y las transferencias de

datos personales.

80




Universidad de

La Sabana

A SABANA :

<,

11.3. ANEXO No.3 - PRINCIPIOS DE LA SEGURIDAD Y LA
INFORMACION: NORMATIVIDAD Y ESTANDARES
12. NORMATIVIDAD Y ESTANDARES

A.11.2 Gestion del acceso de usuarios

A.15.1 Cumplimiento de los requisitos legales

A.11.3 Responsabilidades de los usuarios

A.11.6 Control de acceso a las aplicaciones y a la informacion
A.12.3 Controles criptograficos

A.12.4 Seguridad de los archivos del sistema

ISO/IEC 27001

A.5.1 Politica de seguridad de la informacion
A.10.6 Gestion de la seguridad de las redes

A.10.8 Intercambio de la informacion

3.2.2 Establecimiento del contexto externo
3.3 IDENTIFICACION DE LOS RIESGOS
3.4.3 Consecuencias y posibilidad

3.6 TRATAMIENTO DE LOS RIESGOS

CONFIDENCIALIDAD

NTC 5254

Politica de Privacidad
Politica de Acceso
Politica de Autenticacion

Declaracion de Disponibilidad

RFC 2196

Politica de informes de incidentes o violaciones de seguridad

A.10.10 Monitoreo

A.11.2 Gestion del acceso de usuarios

A.11.7 Computacion movil y trabajo remoto

A.13.1 Reporte sobre los eventos y las debilidades de la seguridad de la
informacion

A.10.9 Servicios de comercio electronico

A.10.5 Respaldo

DISPONIBILIDAD
ISO/IEC 27001

A.5.1 Politica de seguridad de la informacion
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A.10.4 Proteccién contra codigos maliciosos y moviles
A.12.6 Gestion de la vulnerabilidad técnica
A.12.5 Seguridad en los procesos de desarrollo y soporte
3.2.2 Establecimiento del contexto externo
3.2.5 Desarrollo de los criterios del riesgo
~ .
& |3.3 IDENTIFICACION DE LOS RIESGOS
Ko]
8 3.4.2 Evaluacion de los controles existentes
< 3.6 TRATAMIENTO DE LOS RIESGOS
3.7 MONITOREO Y REVISION
(o}
3
N | Declaracién de Disponibilidad
Y
o4
A.12.3 Controles criptograficos
§ A.10.5 Respaldo
N |A.12.4 Seguridad de los archivos del sistema
L|.LJ) A.5.1 Politica de seguridad de la informacion
8 A.10.8 Intercambio de la informacion
<D,: A.10.4 Proteccion contra codigos maliciosos y moviles
o
4 3.2.5 Desarrollo de los criterios del riesgo
@) < .
|U—J & |3.3 IDENTIFICACION DE LOS RIESGOS
z | . .
= |L_> 3.4.3 Consecuencias y posibilidad
< 13.6 TRATAMIENTO DE LOS RIESGOS
(o}
3
N | Politica de Responsabilidad
Y
o4
8 = A.11.2 Gestion del acceso de usuarios
o
E_E) N |A.11.4 Control de acceso a las redes
E | O . , L
5 W |A.11.6 Control de acceso a las aplicaciones y a la informacion
~ | O i . . .
2 0 |A.5.1 Politica de seguridad de la informacion
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E 3.6 TRATAMIENTO DE LOS RIESGOS

RFC 2196

Politica de Privacidad
Politica de Acceso
Politica de Responsabilidad

Politica de Autenticacion
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11.4. ANEXO No.4 — HERRAMIENTAS PENTESTING Y DESCRIPCION

HERRAMIENTA

DESCRIPCION

NetScan Tools

« http://www.netscantools.com/ »

Conjunto de herramientas de
internet en un solo paquete para

plataformas Windows.

Nmap
« http://nmap.org/»

Es un programa por consola de
comandos que sirve para efectuar
rastreo de puertos y se usa para
evaluar la seguridad de sistemas
informéticos. (Gonzélez Pérez,
Sanchez Garcés, & Soriano de la
Céamara,

2013)

Pentesting con Kali,

Ncat
«http://nmap.org/ncat/»

Es la herramienta considerada
como la evolucién de Netcat, es un
utilidad que permite leer y escribir
datos a través de conexiones de
red usando la pila

de protocolos TCP/IP. (Gonzélez
Pérez, Sanchez Garcés, & Soriano
de la Camara, Pentesting con Kali,
2013)

Metasploit Framework

« http://www.metasploit.com/ »

Provee informacion y herramientas
tiles para pruebas de
penetracion, investigadores de
seguridad y desarrolladores de

IDS’s
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Retina Network Security Scanner

« http://www.beyondtrust.com/ »

Poderosa solucibn para la
administracion de vulnerabilidades
disefiada para ayudar a
las organizaciones de cualquier
tamafio en la identificacion,
proteccion mitigacion de

Vulnerabilidades.

John The Ripper

« http://www.openwall.com/john/ »

Software para password cracking,
actualmente disponible para varios
sistemas Unix, Windows, DOS,
BeOS y OpenVMS.

OpenVAS

«http://www.openvas.org/»

OpenVAS es una herramienta
diseflada para ayudar a los
administradores de red/sistemas
en la identificaciéon de
vulnerabilidades, deteccion de
intrusiones y por tanto, amplio
abanico en la prevencion de

ataques. (Alvarez Huerta, 2014)

Burp Suite
«http://portswigger.net/burp/»

Es wuna herramienta escrita

integramente en Java que permite
realizar test de intrusion en

aplicaciones web, permitiendo

combinar técnicas manuales y

automaticas para analizar,
detectar, atacar y explotar
aplicaciones web. (Gonzélez

Pérez, Sanchez Garcés, & Soriano
de la Camara, Pentesting con Kali,
2013)
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Maltego
«https://lwww.paterva.com/web6/»

Es una aplicacion de mineria y
recoleccion de informacion
utilizada durante la fase de Data
Gathering, proceso en el cual se
trata de obtener el mayor nimero
de informacion posible sobre un
objetivo para su posterior ataque.
(Gonzalez Pérez, Sanchez
Garcés, & Soriano de la Camara,

Pentesting con Kali, 2013)

Nessus

«http://www.tenable.com/»

Es un programa de escaneo de
vulnerabilidades. Consiste en dos
partes nessusd, el daemon
Nessus, que es el encargado de
realizar el escaneo en el sistema
objetivo, y nessus, el cliente
(basado en consola o grafico) que
muestra el avance y resultados de

los escaneos. (Witigo's Blog, 2014)

Wireshark

«https://www.wireshark.org/»

Es un analizador de paquetes que
permite examinar datos de una red
viva o de un archivo de captura
salvado en disco. (Gonzélez
Pérez, Sanchez Garcés, & Soriano
de la Camara, Pentesting con Kali,

2013)
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En la actualidad, en el mundo y especialmente
en Colombia. el término "Hacking”. "Hacker”.
lackeado”, “Cracker” entre ofros similares han
o estado apareciendo en los - medios de
comunicacion por movidas politicas. ataques a
empresas enfre ofros, tanto asfque la Real
Academia de la Lengua Espafiola ya incluye la
paldbra "Hacker”™ y la define cbmo: Pirata
informatico’  [RAE.  2013] sk embargo
fécnicamente es importante realgar un andlisis
del estado actual de los férminos, por esos e
hard una breve resefia acerca de los Tipos
Hackers (V] sus objetivos.
-

: 3

seguridad de la informacién que utilizan técnicas
de Hacking poro asegurar y proteger los sistemas

Su funciones son: Prevenir. defector y corregir
vulnerabilidades en los sistemas informaticos para
quién trobgjon. evitar atoques y estar actuolizados
sobre nuevas técnicas de vuinerabilidad y fallas
de dichos sistemas. Su trabajo consiste en atacar s quién se dedica a lo obtencion y
los sistemos a proteger con el consentimiento explotocion de vulnerobilidades en sistemos
previo.y. "‘5‘ ‘:CSC"F’”'l"”‘"erob"‘iOOes de informacion, bases de datos, redes
efectuando planes de occion informaticas. sistemas operativos,
determinados productos de software. etc.
Entre sus objetivos estan: el Robo de
informacion, insercion de virus o molware
y creacion de puertas traseros, para
beneficio personal o lucro.

serrrsssras s s

Tienen conocimientos similares a los Black
Hat o Crockers. los cuales los utilizan pora
ingresar en sistemas de informacion no
oulcn?odos buscar vulnerabilidad alguna y l“MM“‘ | SGHII’T = I(IDIIIE
luego ofrecer servicios poro su
remediacion o reparacion. Entre sus logros
estan conseguir o trovés de los servicios
de remediocion. dinero y contratos para
companias o particulares,

Personas con habilidodes informaticas
técnicas. pero sin conocimientos de
hacking. aprendizaje obtenido por
herromientas encontradas en la web de
facil acceso. que utilizan sin medir las
consecuencios que puede ofectarios o

ellos mismos y su real funcionamiento. Sus
objetivos son: Demostrar conocimiento y
tener poder sobre sistemas de informacion
I’IIHEIKEH ol no tener una formacion adecuada del
tema hacking.
Especialistas en telefonio, con
conocimientos de redes. arquitectura de

dispositivos moéviles. denominados como
monstruos telefénicos. Con las
habilidades en telefonia para
desbloquear, registrar de forma ilegal
celulares en muchos casos robados, Denominados novatos. son los que les
obtener saldos gratuitos para hacer apasiona el tema hacking al comienzo.
llamadas entre otros. pero no fienen conocimiento alguno. solo
se encuentran con herramientas y/o
utilidades para hacer ataques sin saber
funcion y su trasfondo. Tiene como meta
poner a prueba las herramientas que
encuentran, a ver si logran tener fortuna
de novato al penetrar algun sistema
vuinerable.
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PARA MAS INFORMACION VISITE:
cJ@ExploitusTeam | [ facehookcom/ExploitSabanaTeam

www.ExploitSabanaTeam.com
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11.6. ANEXO 6 - jALERTA PROFESIONALES DE LAS TIC! - TIPS:
SEGURIDAD = TRANQUILIDAD

NLERTA PROFESIONALES DE LAS TIC!
TIPS: SEGURIDAD = TRANQUILIDAD
TIPS: SEGURIDAD = TRANQUILIDAD
Monfenga sus apicativos ¢ NJANEIQ DE ERRORES

Evite exponer informacion el ilglelS el
sobre su infraestructura al no
LA hacer manejo de excepciones

infraestructura con  los
Ultimas actualizaciones.

¥

ACTUALIZACIONES 4GAERRUR

I'llll'llellllls WEB Resguarde los confrasenas
SEGUROS de los usuarios con

mplemente protocolos seguros mecanismos de cifrado No
para  sus  servicios vulnerables
expuesfos hacia Internet

CONTRASENAS
Y USUARIOS CIFRADO DE
POR ‘DEFAULT’ CONTRASENAS

MANTENGASE
lﬂ'l'llll.lllllll

" W DALY NEWS

4 PARTICIPACION ACTIVA

+ CONTROLES | - RIESGOS | - DEBILIDADES
SEGURIDAD DE LA INFORMACION

Universidad de . 3 Exploit
La Sabana @L‘“M .s o

Team

PARR MAS INFORMACION VISITE:
Q@Exnlnltllsream | n facehook.com/ExploitSabanaTeam
www.ExploitSabanaTeam.com
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ANEXO 7 - SEGURIDAD MOVIL: UN PASO DELANTE DE LOS
DELINCUENTES

UN PASO ADELANTE DE LOS DELINCUENTES
APLICACIONES ‘ANTI-ROBO'

Evitar un robo es casi imposiole, pero hay
esperanzas, existen oplicaciones  Antfi-Theft
[AntiRobo] que te ofrecen servicios que son
mwy Utles en caso de que se extravie o te
hurten tu movil Puedes localizario en cualguier
parte de la ciudad, hacer borrado remoto de
archivos, bloquear el feléfono y hasta tomarle
una foto a quién fiene tu cellarl Estén
disponbles para fodas los  plafaformas,
algunas gratuitas, entre las mas destacadas
estan Prey. Ceberus y Avira. Revisa tu movil es
posible que por defecto fengas alguna

(

aplicacion de estas. \
— MECANISMOS DE DESBLOQUEO

(“P"“Tl l“c‘nu[l DETU Mﬂv“ \ Es la practica mas uliizado, pero no sobra

APLICACIONES DESCONOCIDAS
No instales cualquier aglicacion que
encuenfres en los fiendas, asegurate
que sean de  desarrolladores
confidbles, una forma de sadberlo. es
con el numero de descargos que tiene
dicha APP. si fe descuidas, puedes dar
acceso o un delincuente a toda tu
informacion.. Si hasta a tus fotos mas
infimas.

¢Quieres dejor inservible tu celular cudndo se fe mencionaria. algunos por practicidad la deshabilitan,
perda o fe lo roben? Escribe en un lugar seguro pero implementar un pin © un patrédn de desbloqueo
-no en el mismo celular- el IMEl (International Mobile en la mayoria de los ocasiones evita que los
Systern Equipment idenfity] en pocas poldbras, la delincuentes accedan a tus archivos en caso de
oédula del mévil eso o haces marcando #O6#. es robo. Revisa si tu dispositivo admite mecanismos de

un numero de 15 digtos que debes darlo a tu i Gy 3
Operador,  Celar: oo ‘ue: soquen  de desbloqueo biométricos, como la huella o deteccion

funcionamiento tu teléfono. Asi ayudas con la lucha de rostro. oprovecha tu teléfono ol maximo.
contra el robo y compra de teléfonos robados en
el pais.
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ANEXO 8 - LOS DESAFIOS DEL CLOUD COMPUTING

L0S DESAFIOS

ANTES

La informacion puede resultar comprometida durante
el envio a la misma nube’, que los datos que se
encuentren almacenados en sistemas que estén
infectados con un codigo malicioso ya el robo esta
hecho. sin necesidad de estar en la Nube, revisar que
la informacion esté liore de cualquier virus.

DURANTE

RESPALDO

Aunque el costo del servicio de Cloud Computing
aumente en algunos casos. es importante tener
referencias acerca de los proveedores de estos
almacenamientos, trabgjar con empresas que
ofrezcan el respaldo necesario para asegurar que
de un momento a ofro, estos no desaparezcan o

La informacion puede resultor comprometida sean simplemente empresas fachada.
durante el envio a la misma nube’, el caso donde
la informacion corre peligro es cuando la
fransmision de datos a la nube sea haga o través 5 SEE"nInAn

de una conexion insegura - No VPN - podria sufrir

de ataques como sniffing o robo de paquetes : . d
Es importante hacer un andlisis de seguridad y

riesgos de acuerdo al tipo de datos que serén

almacenados en la nube. el impacto que
nisputs tendré en el negocio en caso de una
contigencia, su fuga o pérdida de integridad. Si
es necesario, se recomienda hacer backups
no fransaccionales. ya sean a ofro servidor

cloud o a un servidor fisico de la informacion
mas relevante.

La informacion puede ser robada después de
almacenada en la nube’, el proveedor del
~ servicio de almacenamiento en linea. debe l

es factor determinante para la
oiidad de que una informacion
la nube pueda ser vulnerada.

El Cloud Computing o la Nube consiste en un método de
almacenamiento en linea que ha tomado fuerza en los Ultimos anos
debido a su flexioilidad, por eso ha sido adoptado en ambientes
Empresariales como cotidianos, sin embargo, gracias a la expansion,
genera incertidumbre en lo que se refiere a seguridad y privacidad en
_los datos almacenados porque no les permite tener un control cercano
formacion como si lo pueden obtener a través de un sery
local o fisico.
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11.9. ANEXO 9 — GUIA METODOLOGICA PARA EL TOP 5 DE ATAQUES
MALICIOSOS - VAINLEEC-

(Hacer Clic en la imagen para acceder a la guia)

Guia Metodologica para
el Top. 5 de Ataques
Maliciosos

VAINLEEC

Winerabiidades en Ambkientes Informatizados de cara o Internet
gjustada en la Normatividad F

& Universidad de
2@ La Sabana

W W W
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