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Resumen

La presente investigacion tuvo como propdsito disefiar una narrativa transmedia para la
prevencion del grooming en estudiantes de noveno grado de una institucion publica de Florencia,
Caqueta. Este estudio adoptd la Investigacion Basada en Disefio, con un enfoque cualitativo. Entre
las técnicas de recoleccion de datos se destacan la encuesta, grupo focal, y la observacion
participante. En el proyecto participaron 26 estudiantes de noveno grado, con edades de 14 a 17
afios. Los resultados obtenidos indican que es conveniente aplicar Enredados en Linea como
herramienta de sensibilizacion en la prevencidn del grooming en estudiantes, dado que (i) permitio
la apropiacion de conceptos y caracteristicas del grooming, asi como las tacticas de manipulacién
usadas por abusadores en linea, y (ii) estimuld la creatividad y la colaboracién, facilitando el
desarrollo de habilidades especificas en procesos de escritura, ademas promovié competencias

transmedia como la produccion de productos audiovisuales y analogos.

Palabras clave: prevencion, grooming, propuesta sexual, narrativa transmedia, innovacion.



Abstract

The purpose of this research was to design a transmedia narrative for the prevention of
grooming in ninth grade students of a public educational institution in Florencia, Caqueta. This
study adopted the Design-Based Research, with a qualitative approach. The data collection
techniques included a survey, focus group, and participant observation. Twenty-six ninth grade
students between the ages of 14 and 17 participated in the project. The results obtained indicate
that it is convenient to apply Enredados en Linea as a tool to raise awareness in the prevention of
grooming in students, since (i) it allowed the appropriation of concepts and characteristics of
grooming, as well as the manipulation tactics used by online abusers, and (ii) it stimulated
creativity and collaboration, facilitating the development of specific skills in writing processes, in
addition to promoting transmedia competencies such as the production of audiovisual and analog

products.

Keywords: prevention, grooming, sexual proposal, transmedia storytelling, innovation.
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Introduccion

En la era tecnoldgica actual, la creciente conectividad digital y el uso extendido de
dispositivos tecnologicos han generado beneficios, pero también riesgos como el grooming. En el
marco del presente trabajo investigativo se entendera por grooming, el proceso de preparacion en
linea de un menor y de su entorno para facilitar su abuso sexual (Whittle et al., 2015). El acceso
generalizado a dispositivos digitales, sistemas de video juegos en linea, y plataformas de redes
sociales ha aumentado la vulnerabilidad de nifias, nifios y adolescentes, a ser victimas de
abusadores sexuales en linea.

La necesidad de abordar el grooming se vuelve crucial considerando que, segin el Fondo
de las Naciones Unidas para la Infancia (UNICEF) 1 de cada 3 usuarios en internet a nivel mundial
es un menor (UNICEF, 2017) y estos dedican una cantidad significativa de su tiempo a navegar
por multiples contenidos y plataformas. Esta exposicion prolongada eleva el riesgo de encontrar
peligros en la red, incluyendo el grooming. Por su parte, en Colombia, segin datos del CAl Virtual
de la Policia Nacional, los informes de Grooming experimentaron un incremento del 103% de
2020 a 2021, pasando de 254 casos atendidos a 516 en solo un afio (Policia Nacional de Colombia,
2022). Mientras que, para el 2023 a corte de septiembre, se report6 la captura de 214 individuos
por delitos de explotacion sexual infantil en internet (Garcia, 2023).

En consecuencia, en esta investigacion se propone abordar el fenémeno del grooming
desde una perspectiva de prevencion, centrandose en la sensibilizacion de estudiantes de noveno
grado de una institucién educativa publica en Florencia, Caqueta. Con el fin de lograr este objetivo,
se ha desarrollado la narrativa transmedia Enredados en linea, junto con su correspondiente guia
de aplicacion. Esta herramienta ofrece a los estudiantes la oportunidad de desempefiar un papel
activo en su proceso de aprendizaje al convertirse en prosumidores. Esto implica que participen de
una experiencia donde expresan su creatividad al crear historias que expanden el mundo narrativo
de Enredados en Linea, es decir, llevar una historia mas alla de un solo medio de comunicacion,
extendiéndola a multiples plataformas de medios para ofrecer una experiencia mas completa y
envolvente (Jenkins, 2006).

Este enfoque no sélo fomenta la creatividad y la participacion activa, sino que también
promueve el desarrollo de competencias narrativas y estéticas, segun propone Scolari (2018), estas
competencias se refieren a la capacidad de interpretar, describir, comparar, evaluar y aplicar
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criticamente distintas formas de narrativa y expresiones estéticas, mejorando significativamente
tanto la comprension como la creacion de contenidos a través de diversos medios.

Las historias creadas por los estudiantes se convierten en productos digitales, como videos,
podcasts o dibujos animados, adaptados a sus gustos y habilidades. Estos productos contienen
mensajes de sensibilizacién que los estudiantes comprenden y comparten en redes sociales. El
objetivo principal es fomentar en los estudiantes la toma de decisiones informadas sobre sus
interacciones en linea, reconociendo las trampas de las relaciones sexuales con adultos y
comprendiendo su naturaleza criminal.

Se emplea la metodologia de Investigacion Basada en Disefio (en adelante IBD) para
abordar problematicas educativas, como la prevencién del grooming. El documento se estructura
en seis capitulos que detallan el proceso de disefio e implementacién de una narrativa transmedia
para este fin.

En el capitulo uno se presenta el planteamiento del estudio, destacando la necesidad de
abordar el grooming como un fendmeno que afecta a nifios y adolescentes en el entorno digital. Se
justifica la importancia de desarrollar estrategias de prevencion que involucren a los estudiantes.
Se realiza la conceptualizacion sobre el grooming y sus fases. La pregunta de investigacion se
centra en como la narrativa transmedia puede ser utilizada para prevenir el grooming. El objetivo
de la investigacion es desarrollar un prototipo de sensibilizacion y prevencion basado en narrativas
transmedia.

En el segundo capitulo se presenta una revision exhaustiva de investigaciones a nivel
internacional, nacional y local sobre el grooming, incluyendo diversos enfoques tedricos y
estrategias de prevencion. Se analizan estudios previos sobre el uso de narrativas transmedia en la
educacion y la prevencion del grooming, estableciendo una conexion entre estos campos. Ademas,
se configura un escenario tedrico que aborda conceptualmente el grooming, la narrativa transmedia
y la innovacion educativa.

En el tercer capitulo, se detalla el proceso de prototipado de la narrativa transmedia
Enredados en Linea siguiendo el modelo Design Thinking. Se propone una guia de aplicacién con
actividades para involucrar a los estudiantes en la experiencia de aprendizaje. Ademas, se
describen estrategias de evaluacién y la planificacion de sesiones en la asignatura de tecnologia e

informatica dirigida por los docentes investigadores.
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En el cuarto capitulo se presentan los aspectos metodoldgicos de la investigacion,
destacando la metodologia cualitativa adoptada y la eleccién de la IBD. Se describen las técnicas
e instrumentos de recoleccién de datos utilizados para la evaluacion del prototipo, como
cuestionarios, diario de campo, entrevista (Grupo Focal) y rejillas de categorias. Se detallan los
criterios de seleccién de la poblacion y muestra, asi como los permisos éticos y requerimientos
institucionales necesarios para la intervencion.

En el capitulo quinto se describe graficamente la implementacion del prototipo de narrativa
transmedia Enredados en Linea. Se incluyen los indicadores de innovacion que evaltan el disefio,
contenido y prevencion del grooming. También, se mencionan los indicadores de innovacion
(disefio, contenido y prevenciéon del grooming), que miden la eficacia de la narrativa en la
sensibilizacion y prevencion del grooming entre los estudiantes. Ademds, se presenta el
cronograma de ejecucion de la implementacion.

En el capitulo seis, se analizan los datos recopilados durante la implementacién del
prototipo, utilizando la estructura de andlisis definida en la rejilla de categorias. Se evalua el aporte
de la narrativa transmedia en la sensibilizacion y prevencion del grooming.

En el capitulo siete, se presentan conclusiones y discusiones que consideran la pregunta y
los objetivos del estudio, resaltando lecciones aprendidas y ofreciendo recomendaciones para
futuras intervenciones en la prevencion del grooming mediante narrativas transmedia. Por ultimo,
se proporcionan las fuentes bibliogréficas utilizadas en el documento y los anexos que permiten

una mayor comprension del material empleado.

1 Capitulo I. Planteamiento del problema

1.1 Definicion del problema

En Colombia y en el mundo, durante los afios 2020 y 2021 las autoridades locales e
internacionales informaron un crecimiento exponencial de los riesgos y abusos en linea a nifias,
nifios y adolescentes entre los 12 y los 17 afios, entre los principales riesgos se hallé el ciberacoso
sexual en modalidad de grooming (ACIS, 2022).

En 2022 los casos asociados a delitos contra menores en linea, como la explotacion sexual,
registraron un total de 28.000 reportes, en comparacion del 2021 que ascendieron a 21.477

denuncias. Estos reportes reflejan un crecimiento del 11% en acciones relacionados con
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pornografia infantil y ciberacoso en nifias, nifios y adolescentes (Teprojejo, 2022). Nétese que,
aunque la plataforma teprotejo es una iniciativa colaborativa en linea que permite a usuarios en
Colombia (y en otros paises donde opera) reportar de manera anénima y segura cualquier tipo de
contenido relacionado con abuso o explotacion sexual infantil en internet; carece de una categoria
de reporte especifica al concepto de grooming, éste constituye una modalidad para la “obtencion
de pornografia infantil por medio de engafo o coaccion” (Cruz, 2022, p. 11). En este punto, los
abusadores buscan obtener imagenes virtuales de los menores, con el fin de chantajearlos y
cometer el abuso. En relacion con cifras especificas al grooming, el Centro Cibernético de la
Policia Nacional de Colombia report6 para el 2022 un nimero de 254 incidentes de grooming, con
relacion a 516 reportes en el afio 2021. Esto denota un incremento del 103% en las acciones
relacionadas con el grooming en menores de edad.

Para el afio 2023, a corte de septiembre, las autoridades locales, reportaron la captura de
214 personas por delitos relacionados con la explotacion sexual infantil en internet; y se
bloguearon més de 17.000 péginas web con material de abuso sexual infantil (Garcia, 2023).
Ademas, para el mes de diciembre, la Policia Nacional logr6 desarticular una red de abuso sexual
integrada por 11 depredadores sexuales de menores, en que ganaban la confianza de sus victimas
utilizando ofertas de empleo en redes sociales o invitaciones para juegos de video en linea;
reiterando que para este afio los adolescentes entre los 12 y los 17 afios eran los mas afectados por
estos delitos, (Rodriguez, 2023).

Este problema nacional es el reflejo de las situaciones locales, en la institucion educativa
objeto de estudio, un 12.4% de las nifias, nifios y adolescentes estan expuestos al riesgo de
grooming (Trujillo, 2021). Esta forma de victimizacion se define como un “proceso de captacion
de menores a traves de internet por parte de personas adultas para su implicacion en actividades
sexuales dentro o fuera de la red, con la finalidad ultima de satisfacer necesidades sexuales propias
0 ajenas” (Montiel , 2018, p. 25). La autora sefiala que los agresores no solo buscan satisfacer sus
necesidades sexuales, sino también obtener beneficios econdmicos o sociales al intercambiar o
vender imagenes de los menores en redes de pornografia infantil.

El grooming segun el informe de ciberviolencia y ciberacoso contra las mujeres y nifias en
el marco de la Convencion Belém Do Para, se define como una accién deliberada donde un adulto
contacta a un menor a través de medios electronicos para ganar su confianza, atacar su integridad

sexual o explotarlo sexualmente (MESECVI, 2022). Esta practica abusiva puede contemplar
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acciones como la obtencion, almacenamiento o difusion de pornografia infantil. En linea con esta
definicidn, Livingstone y Palmer (2012), sostienen que, debido a su naturaleza, el grooming se
manifiesta en entornos digitales como las redes sociales, los chats de mensajeria instantanea, las
plataformas streaming de video y los videojuegos online, situacion que le permite a los agresores
establecer contacto sexual en linea o fuera de linea con los menores.

En el ambito internacional, Amnistia Internacional public6 en 2019 la investigacion
“Corazones Verdes: Violencia online contra las mujeres en Argentina”, en la cual identifico que 1
de cada 3 mujeres encuestadas habia sufrido violencia en redes sociales, de las cuales 26% recibio
amenazas directas y/o indirectas de violencia psicoldgica o sexual, 59% mensajes sexuales y
misoginos, y 34% mensajes con lenguaje abusivo (Amnistia Internacional, 2019). En 2020 la
Fundacion Datos Protegidos, Amaranta y ONU Mujeres presentaron los resultados de la encuesta
“Violencia digital: experiencias de nifias y adolescentes de Chile”, en el cual se identific6 que 7
de cada 10 adolescentes entre 15 y 18 afios ha vivido alguna manifestacion de violencia en internet
(Datos Protegidos, 2020). Este reporte encontrd que el 32% de las nifias entre 12 y 14 afios recibid
algun tipo de peticion sexual o fotografias intimas sin consentimiento, cifra que aumenta a 47%
en el caso de adolescentes entre 15 y 18 afos.

En ese mismo sentido, un estudio de Plan Internacional sobre el estado mundial de las nifias
publicado en octubre del 2020 encontrd que casi un 60% de las nifias y jovenes de todo el mundo
han sido victimas de diferentes formas de ciberacoso en plataformas de redes sociales (Plan
Internacional, 2020). En 2022, en un panel sobre seguridad cibernética en el marco del Foro
Econdmico Mundial en Davos, Suiza, el Secretario General de INTERPOL, Jirgen Stock, expreso
que El incremento considerable de casos de abuso y explotacion sexual infantil en el ambito digital,
resultado de la pandemia de COVID-19, persiste de manera constante (Stock, 2022), especialmente
el contenido autogenerado, donde el menor es preparado y obligado a crear imagenes y videos de
su abuso. Stock explica que, con el incremento de la conectividad a internet, los abusadores usan
las plataformas o redes en linea como medio para capturar iméagenes de los menores y abusar de
ellos.

Estas circunstancias se originan debido al acceso temprano por parte de los menores a la
internet y a los dispositivos digitales; al contacto con personas desconocidas en entornos digitales
(Livingstone y Palmer, 2012), a comportamientos desafiantes de asumir riesgos por parte de los

menores (Webster et al., 2010), a carencias emocionales en los menores, como necesidades de
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afecto y atencidn o estados depresivos, asi como las experiencias traumaticas tempranas, como el
abuso fisico o sexual (Mitchell et al., 2001); a la fuerte necesidad de aceptacion y el sentimiento
de curiosidad hacia la sexualidad (de Santisteban y Gamez-Guadix, 2017) y a la ausencia de
campafas permanentes de sensibilizacion en las instituciones educativas.

Lo anterior, sumado al desconocimiento por parte de los padres y los estudiantes de esta
forma de acoso; a la percepcidn de la proteccién o la supervision como amenaza a la intimidad y
privacidad y a la ausencia de una mediacion parental (activa y proactiva) que permita a los menores
hacer un uso seguro y constructivo del ecosistema de internet. Respecto a esto, O'connell (2003)
afirma que los padres o cuidadores se preocupan por identificar a las personas con las que los nifios
entran en contacto en el mundo real, pero no lo hacen tan facilmente con las personas que contactan
a los nifios en el mundo digital. Ademas, una situacién que agrava esta problematica es que, en
Colombia, el grooming carece de una tipificacion como delito auténomo, y la consolidacion de
esta figura permanece en desarrollo sin suficientes aportes jurisprudenciales o doctrinales (Cruz,
2022).

En relacion con la regulacion del grooming, las investigadoras Cano etal. (2021), expresan
que en el pais se han adelantado medidas para prevenir y tratar esta problematica. Por ejemplo, la
Ley 1620 de 2013 que busca promover la formacion en derechos humanos y convivencia en las
escuelas, abordando el acoso escolar y el uso inapropiado de las TIC. En esta misma linea, el
Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC), ha disefiado la
estrategia en TIC Confio (MIinTIC, 2022) y el Plan Vive Digital, que promueven en el territorio
nacional el uso seguro y constructivo de las TIC, que han logrado impactar a mas de 2,3 millones
de nifios en el pais.

Otra estrategia importante es la aplicada por la Red PaPaz y Te Protejo, quienes lanzaron
en 2020 “TikToks silenciosos”, una campaia promovida por redes sociales, principalmente
TikTok, en la que los jovenes crean y publican videos cortos en esta plataforma en donde se invita
a reportar situaciones de violencia en los entornos fisicos y digitales a través de la linea virtual Te
Protejo (www.teprotejo.org o el App Te Protejo).

Estas campafias referidas se han desarrollado mediante la generacion de contenidos de
caracter educativo y de talleres de sensibilizacion en los que se abordan tematicas como el acoso
a personas menores de edad (grooming). Sin embargo, aunque estas estrategias constituyen un

esfuerzo gubernamental para destacar, su impacto no estéa a la altura del problema (Toledo, 2017),
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los procesos de sensibilizacion son esporadicos, limitdndose a charlas informativas que no
perduran en la memoria colectiva del estudiante, y difieren de sus gustos, intereses y motivaciones.
De Santisteban y Gamez (2017) expresan que estas campafias de prevencion deberian contemplar
los intereses de los menores, ya que, estos se involucran activamente en el uso de las TIC y, mas
alla de ser formados sobre su uso apropiado, es esencial que sean capaces de identificar de manera
autébnoma si estan siendo objeto de manipulacion.

Por tanto, se necesitan estrategias de prevencion basadas en los intereses, las motivaciones
y las formas de interaccion de los jovenes, que les permitan fortalecer sus habilidades de conciencia
y evitacion para que reconozcan las trampas de las relaciones sexuales con adultos y su naturaleza
criminal (Wolak et al., 2004). Es por esto, que la presente investigacion propone la creacion de la
narrativa transmedia Enredados en Linea, y su guia de aplicacion, como una herramienta de
sensibilizacion para la prevencion del grooming en estudiantes. Dicha estrategia permitird a los
estudiantes la apropiacién de los conceptos y caracteristicas del grooming, asi como las tacticas de
manipulacion usadas por los abusadores en linea, y a la vez desarrollar su creatividad y capacidad
de trabajo en equipo.

El uso de la narrativa transmedia en la educacion es una préctica expuesta por Jenkins
(2010) quien sostiene que, por sus caracteristicas podria mejorar la experiencia en el aula de clase,
ademas sugiere que los educadores deben demostrar un uso efectivo de diversas plataformas de
medios en el aula, una practica que respalda la teoria de las inteligencias multiples de Howard
Gardner. Por tanto, es deber del educador, pensar en los gustos e intereses de los estudiantes, pensar
mas en la motivacion, lo que los lleva a ellos a profundizar en algo que les importa, ya que, los
adolescentes “son una poblacién susceptible para sumergirse en narrativas transmedia porque
consumen historias, tienen acceso a internet y a dispositivos moviles” (Rodriguez et al., 2019, p .
190).

Ademas, la aplicacion de la narrativa transmedia para la prevencién del grooming no solo
se alinea con las practicas educativas modernas, sino que también fomenta el desarrollo de
habilidades inherentes vitales. Entre estas, se destacan las competencias narrativas y estéticas,
esenciales para interpretar, describir, comparar, evaluar y aplicar criticamente distintas formas de
narrativas y expresiones estéticas. Este enfoque no solo enriquece la comprension de los

contenidos, sino que también potencia la creatividad y la capacidad de los estudiantes para crear
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contenido diverso y significativo en varios medios, ampliando asi su panorama educativo y
preparandolos mejor para los desafios del mundo digital (Scolari, 2018).

De ahi que, ante la ausencia de estrategias de prevencion efectivas, surge la necesidad de
disefiar una narrativa transmedia adaptada a los gustos, intereses y preferencias de los estudiantes,
que les permita reconocer los conceptos, caracteristicas, tacticas de manipulacion y estrategias de
prevencion relacionadas al grooming, de forma préactica y accesible. El objetivo es formarlos para
tomar decisiones informadas y prevenir la materializacion de esta problemaética.

En este escenario surge la siguiente pregunta de investigacion.

1.2 Pregunta de investigacion

¢Como disefar una narrativa transmedia para la prevencion del grooming en estudiantes

de noveno grado de una institucion educativa publica de Florencia, Caqueta?

1.3 Objetivos

1.3.1 Objetivo general

Disefiar una narrativa transmedia para la prevencion del grooming en estudiantes de

noveno grado de una institucion educativa publica de Florencia, Caqueta

1.3.2 Objetivos especificos

1. ldentificar las conductas de riesgo asociadas al grooming en estudiantes de una
institucion educativa publica.

2. Establecer una narrativa transmedia para la prevencion del grooming.

3. Implementar y evaluar un prototipo funcional de la narrativa transmedia para la

prevencion del grooming.
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2  Capitulo Il. Marco referencial

En el siguiente capitulo se exponen las perspectivas tedricas y los referentes conceptuales
que sustentan el presente trabajo. En un primer momento, se presenta una revision comprehensiva
de las investigaciones realizadas hasta la fecha sobre las categorias de narrativas transmedia y
educacion, y narrativas transmedia con uso de TIC para prevenir el grooming, que constituyen el
estado del arte. En un segundo momento, se fundamenta el marco teérico con la descripcion de los
elementos conceptuales, las fases de la dinamica de ciberacoso sexual, las estrategias de
manipulacion usadas por los abusadores sexuales en linea, y sus impactos en las victimas, ademas
de las estrategias de sensibilizacién sobre el grooming implementadas en las escuelas del pais.
Seguidamente, se presenta una descripcion de los fundamentos de la narrativa transmedia en el
ambito educativo, su aporte a la educacion, las competencias narrativas y estéticas, y las TIC como

herramienta mediadora en el proceso de construccion de contenido trasmediales.

2.1 Estado del arte

Esta revision privilegié la consulta de trabajos relacionados al tema objeto de estudio, en
bases de datos bibliograficas de la Universidad de La Sabana, repositorios universitarios, y fuentes
en linea en diferentes disciplinas. Los hallazgos de estas investigaciones sustentan los aspectos
fundamentales de la pregunta de investigacion y del estudio realizado. Se organizaron en dos
categorias principales: (i) estudios sobre narrativas transmedia aplicadas en la educacion, y
narrativas transmedia con uso de las TIC para prevenir el grooming, que representan las
investigaciones desarrolladas en el ambito internacional y nacional, con resultados que permiten
validar la pertinencia y eficacia de las narrativas transmedia y la creacion de contenidos asociados
a estas, como una estrategia innovadora para sensibilizar a los estudiantes sobre la problematica

del grooming.

2.1.1 Narrativas transmedia y educacion

Las narrativas transmedia son un fendmeno narrativo, mediatico y cultural que se
desarroll6 principalmente en el sector del entretenimiento. El objetivo principal de las narrativas
transmedia era comercial, ya que la convergencia digital permitia a los consumidores acceder a las
ficciones creadas por los medios de comunicacion, en particular, las peliculas y programas de

television. Sin embargo, es importante tener en cuenta que las narrativas transmedia no se limitan
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exclusivamente a lo comercial, y estas pueden tener objetivos sociales, culturales, educativos y
organizacionales.

En el estudio de Lugo (2016), se examina como los estudiantes crean narrativas transmedia
como parte de un enfoque de ensefianza que busca fomentar habilidades transalfabetizadoras. La
investigacion se enfoco en un estudio de campo, realizado en un instituto pablico de educacién
media ubicado en la ciudad de Barcelona, con el proposito de examinar la vida diaria de la escuela
y buscar un modelo que pueda ser aplicado en otros contextos similares.

Para Lugo, las narrativas transmedia son relevantes en un entorno educativo donde se
estudian disciplinas como la historia y otras que se enfocan en eventos de la vida cotidiana, y las

redefine con un enfoque orientado a la educacién, entendida ahora como:

Un proceso en el que los productores de la historia dispersan sisteméaticamente los
elementos de esta, a través de diferentes medios y plataformas, de acuerdo con un propdsito
de comunicacion determinado; y por su parte, los receptores de la historia interactian con
ella de diversas maneras y en diversos grados propuestos y disefiados por los productores,
0 bien, determinados por los miembros de la audiencia cuando deciden involucrarse
activamente siendo colaboradores en la historia, comentadores, criticos, modificadores,

distribuidores, fans, jugadores o una combinacion de estos roles. (Lugo, 2016, p. 84)

Este trabajo logré demostrar que la implementacién de narrativas transmedia en entornos
educativos presenta desafios y oportunidades significativas. Aunque disefiar estas narrativas
requiere tiempo, interés y colaboracion, pueden fomentar la participacion activa de los alumnos y
mejorar la transalfabetizacion. Es fundamental reconocer el potencial de todos los estudiantes para
ser expresivos y contribuir al aprendizaje en comunidad, independientemente de su rendimiento
académico, y ayudarles a transferir esas habilidades a otras areas de sus vidas.

En Alonso y Murgia (2018) se presenta el proyecto educativo Si Sécrates viviera ...
narrativa transmedia y filosofia realizado en la escuela secundaria Num. 10 “José Manuel Estrada”
de la ciudad de Olavarria, Buenos Aires, Argentina. Esta experiencia consider6 la elaboracion de
una narrativa transmedia como estrategia de ensefianza y aprendizaje de los contenidos de la
materia Filosofia de sexto afio. La metodologia de andlisis fue cualitativa, basada en observacion

participante y revision bibliografica. El proyecto se estructurd en cinco etapas que abordaron desde
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el contenido filosofico, la seleccion de problematicas sociales, la elaboracion del guion transmedia,
la produccion de piezas comunicacionales y la interaccion con el publico.

En las consideraciones finales del proyecto, los investigadores expresaron, que es
importante considerar que el uso de las narrativas transmedia y las tecnologias de la informacion
y la comunicacion (TIC), por si solas, no garantizan la generacion de conocimiento, ni procesos
reflexivos, o la produccién participativa por parte del estudiante y la comunidad que se busca
impactar. Por esto, el docente debe efectuar una planeacion adecuada que permita usar la narrativa
transmedia como un medio para lograr el aprendizaje de los contenidos curriculares.

En Molina y Vargas (2020), se presenta la narrativa transmedia como estrategia didactica
dinamizadora del proceso de construccién conceptual de la historia contemporanea, y se plantea
una propuesta que busca convertir a los estudiantes en actores y protagonistas de su proceso. Esta
estrategia desarrollo en los estudiantes de grado noveno de la IED Tecnoldgico de Madrid, aquellas
habilidades y competencias del pensamiento histérico propuestas mediante la creacién de
narrativas y productos digitales de forma colaborativa. Esta experiencia permitié potenciar
habilidades transmedia como la produccion y la gestion.

Esta propuesta uso la metodologia de estudio de caso, y se estructuro por fases y etapas, en
las que los equipos de trabajo expandieron una historia ficcional inicial sobre los principales
acontecimientos de la guerra fria. Para los autores este ejercicio permitio reconocer las capacidades
que surgen al crear historias coherentes, con explicaciones causales y relaciones entre personajes
que se ajusten a contextos historicos reales. Estas historias se pueden expandir en diversos
formatos, permitiendo a los estudiantes desarrollar habilidades en el uso de programas y
tecnologias, e involucrar a otros miembros del equipo en la adquisicién de estas habilidades
mediante la colaboracion, la formacion de comunidades y la oportunidad de ser tanto creadores
como consumidores.

Los autores afirman que la construccion de historias crea una relacion cercana con los
contenidos tematicos, y potencia el desarrollo de aprendizajes mas significativos, al permitir que
el estudiante adopte un rol de productor y no solo consumidor, y mediante el trabajo colaborativo
genere productos digitales que expanda el universo en mdltiples formatos y plataformas. Los
autores precisan que este tipo de experiencias educativas, deben considerar los gustos e intereses
de los jovenes, y ajustarse al contexto social, a partir de las dindmicas y las relaciones de

convergencia cultural.
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En un estudio realizado por Abaunza (2021), se emplearon las narrativas transmedia para
realizar un analisis de las experiencias de los estudiantes en Bogotéa en el contexto de la pandemia.
El andlisis se baso principalmente en las narrativas transmedia en inglés que los estudiantes habian
creado. Un aspecto esencial de esta investigacion radica en que dio voz a los participantes,
brindandoles la oportunidad de compartir sus vivencias y expresar las experiencias que estaban
teniendo en su entorno personal, familiar y educativo debido a los cambios producidos por la
transicion de una educacién presencial a una virtual, causada por la pandemia. Los estudiantes
usaron formatos narrativos trasmediales como podcast, comics, canciones y dramatizaciones
compartidas en varias plataformas digitales como YouTube, Spotify o Facebook, donde se pudo
expandir y dar nuevo sentido a cada narrativa.

Esta investigacion destaca la importancia de emplear las narrativas transmedia en el
proceso pedagdgico de las instituciones educativas, con el objetivo de fomentar la produccion
textual de los estudiantes en diversas materias y grados, como el inglés, a través del uso de la
inteligencia colectiva. Esto facilitd que cada estudiante como miembro de un equipo de trabajo,
pudiera contribuir con su propio conocimiento, contexto, gustos, intereses, preferencias o
habilidades a la creacion narrativa.

En Acuy y Baca (2022) se desarrollé una investigacion que tuvo como objetivo identificar
los beneficios que aportan las narrativas transmedia como herramientas de aprendizaje digital en
la educacion. Los resultados de la revisién indicaron que en las narrativas transmedia, el estudiante
asume un rol principal, y éstas estimulan su interés y motivacion hacia el aprendizaje al promover
su creatividad mediante el uso de herramientas interactivas. Sumado a esto, los autores consideran
importante que para aplicar una narrativa transmedia en la educacion es esencial desarrollar un
proceso de alfabetizacion digital en el manejo adecuado de medios y recursos digitales.

En el marco de la Maestria en Humanidades Digitales de la Universidad de los Andes, Ruiz
(2020) realizé un proyecto que tuvo como objetivo disefiar de forma participativa una ruta para la
experiencia transmedia en el area de humanidades, que integrara los entornos personales de
aprendizaje de los estudiantes. El enfoque metodologico se enmarco dentro la perspectiva del
método Participatory Design. La poblacion objeto de estudio ascendié a 155 estudiantes, y fue
seleccionada entre los grados sexto y octavo con una representatividad del 45,2 % y el 54,8 %

respectivamente, en el rango de edades entre 10 a 14 afos.
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El proyecto se desarroll6 mediante la creacion de narrativas transmedia que se expandieron
en multiples plataformas y herramientas (video, podcast, fotografia, entre otros). Esto busco
articular los espacios personales de aprendizaje de los estudiantes, como las redes sociales, con las
practicas tradicionales de aula.

Entre las principales dificultades que encontr6 el proyecto se destaca que los docentes
desconocian el manejo de herramientas, conceptos y formas de ejecucién de un narrativa digital o
variante, ademas comprender que la transmedia no solo aporta al desarrollo de habilidades
digitales con el uso de las TIC, sino que aporta al desarrollo del talento y la creatividad de los
estudiantes para alcanzar los aprendizajes (Ruiz, 2020). Esto resalta la importancia de disefiar la
narrativa transmedia con una estructura que se enfoque en alcanzar los objetivos pedagdgicos,
evitando desviarse hacia la simple creacién de productos digitales.

En Molas y Rodriguez (2017) se presenta el desarrollo del proyecto “usos educativos de la
narrativa transmedia” que tiene por objetivo describir y comprender los beneficios pedagdgicos
que puede ofrecer la aplicacion de la narrativa transmedia ad hoc titulada La Carta Ancestral, en
dos institutos de educacion secundaria obligatoria de Barcelona con 161 estudiantes. Se considerd
aplicar la narrativa transmedia mediante el aprendizaje por proyectos, a fin de integrar la
alfabetizacion digital avanzada y las competencias culturales a partir de distintos contenidos
mediaticos. Consideré como instrumentos de recoleccion de informacion herramientas de tipo
observacional, que incluyeron seguimiento de la actividad de los estudiantes en redes sociales y
las paginas web del proyecto, diarios de sesiones, diarios de campo, y entrevistas en profundidad
a estudiantes y a los profesores implicados.

Los resultados de Molas y Rodriguez indican que la narrativa transmedia “es una buena
herramienta para la integracion de contenidos curriculares y herramientas TIC, asi como el
desarrollo de précticas alfabetizadoras” (p. 231). Estas préacticas deben ir orientadas a incorporar
las tecnologias desde un enfoque pedagdgico, que le permita al docente incorporar en su aula de
clase nuevas configuraciones de medios cercanos a la cotidianidad de los estudiantes. En el
desarrollo de la narrativa se encontrd que los estudiantes presentaron dificultades en el
razonamiento l6gico, y en relacionar la informacion proveniente de diversas fuentes para llegar a

conclusiones.
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2.1.2 Narrativas transmedia con uso de las TIC para prevenir el grooming

En la actualidad, las narrativas transmedia permiten explorar distintas formas de expresion
(oral, escrita, audiovisual) que pueden ser reproducidas gracias a las TIC (Aguirre, 2017). Esto
conlleva a evaluar la relevancia de la participacion de los estudiantes por medio de las plataformas
en linea.

En Rodriguez (2019) se presenta el resultado de la etapa de disefio del proyecto de
investigacion titulado “Propuesta de formacion transmedia para la prevencion de los riesgos
asociados al uso de internet, en nifios de 7 a 9 anos”, disefiado por investigadores de la Universidad
Pontificia Bolivariana. Este estudio abordd de forma particular las fases de diagnostico, disefio y
desarrollo. Para el diagnostico se realizd una adaptaciéon de la encuesta EU Kids Online de la
investigadora Livingstone, que permitio identificar las habilidades, riesgos y habitos en el uso de
internet.

En la fase de disefio del proyecto se trabajé con el proceso de Disefio Centrado en el
Usuario, el cual permitié reconocer las necesidades de la audiencia y clasificarlos segun sus gustos,
preferencias ludicas y didacticas, con relacion a la tematica abordada, asi como al uso y preferencia
de herramientas tecnoldgicas. Ahora, partiendo del estudio de las necesidades e intereses de los
estudiantes y los resultados de la encuesta EU Kids Online, se cred el universo narrativo de la
propuesta transmedia. La investigadora Rodriguez expone que ésta,

Se construy0 a partir de la creacion de un grupo de personajes nombrados Agentes I: cinco
nifios huérfanos y un adulto. Los cinco nifios que corresponden a nuestros personajes
principales se caracterizan por su diversidad étnica y cultural, poseen valores y principios
que les permite ser optimistas, alegres, tener fe en la sociedad y desear ayudar a otros nifios.

Ademas, sus talentos los animan a superar las dificultades. (Rodriguez, 2019, p. 194).

La narrativa se extendio a tres productos: un comic digital, un videojuego y una serie de
webisodios. Estos responden a los gustos e interés de los estudiantes, en cuanto a preferencias
ludicas y didacticas. El estudio determin0 que es pertinente considerar la inclusion de estrategias
transmedia en procesos de sensibilizacion de menores, y que las TIC representan un medio esencial

para extender los universos narrativos.
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En Vélez (2017) se llevo a cabo una investigacion con el objetivo de explorar el potencial
de las narrativas pedagdgicas en los videojuegos para prevenir y tratar estos riesgos en la poblacion
mas vulnerable: los nifios. Este trabajo surge del macroproyecto “Propuesta de formacion
transmedia para la prevencion de los riesgos asociados al uso de Internet en nifios de 7 a 9 afios”.
El estudio se fundamento6 en una propuesta de disefio de un videojuego tipo Game-Based Learning
que cautivara los nifios, que tuviera una narrativa orientada a sensibilizar sobre los riesgos de
internet, como el grooming. La autora expresa que incorporar este tipo de recursos en el aula
permite el desarrollo de una clase mas dinamica y convoca al estudiante a ser parte de un espacio
de creacion de conocimiento colectivo.

En la ciudad de Quito, Verdesoto (2022) desarrollé un proyecto que tuvo el proposito de
generar material educativo para sensibilizar sobre el delito de grooming a adolescentes, con un
rango de edad entre los 12 y 14 afios, de la Unidad Educativa Toméas Moro. La investigadora afirma
que el nivel de exposicién al grooming es consecuencia de factores como el facil acceso a
dispositivos, el insuficiente control sobre los logaritmos de contenido de las redes sociales, y la
influencia de la cultura de la imagen junto a la necesidad por socializar que induce a los
adolescentes a aceptar como validas ciertas conductas. En la creacion del producto grafico que
incorpord la narrativa, se considero fusionar el lenguaje del formato libro album vy libro ilustrado
por las preferencias ludicas de los estudiantes.

El proceso de creacion de este producto se dividio en tres etapas. Primero, se realiz6 una
lectura de la narrativa romantica de la historia en Google Slides. Luego, los estudiantes escanean
un codigo QR que los conecta a un filtro en la aplicacion SparkAR. Al activar el filtro, reproduce
la historia en orden inverso, superponiendo ilustraciones que reflejan la realidad de cada escena.
La autora destaca la importancia de crear material educativo preventivo para abordar el grooming,
que informe a los estudiantes sobre el temay los lleve a reflexionar sobre sus habitos en linea para
prevenir el problema.

En Ecuador, por iniciativa del Ministerio de Educacion se cre6 el proyecto denominado
Mundo virtual de Eugenia, un banco de recursos educativos digitales abiertos que contiene
material educativo con los conceptos fundamentales para permitirle a los docentes y estudiantes,
segun el nivel educativo que le corresponda, conocer, identificar y prevenir delitos cibernéticos,

especialmente el grooming (Ministerio de Educacion de Ecuador, 2017).
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En el aspecto de conocer, le permite al estudiante entender qué es el grooming y como
puede presentarse. En el aspecto de identificar, busca que el estudiante reconozca las
caracteristicas de este delito, y aprenda a identificar los perfiles y modelos de operacion de estos
abusadores de menores. En el componente de prevencion, se busca adoptar estrategias y
recomendaciones para cuidar la integridad de los miembros de la comunidad educativa al

interactuar en entornos digitales, especialmente sus redes sociales y juegos en linea.

2.2 Marco teérico

En esta seccion, se describe de manera integral el fendémeno del grooming, proporcionando

una aproximacion conceptual sélida y se exploran los fundamentos de la narrativa transmedia.

2.2.1 Grooming

En esta seccion se analizan las diferentes etapas del proceso de victimizacién, desde la
seleccion inicial del agresor hasta la manipulacion emocional de los menores. Se exploran
estrategias comunes utilizadas por los perpetradores, como técnicas de seduccion y el manejo de
informacion personal, con ejemplos y casos de estudio para una comprensién mas detallada.

Sumado a esto, se realiza una descripcion detallada de las caracteristicas y perfiles de las
potenciales victimas de grooming, resaltando factores de vulnerabilidad y riesgo que los hacen
mas susceptibles a este tipo de abuso. Se examinan también las graves consecuencias que el
grooming puede tener en la salud fisica, mental y emocional de los nifios y adolescentes afectados,
asi como su impacto a largo plazo en su desarrollo y bienestar.

En un Gltimo apartado, se aborda la importancia de la ensefianza del grooming en las
escuelas de Colombia. Se destaca la necesidad de implementar programas educativos y de
concienciacion que les permita a los estudiantes adquirir habilidades necesarias para identificar,

entender y actuar frente a situaciones de riesgo en los entornos digitales.

2.2.1.1 Aproximacion conceptual

En Norteamérica, especificamente en los Estados Unidos, algunos autores consideran el
grooming como un proceso mediante el cual “una persona prepara a un menor, a los adultos
significativos y al entorno, para el abuso de este nino” (Whittleet al., 2015, p. 2). Al analizar esta

definicion, se denota explicitamente que el objetivo previsto de estas conductas es facilitar el abuso
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de un menor. Sin embargo, al condicionar el género de la victima a un “nifio”, esta definicion
puede llegar a ser imprecisa en algunos contextos. Winters et al. (2021) afirman que dado “que los
agresores sexuales son un grupo heterogéneo y cualquier nifio o adolescente puede estar en riesgo
de ser victimizado, una definicion no debe especificar el tipo exacto de agresor o0 victima para
limitar la aplicacion del término” (p. 5).

En Latinoamérica, el grooming es uno de los fendmenos mas preocupantes en la actualidad,
la investigadora Montiel (2018) lo define como:

un proceso de captacion de menores a través de internet por parte de personas adultas para

su implicacion en actividades sexuales dentro o fuera de la red, con la finalidad Gltima de

satisfacer necesidades sexuales propias o0 ajenas y/u obtener otros beneficios como dinero

0 estatus social en redes de pornografia infantil al intercambiar o vender las imagenes.

(p.25)

Esto permite comprender que el grooming comienza con un primer contacto en la red, y puede
progresar a encuentros sexuales dentro o fuera de esta. Ademas, las iméagenes de los menores
compartidas durante este proceso pueden ser usadas para satisfacer necesidades propias del agresor
o comercializarse en redes de prostitucion infantil.

En el contexto Colombiano, se identifica como ciberacoso sexual infantil el proceso
mediante el cual delincuentes preparan a menores para fines sexuales a través de las Tecnologias
de la Informacion y la Comunicacion (TIC) (Cervantes et al., 2018). Esta definicion sugiere que
el grooming se configura como una modalidad del acoso sexual, al ser trasladado a un entorno
digital que le confiere una dimensién puramente cibernética. En este nuevo contexto, los menores
se encuentran expuestos a un mayor riesgo de victimizacién sexual en linea, dado que la red de
internet elimina las barreras geograficas y fisicas que antes servian como factores de proteccion.

En este sentido, la Corte Suprema de Justicia de Colombia, en sentencia SP086-2023, del
Magistrado Ponente Hugo Quintero Bernate, de fecha 15 de marzo de 2023, se refiere al grooming
como el online child grooming o propuesta sexual telemética a menores, haciendo referencia “al
contacto via TICs, preordenado a la actividad sexual con menores” (Corte Suprema de Justicia,
2023, p. 62). En este fallo, el magistrado hace referencia a la literatura especializada que
caracteriza esta practica como una forma de seduccion emocional de menores de edad, con el
objetivo de inducir a estos a realizar conductas sexuales mediante el uso de tecnologias de la

informacion, sin descartar otras formas de comunicacion fuera de linea.
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En un sentido mas preciso, el magistrado afirma que el grooming abarca un conjunto de
estrategias destinadas a ganarse la confianza de un menor de edad para obtener control sobre él,
con el propdsito de lograr acceso sexual. Este comportamiento constituye la fase inicial en el ciclo
de abuso sexual hacia los menores, llegando a formar parte integral de todo proceso penal
relacionado con abuso en Colombia.

También existe una definicién relacionada proporcionada por Ricardo Posada Maya en su
andlisis de la sentencia del 24 de octubre de 2019, radicado nimero 47234, dictada por el
Magistrado Ponente Eugenio Fernandez Carlier. En dicha definicion, Posada (2019) describe el
grooming como un "acto de seduccion o contacto fisico o virtual interpersonal, mediante el cual
un ofensor motivado (groomer) realiza proposiciones sexuales ilicitas o abusivas a un menor de
edad, con la finalidad de abusar sexualmente de él u obtener material pedopornografico” (p. 462).
En consecuencia, el grooming puede entenderse como acciones de cortejo en las cuales un adulto,
utilizando internet y dispositivos electronicos, se acerca a un menor con el propdsito de construir
una relacion de confianza y facilitar encuentros fuera de linea. Como se evidencia, estos
comportamientos siempre sugieren de manera implicita o explicita una intencionalidad sexual
hacia los menores.

En palabras de Mladenovi¢ etal., (2020) es “un proceso de acercarse, persuadir e involucrar
a un nino, la victima, en una actividad sexual utilizando Internet como medio” (p. 4). Esto permite
inferir que en la literatura se pueden encontrar gran variedad de conceptos de grooming, cada uno
con caracteristica similares. En su mayoria referidas a un proceso de preparacion de un nifio para
un posterior abuso, donde se obtiene a través de la internet informacion para ganar su confianza,
y se usan una serie de tacticas por parte del abusador como la empatia para acercarse al menor.

En este sentido, la mayoria de la literatura sobre el grooming precisa que es un proceso
sistematico en el que un abusador crea situaciones en linea para acercarse a los menores y
abusarlos. Webster et al. (2010) consideran el “online grooming” como un proceso mediante el
cual un adulto se acerca a un menor “para tener un contacto sexual online, a veces con la
participacion de webcams que permiten compartir la explotacion con otros abusadores de menores,
y que puede extenderse a un encuentro fisico para cometer un abuso o agresion sexual” (p. 10).
Como se observa en esta definicion, el abusador puede usar las camaras web para obtener material
sensible del menor, y apoyado en el ecosistema de la internet busca reducir su resistencia con el

proposito de prepararlo para futuros actos sexuales offline.



29

Hasta el momento hemos observado diversas conceptualizaciones del grooming en la
literatura, lo que puede representar desafios para su regulacion a nivel nacional o internacional.
Con el propésito de abordar estas diversidad de enfoques, los investigadores Winters et al., (2021)
llevaron a cabo una revision critica y exhaustiva de las definiciones existentes en la literatura. Su
analisis reveld que la mayoria de estas definiciones carece de elementos necesarios para abordar
integralmente el complejo proceso de preparacion de menores.

Estos autores argumentan que estas definiciones no logran condensar y resumir
adecuadamente este proceso. En respuesta, proponen que una definicion integral de preparacion
sexual deberia contener los siguientes elementos: (i) que busca facilitar el abuso sexual infantil y
hace parte de un “proceso”; (ii) que utiliza varios pasos; (iii) que son de naturaleza engaiosa; (iv)
que tiene como objetivo promulgar mas facilmente el abuso sexual, facilitar el abuso sexual en el
futuro y evitar la divulgacion.

Este enfoque busca proporcionar un marco mas completo y preciso para abordar el
fendmeno del grooming. Por lo tanto, los investigadores proponen la siguiente definicion operativa

de acoso sexual infantil:

La preparacion sexual es el proceso engafioso utilizado por los abusadores sexuales para
facilitar el contacto sexual con un menor y, al mismo tiempo, evitar la deteccion. Antes de
cometer el abuso sexual, el posible abusador puede seleccionar una victima, obtener acceso
y aislar al menor, generar confianza con el menor y, a menudo, con sus tutores, la
comunidad y las instituciones que sirven a los jovenes, y desensibilizar al menor. Después
del abuso, el delincuente puede usar estrategias de mantenimiento en la victima para

facilitar el abuso sexual en el futuro y/o para evitar la revelacion. (Winterset al., 2021, p. 8)

Esta propuesta conceptual constituye un esfuerzo para formar un constructo universal que
incorpore los elementos propios del grooming, y sean pertinentes y comprensibles por areas como
el derecho, la salud y la psicologia.

La literatura citada es concluyente al determinar que la intencionalidad del ciberacoso
sexual en la modalidad de grooming es la preparacion de un menor para cometer un abuso sexual.
Sin embargo, Montiel y Carbonell (2014) explican que ¢l “grooming” en si mismo no implica una
actividad sexual, “sino que es Unicamente la estrategia de “cortejo” empleada por el agresor para

acercarse al menor, captar su atencion e interés, seducirlo y reducir sus inhibiciones para
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incrementar las posibilidades de éxito cuando le plantee alguna solicitud sexual” (p. 6). Esta
situaciéon suma complejidad al proceso de identificacion de esta conducta, dada la similitud de las
interacciones sociales entre personas adultas y menores en entornos digitales. Pues, ¢como
podriamos determinar que una conducta tenga una intencién sexual de manera implicita?

De esta manera, aunque busquemos una aproximacién a un concepto universal de
grooming, en la literatura cientifica no existe una definicion unitaria que conceptualice esta forma
de victimizacion. Montiel (2018) expone que son muchos los términos empleados por los
investigadores para referirse a esta situacion en funcion de los criterios definitorios elegidos por
cada uno de ellos. Por ejemplo, Finkelhor (2001) habla de “solicitudes sexuales indeseadas” y
Webster et al. (2010) de “online grooming”, mientras que otros prefieren usar el término genérico
de Abuso Sexual Infantil Online (Quayle et al., 2011) o incluir el “child grooming” o “sexual
grooming” como una fase especifica de éste (Montiel et al., 2014).

Es importante destacar que, aunque en Colombia la Corte Suprema de Justifica ha
configurado una definicion para Grooming, esta carece de una tipificacion como delito auténomo,
y la consolidacion de esta figura permanece en desarrollo sin suficientes aportes jurisprudenciales
o doctrinales (Cruz, 2022). Es por esto, que la judicializacion de los abusadores constituye un

trabajo arduo para los investigadores.

2.2.1.2 Fases de la dinamica de Ciberabuso Sexual

En esta seccion, se detallan las fases fundamentales del grooming segun la literatura
vinculada al proceso de socializacion entre un adulto y un menor de edad con objetivos de abuso
sexual. Conviene precisar que no todos los abusadores avanzaran a traves de estas fases de manera
secuencial, es decir, algunos abusadores pueden permanecer en una etapa durante un periodo mas
prolongado que otros, mientras que otros pueden omitir una o varias fases por completo.

O'connell (2003), propuso un modelo del proceso de grooming basado en estadios no
lineales organizados en cinco fases: formacion de amistad, conformacion de la relacion, valoracion
de riesgos, exclusividad y finalmente, la actuacion sexual. Estas etapas se describen
detalladamente en los siguientes apartados:

1. Etapa de formacion de la amistad, que implica que el agresor conoce al menor, en esta fase

las conversaciones entre el adulto y el menor se vuelven cada vez més profundas y

personales, llegando incluso a que el adulto solicite fotografias intimas del menor. Este
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comportamiento, meticulosamente planificado y deliberado por parte del adulto, tiene una
doble intencion: en primer lugar, confirmar el inicio de una relacién con el menor, y en
segundo lugar, asegurarse de que el menor se ajuste a sus preferencias. Segun Villacampa
(2014), inicialmente, las solicitudes de fotografias se limitan exclusivamente a imagenes
familiares, o aquellas en las que solo aparece la cara del menor. Con el tiempo, estas
solicitudes avanzan hasta llegar a la peticion de imagenes sexuales del menor.

2. Fase de conformacion de la relacion, que es una extension de la primera fase en la cual el
adulto busca desarrollar una conexién mas estrecha con la victima, compartiendo
experiencias y conversaciones sobre la vida cotidiana. A través de esta relacion, el adulto
intentara convencer al nifio o nifia de que es un gran amigo.

3. Fase de valoracion del riesgo, el ofensor recoge informacion por parte del nifio o nifia con
el proposito de evaluar las posibilidades de que sus acciones sean detectadas por los padres
o cuidadores del menor, buscando reducir asi el riesgo de ser descubierto. Villacampa
(2014) sostiene que algunas de las preguntas realizadas se centran en conocer en qué lugar
de la casa se conecta el menor para conversar y si alguien tiene acceso a su teléfono o
computador.

4. Etapa de exclusividad, el abusador busca construir una relacion de confianza con el menor,
y le insiste en que debe mantener su relacion en secreto para evitar problemas. En este
punto, la conversacion se torna mas personal y privada, motivando al menor a compartir
sus problemas personales y secretos.

5. Etapa sexual, el ofensor comienza a introducir temas de naturaleza intima en las
conversaciones en linea con el menor. Estos temas van ganando terreno y profundidad a
medida que avanza la interaccion, llegando incluso a conversaciones sexuales y eroticas.
Segun la investigacion de Villacampa (2014), se describe que “el marco relacional de
mutua confianza que ha creado el adulto conduce a que el nifio lo perciba como un mentor
0 como un posible futuro amante” (p. 647).

En esta fase final, la naturaleza sexual de la conversacion en linea puede ser inicialmente implicita,
pero progresa gradualmente hacia intercambios explicitos centrados en posibles actos sexuales
entre el adulto y el menor. Aunque no todos los agresores recurren a la pornografia, la conversacion

sexualizada suele preceder al intercambio y creacion de material er6tico, e incluso pornografico,
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que involucra al menor (Villacampa, 2014). Este material puede ser usado por el abusador como

medio de chantaje para mantener la participacion del menor en tales conductas.

2.2.1.3 Estrategias de manipulacion de menores

La literatura ha sugerido que los comportamientos y tacticas de preparacion sexual de los
abusadores de nifios cambian constantemente en funcion del contexto del menor. Los abusadores
de nifios se infiltran en familias e instituciones de una comunidad, mientras preparan a los nifios
para el abuso sexual (Winters & Jeblic, 2016). Estos abusadores usan la empatia para aparentar ser
personas amables que disfrutan de la compafiia de los nifios, lo que dificulta la identificacién de
sus intenciones de manera prospectiva. Sumado a esto, los delincuentes sexuales son un grupo en
gran parte heterogéneo, lo que hace imposible la identificacion de un perfil especifico (Van Dam,
2001).

En Winters y Jeblic (2016) se examin0 el sesgo retrospectivo y sus implicaciones para
situaciones que involucran acoso sexual por parte de abusadores de nifios. Este estudio buscé
explorar si los participantes podian reconocer en una historia los comportamientos de preparacion
sexual de los abusadores de nifios. Para la construccion de cada historia se privilegio la revision
exhaustiva de la literatura y su posterior validacion por parte de expertos en el campo de los
delincuentes sexuales. Los resultados respaldaron la presencia del sesgo retrospectivo, y
determinaron que en general, los estudiantes universitarios pudieron identificar comportamientos
de preparacion sexual en las historias.

Otro estudio de Winters y Jeglic (2017) buscé explorar mas a fondo hasta qué punto los
individuos podrian identificar los comportamientos del grooming y qué etapas de este proceso de
preparacion se reconocian mas facilmente. Los investigadores disefiaron un cuestionario en linea
y aplicaron el modelo de historias propuesto en Winters y Jeglic (2016), ademas de una revision
exhaustiva de la literatura sobre cuidado personal. Los resultados sugieren que los participantes
tienen dificultades para identificar comportamientos de preparacion mas encubiertos y
comportamientos abiertos.

Los hallazgos de los investigadores Craven et al., (2007) y Winters y Jeglic (2017) sugieren
que el grooming es un proceso dificil de reconocer. Esto se explica en que las personas no logran
decodificar de manera prospectiva la intencionalidad sexual en un comportamiento. Situacién

contraria, encontro el trabajo de Winters y Jeblic (2016), quienes determinaron que las personas,
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si lograron reconocer los comportamientos de preparacion sexual de un abusador de nifios. El autor
afirma que este resultado se puede justificar en que la muestra del estudio correspondia a
estudiantes universitarios, en su mayoria de la facultad de leyes.

Aunque, actualmente se sabe poco sobre las estrategias especificas que los adultos usan
para manipular y persuadir a los menores con el fin de lograr interacciones sexuales con ellos, los
investigadores De Santisteban y Gamez- Guadix (2017) realizaron un estudio con hombres
condenados por grooming online con el objetivo de explorar las estrategias de acceso, persuasion
y manipulacion que tienen lugar en el proceso de grooming online desde la perspectiva de los
agresores. Este estudio permitié la construccion de un modelo que presenta los principales
elementos de la compleja estructura de persuasion y manipulacion que los agresores emplean para
conseguir sus fines, como se puede observar en la jError! No se encuentra el origen de la

referencia.

Figura 1

Procesos de persuasion en grooming online

Proceso de persuasion en grooming
online
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Nota: Tomado de Procesos de Figura 1. Proceso de persuasion en grooming online, por De Santisteban &
Gamez-Guadix (2017). Disponible en: https://scielo.isciii.es/pdf/inter/v26n3/1132-0559-inter-26-03-
00139.pdf

Este modelo comienza por describir las estrategias que los agresores emplean para
establecer el primer contacto con los menores. Posteriormente, los abusadores avanzan al estudio
detallado de los menores, con el objetivo de identificar aspectos que los vuelvan potenciales
victimas. En una fase posterior, desarrollan estrategias adaptadas a las necesidades especificas de
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los menores, con el fin ultimo de lograr su participacion en el abuso. Como consecuencia de este
proceso, surgen encuentros sexuales entre el adulto y el menor, que pueden ser tanto esporadicos
como sostenidos en el tiempo.

En la fase inicial de acceso y contacto, los agresores implementan estrategias como adaptar
el lenguaje y mejorar la identidad, creando perfiles mas atractivos o incluso creando una nueva
identidad, siguiendo patrones similares a los gustos de los menores. Estas estrategias estan
orientadas a captar la atencion e iniciar el contacto con los menores.

En la fase de estudio sobre la victima, los abusadores buscan identificar los problemas
familiares, carencias emocionales, dificultades econdmicas y situaciones de maltrato. Esta
informacidn les permite construir un perfil del menor con el propésito de crear o adaptar estrategias
de persuasién, buscando asi maximizar sus posibilidades de éxito.

En la fase de estrategias persuasivas, el modelo identifica cuatro enfoques: engafio,
corrupcion, implicacion y agresion:

1. Estrategia de engafio, este va mas alla de simplemente ocultar intenciones, presentando
diferentes niveles de sofisticacion. En algunos casos, el engafio persiste y se intensifica
para sostener y potenciar la falsa identidad establecida desde la persuasion inicial. En otros
casos, se emplean pretextos para obtener la implicacion de los menores o se crean
narrativas paralelas que involucran a varios personajes, tanto reales como ficticios, con el
proposito de dar credibilidad a las falsedades.

2. Estrategia de corrupcion, esta se relaciona con la oferta de bienes materiales a los menores,
asi como ofrecerle dinero a cambio de sexo.

3. Estrategia de implicacion, estas se centran en como los agresores intentan obtener la
implicacion afectiva del menor en la relacion abusiva, presentandose ante ellos como si se
tratara de una relacion libre y equitativa.

4. Estrategia de agresion, esta se refiere a las conductas de acoso, intimidaciéon o coaccion,
que el agresor usa para mantener la relacién abusiva o como represalia contra el menor por

no ceder a sus pretensiones o poner fin a la relacion.

En relacion con la fase de encuentro, De Santisteban y Gamez-Guadix (2017) describen
que en esta etapa, “el abusador busca cumplir su propdsito de mantener relaciones sexuales con

los menores, tanto via online (a través de intercambio de fotos o videos de contenido sexual) como



35

offline (encuentros sexuales)” (p. 144). Estos encuentros pueden involucrar maltiples victimas,
algunos bajo una modalidad de contacto sexual puntual, y otros, bajo un contacto sexual sostenido
en el tiempo.

Finalmente, los hallazgos de la investigacion de De Santisteban y Gamez-Guadix (2017),
permite inferir que las principales estrategias de manipulacion usadas por los agresores estan
asociadas al engafio, la corrupcion al ofrecer bienes materiales o dinero a los menores a cambio de
sexo, la implicacion emocional del menor y la agresion. Black et al., (2015), expresan que existen
otras estrategias asociadas a identificar la localizacion del menor, intentar hacer planes para
reunirse con él, utilizar halagos y cumplidos, asi como evaluar el horario de trabajo de los padres.
Estas estrategias en conjunto, buscan involucrar o coaccionar al menor en el proceso abusivo para

evitar la revelacion.

2.2.1.4 Persuasion sutil y sus impactos en victimas

En la actualidad, las acciones de preparacion de los abusadores de menores en linea pueden parecer
amigables e inocentes, pero la intencionalidad que las mueve es desviada. Para Winters y Jeblic
(2016) identificar a una persona con estas intenciones representa un reto dificil, dado los patrones
de interaccion normal que se establecen entre un adulto y un nifio.

El grooming es un tipo de abuso particularmente dificil de combatir debido a la naturaleza
sutil y prolongada del proceso de persuasion. Los groomers suelen ser expertos en manipulacion
y pueden identificar a los nifios mas vulnerables, lo que hace que la deteccién temprana y la
prevencion sean un desafio. Ademas, el grooming ocurre en linea, lo que significa que los
depredadores pueden actuar de forma anénima y esconderse detras de identidades falsas, lo que
dificulta la identificacion y el enjuiciamiento.

Pero, para contrarrestar los casos de grooming no basta con entender como funciona el
modelo desde el groomer, también, es importante analizar a la victima y los diferentes tipos de
victimas para poder entender como los agresores manipulan y persuaden a cada uno de ellos para
Ilevar a cabo el abuso sexual.

Segun Webster et al. (2012), se pueden clasificar a las victimas de grooming en dos
categorias distintas: las victimas vulnerables y las que toman riesgos. Las victimas vulnerables
presentan problemas de autoestima, dificultades en su entorno familiar y una fuerte necesidad de

afecto, pudiendo incluso haber experimentado abuso sexual previo. Estos menores perciben al
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groomer como un mentor, desarrollando una lealtad hacia él que les dificulta revelar la verdadera
naturaleza de su relacion con el agresor.

En contraste, el segundo grupo de victimas comprende a adolescentes mas extrovertidos y
seguros de si mismos, que han iniciado el proceso de distanciamiento de su familia. Inicialmente,
su relacién con el groomer parece basarse en la complicidad y el acuerdo mutuo, lo que el agresor
aprovecha para obtener informacion que le facilita establecer un contacto sexual y, posteriormente,

chantajear a la victima.

2.2.1.5 Ensefianza del grooming en la escuela

En Colombia, las instituciones de educacion publica estan constitucionalmente obligadas a
proporcionar un entorno escolar seguro que permita a los menores crecer, aprender y disfrutar. En
la actualidad, estos entornos han evolucionado més alla de los limites fisicos, extendiéndose a los
espacios digitales que forman parte del ecosistema de internet. En consecuencia, las politicas
implementadas por las instituciones educativas deben propiciar la creacion de una cultura escolar
que aborde, discuta y prevenga delitos como el abuso sexual infantil en linea, también conocido
como grooming (Saul, 2007).

Winters et al., (2021) exponen que es importante conocer y comprender el grooming desde
su naturaleza conceptual, ya que esto permite reconocer los comportamientos y las tacticas
empleadas por quienes participan en este proceso. La comprension conceptual del grooming
resulta esencial para que las instituciones educativas y sus diversos actores, como docentes,
estudiantes y padres de familia, puedan identificar y abordar de manera efectiva este tipo de abuso
en el entorno escolar.

El Ministerio de Educacién Nacional (MEN) de Colombia, por medio de la Ley 1620 de
2013 (MEN, 2013), que establece el sistema nacional de convivencia escolar y la formacién para
el ejercicio de los derechos humanos, la educacion para la sexualidad, y la prevencion y mitigacion
de la violencia escolar, ha venido implementando estrategias con el propdsito de dar vida a las
disposiciones de esta legislacion. A través de estas iniciativas, el Estado busca enmarcar acciones
protectoras, estableciendo mecanismos y medidas que fortalezcan la convivencia escolar, la cual
es fundamental para la calidad de la educacion y la salvaguarda contra diversas formas de violencia

dirigida a nifias, nifios, adolescentes y jovenes.
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Como parte de estas iniciativas, se ha elaborado un protocolo para la prevencion, atencion
y mitigacion de situaciones de ciberacoso y delitos tecnoldgicos que puedan surgir en el entorno
escolar o derivarse de las relaciones escolares. Este protocolo se rige de manera integral por los
enfoques de derechos humanos, sexuales y reproductivos, de género y diferencial, incluyendo la
interculturalidad, y de justicia restaurativa. Estos enfoques, entre otros, constituyen las bases de la
Ruta de Atencion Integral de Convivencia Escolar, establecida en 2013, la cual ha servido como
fundamento para la creacion de este protocolo.

En relacidn con la prevencion, este protocolo reconoce que los estudiantes pueden enfrentar
tres tipos de ciberamenazas o riesgos digitales: riesgos de contacto, contenido y conducta. La
presente investigacion se centrard en los riesgos de contacto, los cuales se definen como
situaciones en linea donde los estudiantes participan en comunicaciones e interacciones con
personas desconocidas. Estas personas buscan establecer contactos inapropiados que puedan poner
en peligro la salud, el bienestar y la seguridad personal de los estudiantes, especialmente cuando
estas interacciones estan orientadas a fines sexuales (MEN, 2022).

Estas situaciones de abuso sexual en linea son conocidas como grooming, y el protocolo
las define como adultos que intentan reclutar menores para tener encuentros sexuales en linea o
fuera de linea, o para obtener imagenes o videos sexuales. Generalmente, adoptan perfiles falsos
para acercarse a sus victimas y ganarse su confianza. Este protocolo categoriza esta amenaza como
abuso o explotacién sexual, tipificado como conducta de acoso sexual.

Ademas de esto, estas situaciones se conciben como cibersituaciones tipo Il, que abarcan
todas aquellas practicas que afectan o podrian llegar a afectar significativamente la salud mental y
fisica de los estudiantes, como el contacto frecuente con extrafios. Dentro de las cibersituaciones
tipo 11, que corresponden a préacticas de riesgo mediadas por las TIC, se incluye el establecimiento
de contactos con desconocidos mediante aplicaciones destinadas a relaciones de amistad, pareja o
intercambios sexuales entre pares escolares, excluyendo a menores de 14 afios.

En consonancia con esta perspectiva, el MinTIC ha elaborado el Plan Estratégico Sectorial
2023-2026, en armonia con el Plan Nacional de Desarrollo 2022-2026 "Colombia Potencia
Mundial de la Vida". Dentro de este plan sectorial, se ha establecido la linea estratégica
"Ecosistema Seguro", alineada con el componente de Seguridad Humana y Justicia Social. El
propdsito de esta linea estratégica es sensibilizar a 4.200.000 personas sobre el uso seguro y

responsable de las TIC, y dentro de este grupo, especificamente, se busca sensibilizar a 200.000
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personas en seguridad y privacidad de la informacion. La meta global es fomentar un entorno
digital seguro a nivel nacional, promoviendo tanto el uso responsable de las tecnologias como la
seguridad digital. Se busca instaurar una cultura que favorezca la adopcion de hébitos orientados
a un uso seguro de las tecnologias digitales, con especial énfasis en la salud mental y emocional
de los usuarios (MInTIC, 2023).

Bajo este contexto, la ensefianza del grooming en las escuelas de Colombia se presenta
como una medida esencial en respuesta a la evolucion de los entornos escolares hacia la esfera
digital. Las instituciones educativas publicas, bajo el marco constitucional, tienen Ila
responsabilidad de proporcionar ambientes seguros que aborden y prevengan delitos como el
abuso sexual infantil en linea, también conocido como grooming. EI Gobierno Nacional ha
respondido a esta necesidad al formular el Plan Nacional de Desarrollo 2022-2026, donde se
destaca la importancia de sensibilizar sobre el uso seguro y responsable de las TIC, promoviendo

un entorno digital seguro con especial atencion a la salud mental y emocional.

2.2.2 Narrativa transmedia

La evolucion de la tecnologia facilité la interrelacion y fusion de diferentes medios de
comunicacion, tecnologias y contenidos, lo que trajo consigo cambios significativos en la forma
en gue se producen, distribuyen y consumen los medios, asi como en la forma en que las audiencias
interacttan con ellos. A este fendmeno, Jenkins (2006), lo denominé convergencia de los medios
y afirmé que este dio lugar a una cultura participativa y colaborativa en la que los consumidores
de medios ya no son simplemente receptores pasivos, Sino que se convierten en productores y
distribuidores activos de contenido a través de las nuevas tecnologias.

La convergencia mediatica va mas alla de ser simplemente un cambio tecnoldgico; segun
Jenkins (2006), altera la relacion entre las tecnologias existentes, las industrias, los mercados, los
géneros y el publico. Este fendmeno transforma la I6gica operativa de las industrias mediaticas y
la forma en que los consumidores procesan la informacion y el entretenimiento, implica la fusion
de tecnologias, adaptacién de industrias, mezcla de géneros y cambios en la manera en que el
publico consume informacion y entretenimiento. En resumen, la convergencia mediatica
representa una revolucion en la produccion, distribucion y consumo de medios en la era digital.

Producto de la convergencia mediatica, se crean las condiciones para el surgimiento de la

narrativa transmedia (NT), que se refiere a la practica de expandir la experiencia de contar historias



39

a través de maultiples plataformas de medios, en lugar de limitarla a un solo medio. Es decir, la
historia se cuenta de manera fragmentada a través de diferentes medios, como libros, peliculas,
videojuegos, redes sociales y otras plataformas digitales, en lugar de contarse de manera lineal en
un solo medio. Lo que permite ver una evolucion de como las historias se estan expandiendo a
través de multiples plataformas y medios, y como esta practica se esta convirtiendo en una nueva
forma de contar historias (Jenkins, 2006). En este sentido, ya las historias no son una experiencia
lineal y unidimensional, donde la historia se presenta en un solo medio, ahora las historias se
entrelazan y se desarrollan en diferentes medios, creando una experiencia mas inmersiva y

participativa para el publico.

2.2.2.1 La narrativa transmedia desde el ambito educativo

La convergencia mediatica y la narrativa transmedia, inicialmente emergentes en el ambito
comercial, han marcado un cambio significativo en la produccion y distribucion de contenido por
parte de las empresas para sus audiencias. Aungue su influencia se ha consolidado en el mundo
del entretenimiento y la publicidad, las narrativas transmedia trascienden estos confines.

En el ambito educativo, la narrativa transmedia se presenta como un enfoque narrativo
innovador, que implica segin Scolari (2013), “desplegar una historia a través de diversos medios
y plataformas de comunicacion, donde parte de los consumidores adopta un rol activo durante el
proceso de expansion” (p. 46). Esta perspectiva refleja la evolucidn en la forma en que las historias
se desarrollan, como lo destaca Jenkins (2006) al expandirse por multiples plataformas y medios.
En el ambito educativo, la narrativa transmedia no solo es una préctica més alla de la simple
transmision de informacion, sino que también se convierte en una herramienta pedagogica que
capitaliza la diversidad de medios para enriquecer y ampliar la experiencia de aprendizaje,
permitiendo la participacion activa de los estudiantes en la construccion y exploracion de la trama

narrativa a través de diversos canales.

2.2.2.2 Principios para la ensefianza/aprendizaje transmedia

La narrativa transmedia, segun Jenkins (2010), representa una evolucion tanto en la
produccion como en el consumo cultural, introduciendo nuevas formas de distribuir contenido a
traves de maltiples plataformas mediaticas. Esta aproximacion no solo se considera esencial para

mantener la relevancia de las empresas en el mercado de medios, sino que también se propone



40

como una estrategia efectiva para enriquecer el ambito educativo. Jenkins introduce siete
principios fundamentales para implementar la ensefianza y el aprendizaje transmedia, con el

objetivo de crear experiencias educativas mas significativas y profundas:

1. Capacidad de esparcimiento vs. capacidad de perforacion: La capacidad de esparcimiento
se refiere a la habilidad de los estudiantes para buscar informacion de manera efectiva en
el panorama de los medios de comunicacion en busca de fragmentos significativos de
datos. Por otro lado, la capacidad de perforacion se refiere a la capacidad de los estudiantes
para profundizar en un tema de su interés. Una buena préactica educativa debe permitir que
los estudiantes tengan acceso a informacion relacionada con sus intereses, al mismo tiempo
que les permita profundizar en un tema especifico que les importa.

2. Continuidad vs. Multiplicidad: Jenkins argumenta que el principio de continuidad puede
ser limitante y restringir la creatividad y el pensamiento critico de los estudiantes. Por otro
lado, el principio de multiplicidad puede fomentar la exploracion y el aprendizaje a través
de mdltiples medios y contextos, permitiendo a los estudiantes construir su propio
conocimiento y entender la complejidad del mundo que les rodea.

3. Inmersién vs. Extraccidon: La inmersion se refiere a una experiencia en la que los
estudiantes estan completamente inmersos en un tema o proyecto, lo que puede conducir a
un aprendizaje profundo y significativo. Por otro lado, la extraccion se refiere a una
experiencia mas superficial en la que los estudiantes simplemente extraen informacion sin
una comprension profunda del tema. Jenkins argumenta que los educadores deben
fomentar la inmersion en el aprendizaje, utilizando estrategias como proyectos, actividades
practicas y discusion en profundidad para involucrar a los estudiantes en el contenido y
aumentar su comprension y retencion de este.

4. Construccién del mundo: se refiere a la capacidad de los estudiantes para crear sus propios
mundos y narrativas en el proceso de aprendizaje. Esto implica un enfoque en el
aprendizaje basado en proyectos y la creacion de contenidos por parte de los estudiantes,
en lugar de simplemente consumir informacion. Jenkins destaca la importancia de permitir
que los estudiantes sean participantes activos en el proceso de aprendizaje, para que puedan
desarrollar habilidades y conocimientos relevantes para su vida cotidiana y para el mundo

que los rodea.
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Serialidad: se refiere a cdmo los estudiantes pueden construir conexiones entre las
diferentes partes de una historia o0 un conjunto de conocimientos a lo largo del tiempo.
Jenkins argumenta que los estudiantes aprenden mejor cuando se les presenta la
informacion de manera serial, es decir, cuando los conocimientos se presentan de manera
secuencial y organizada. Ademas, la serialidad puede ayudar a los estudiantes a desarrollar
habilidades de pensamiento critico y analisis al permitirles comparar y contrastar diferentes
partes de la historia o del conjunto de conocimientos.

Subjetividad: se refiere a la importancia de la participacion creativa del estudiante en el
proceso de aprendizaje, permitiéndoles crear sus propias historias y significados a partir de
los materiales que se les presentan en lugar de simplemente consumirlos pasivamente. Esto
les brinda una experiencia mas personal y significativa de aprendizaje.

Actuacion: se refiere a la capacidad que tienen los estudiantes para asumir diferentes roles
en el proceso de aprendizaje, como creadores de contenidos, criticos y consumidores. Este
principio promueve la participacion de los estudiantes en el proceso de aprendizaje y la
creacion de proyectos colaborativos, lo que les permite desarrollar habilidades como la

resolucion de problemas y la creatividad.

2.2.2.3 Las competencias narrativas y estéticas

En el analisis de los procesos y practicas de produccion y consumo de narrativas transmedia en

diversos contextos culturales y educativos, Scolari (2018), observo que era necesario contar con

ciertas competencias para una participacion activay critica en la cultura transmedia, y las identifico

a traves de una revision de la literatura especializada y de la experiencia practica en proyectos de

educacion y comunicacion transmedia, las cuales son fundamentales para el analisis y disefio de

narrativas transmedia eficaces. Estas competencias incluyen la interpretacién; el reconocimiento

y descripcion; la comparacion; la evaluacion y reflexion; y la aplicacion:

1.

Interpretar: esta competencia implica la capacidad de comprender el significado y la
intencidn detras de una narrativa o experiencia estética. Implica la habilidad de identificar
los elementos clave y comprender como estan relacionados entre si.

Reconocer y describir: esta competencia implica la capacidad de identificar y nombrar los

elementos que componen una narrativa o experiencia estética. Implica la habilidad de
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identificar los personajes, los escenarios, los eventos y las emociones que se transmiten a
través de la experiencia.

3. Comparar: esta competencia implica la capacidad de comparar y contrastar diferentes
narrativas 0 experiencias estéticas. Implica la habilidad de identificar similitudes y
diferencias en términos de estilo, contenido, género, estructura y otros elementos.

4. Evaluar y reflexionar: esta competencia implica la capacidad de juzgar y valorar una
narrativa o experiencia estética. Implica la habilidad de evaluar la calidad, la relevancia y
el impacto de la experiencia y reflexionar sobre cémo influye en la perspectiva y
experiencia personal.

5. Aplicar: esta competencia implica la capacidad de utilizar las habilidades narrativas y
estéticas. Implica la habilidad de utilizar la creatividad y el conocimiento para disefiar y
desarrollar experiencias que comuniquen significados e intenciones especificas.

Estas competencias se postularon desde la perspectiva que promueve la competencia de la
alfabetizacion mediatica. En relacion con esta ultima, Scolari (2018) sefiald la definicion de
Perronud quién la define como “la habilidad para lidiar con un tipo de problema” (p.27). En este
sentido, la alfabetizacion mediatica se refiere a la capacidad de comprender y utilizar los medios
de comunicacion de manera efectiva, ademas, involucra la capacidad de comprender como los
medios de comunicacion influyen en la sociedad, cdmo se crean y distribuyen los contenidos
mediaticos, y como se pueden utilizar de manera responsable y segura. Es asi, que dicha
competencia configura una herramienta pertinente para prevenir y combatir situaciones de riesgo,
como el grooming, al proporcionar a los usuarios el potencial para analizar y evaluar de manera
critica el contenido en linea, identificar posibles amenazas y tomar medidas para protegerse a si

mismos y a otros.

2.2.2.4 Disefo de narrativas transmedia

El propdsito de la presente investigacion es comprender los componentes fundamentales que
conforman un proyecto transmedia, desde su disefio hasta su produccion. Con base en los seis
componentes del modelo de Scolari (2013) para la creacion de narrativas transmedia, se analizaran
de forma detallada las caracteristicas de una propuesta transmedia y se identificaran los cambios
significativos que se presentan en comparacién con los modelos tradicionales de creacion,

distribucion y consumo de contenido. El enfoque se centrard en una revision minuciosa de cada
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uno de los componentes, a fin de adquirir una comprension conceptual sélida de como funcionan
en conjunto para crear una experiencia de narrativa transmedia Unica y envolvente.
El modelo de Scolari para la creacion de narrativas transmedia se compone de los

siguientes cinco componentes, descritos en la Figura 2.

Figura 2

Componentes para la creacidn de narrativas transmedia

Implementacion Historia central que se
Practica del proyecto de cuenta en diversos medios
narrativa transmedia. Ejecucion Narrativa y plataformas.
Componentes

Experiencia
del usuario a lo largo
de la narrativa.

Seleccion de medios
y plataformas en los que se
desarrollara la narrativa.

Medios y Experiencia
plataformas

Audiencias

Segmentacion y comprension
de la audiencia en la narrativa.

Nota. Elaboracion propia. Fuente: Scolari (2013).

Narrativa, se refiere a la historia central que se cuenta en diferentes medios y plataformas.
La narrativa debe ser coherente y emocionante para involucrar a la audiencia. La narrativa
transmedia implica una forma diferente de crear historias, alejada de la narrativa lineal centrada
en un anico relato y un conflicto principal. La creacién de mundos narrativos se basa en tres
componentes: lugar, tiempo y personajes. Las historias son mas flexibles, abiertas y con vacios
que invitan a los consumidores a completar la narrativa a través de diferentes medios y contenidos,
lo que expande la experiencia tanto para el consumidor como para los creadores.

Experiencia, se refiere a la vivencia del usuario a lo largo de la narrativa, y deben ser Gnicas
para cada medio o plataforma con el fin de que la audiencia se sienta atraida y enganchada. La
experiencia del usuario es fundamental en un proyecto transmedia y se refiere a la relacion eficaz,
eficiente y emocional entre el dispositivo, la interfaz, el contenido, el contexto y las personas. La

experiencia transmedia incluye la relacion entre medios y plataformas, lo que implica que cada
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uno tiene especificidades técnicas, conceptuales, formales y de estilo que deben relacionarse para
propiciar una experiencia coherente y adecuada. Los disefiadores deben tener en cuenta estas
diferencias para identificar el tipo de contenido y el medio o plataforma adecuados para el proyecto
transmedia.

Audiencias, se refiere a la segmentacion y comprensién de la audiencia a la que se dirige
la narrativa. Es importante tener en cuenta los intereses y necesidades de la audiencia para crear
una narrativa atractiva y relevante. Las audiencias en las estrategias transmedia son consumidores
activos que buscan experiencias mas amplias, interactian en multiples plataformas y participan en
la creacidn de contenido. Esta actitud se debe a la ruptura de patrones tradicionales de distribucion
y consumo de contenidos, gracias a la aplicacion de tecnologias emergentes, la creciente demanda
y la disminucion del costo de produccién.

En el proyecto transmedia, la participacion de la audiencia es fundamental no solo para
validar el éxito de un relato, sino también para la creacion de contenido no previsto por los
creadores originales.

Medios y plataformas, se refiere a la seleccion de medios y plataformas en los que se
desarrollara la narrativa. Es importante elegir los medios adecuados para llegar a la audiencia
deseada y para crear la mejor experiencia posible. Las narrativas transmedia se distribuyen a través
de diversos medios y plataformas. EI medio es por donde circulan los mensajes, mientras que la
plataforma es la herramienta que permite desplegar el contenido en diferentes formatos. Un
sistema de gestién de contenidos se utiliza como herramienta para organizar y desplegar el
contenido transmedia por diferentes medios y canales. La diseminacién de tales contenidos por los
medios y plataformas beneficia la expansion del relato y la experiencia mediatica del usuario. Cada
contenido se consume en diferentes plataformas, en lugares especificos y genera diferentes
relaciones entre los contenidos y los consumidores.

Ejecucion, se refiere a la implementacion practica del proyecto de narrativa transmedia. Se
deben establecer procesos y flujos de trabajo claros para garantizar la calidad y la coherencia a lo
largo de la narrativa. En esta etapa se lleva a cabo la implementacion del plan y la distribucion de
los contenidos en diferentes medios y plataformas. Debido a la complejidad del proceso, se
necesita un equipo interdisciplinario liderado por un productor ejecutivo, un productor transmedia,

un director creativo y un director de mercadeo. Cada contenido debe ser producido por un equipo
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especifico para asegurar que cumpla con las especificaciones del proyecto y se relacione
estratégicamente con el resto de los contenidos de la narrativa transmedia.

El modelo de Solari (2013) para la creacion de narrativas transmedia ofrece una
metodologia sistematica y estructurada para la planificacion y desarrollo de proyectos educativos
transmedia. Al aplicar este modelo, se pueden disefiar experiencias de aprendizaje mas atractivas
e interactivas, que involucren a los estudiantes en diferentes plataformas y medios para explorar y
comprender los contenidos de manera més significativa.

Scolari también aborda un componente relacionado con el modelo de negocio. Sin
embargo, dado que la presente investigacion tiene un enfoque educativo y su objetivo principal es
concienciar a los estudiantes sobre el grooming, se ha decidido excluir el componente de modelo
de negocio. En lugar de buscar beneficios econémicos, se prioriza la creacion de una narrativa
cautivadora y significativa. Se busca brindar a los estudiantes una experiencia enriquecedora,
involucrando diversas plataformas y medios para transmitir el mensaje de manera efectiva. Al
eliminar el componente del modelo de negocio, se garantiza que el proyecto se centre
exclusivamente en su proposito educativo, con el fin de sensibilizar y educar a los estudiantes

sobre el grooming.

2.2.3 Innovacién Educativa con TIC

Tal vez por el uso empresarial del término innovacion, en ciertos contextos educativos, se
tiende a asociar la innovacion exclusivamente con la introduccion de nuevas herramientas
tecnoldgicas en el aula. Esta perspectiva condiciona el concepto de innovacion a las herramientas
que se utilizan en lugar de considerar como se emplean (Fernandez & Alcaraz, 2016). No obstante,
la innovacion esta determinada en como se usan las diferentes tecnologias y en el propdésito de
aprendizaje que éstas aporten al proceso educativo.

En relacion con esta afirmacion, Sdnchez (2021) sostiene que la innovacion no depende
exclusivamente del uso de las TIC en el aula, sino que radica en la introduccion de nuevos
contenidos curriculares que requieran el empleo de diferentes materiales, tecnologias o estrategias,
con el fin de transformar las practicas docentes, y los roles educativos. Por lo tanto, es la actividad
en si, con su disefio y propdsito, lo que permite ampliar las oportunidades de aprendizaje del

estudiante, y no tanto el empleo de una herramienta especifica.
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De ahi, que la finalidad de un ciclo de innovacion, es que el “proceso de aprendizaje del
estudiante sea cada vez mas significativo, y permita la profundizacion de los conocimientos
adquiridos, de las habilidades desarrolladas, de los valores potenciados, del proceso educativo en
el que se encuentra vinculado” (Ministerio de Educacion de Ecuador, 2017). En relacion con esto,
el MEN (2022) esta de acuerdo, y agrega que la introduccién de las tecnologias al aula aporta a la
transformacion escolar, ya que puede posibilitar cambios en las practicas pedagodgicas de los
docentes.

3 Capitulo I11. Prototipo

El disefio del prototipo considera los principios tedricos de la narrativa transmedia,
propuestos en los estudios de Jenkins (2010), y Scolari (2013). Este prototipo se basa también en
la IBD e incorpora en su fase de disefio de soluciones, el modelo de Pensamiento de Disefio o
Design Thinking, orientado hacia la construccion de innovaciones. Segun Henriksen et al. (2017):

El modelo de Stanford tiene cinco fases o etapas de pensamiento de disefio, también conocidas

como modos, que se trabajan hacia soluciones o resoluciones de problemas. Estos cinco modos son:

empatizar, definir, idear, prototipar y probar. Si bien los describimos de manera lineal, el
pensamiento de disefio es en realidad un proceso iterativo. Los disefiadores, profesores y otros

pueden recorrer el proceso o volver a entrar en los modos seglin sea necesario, para comprender o

explorar problemas y soluciones. (p. 142)

Para efectos de la presente investigacion, se considero las fases de empatizar, definir, idear y
prototipar, del modelo Design Thinking. La etapa de testeo se entiende incluida en la fase de
implementacion de la IBD.

En relacion con la fase inicial de empatizar, que tuvo lugar durante el primer semestre de
la maestria, se realizaron conversaciones significativas con los estudiantes, explorando las
problematicas que han experimentado en los entornos digitales, especificamente aquellas que
pudieran afectar su salud mental y fisica, como el contacto frecuente con extrafios, que incluye el
establecimiento de contactos con desconocidos mediante aplicaciones destinadas a relaciones de
amistad, excluyendo a menores de 14 afios. La recopilacién de esta informacion nos proporciond
una comprensién profunda de los desafios reales que enfrentan.

En la segunda fase, dedicada a la definicion del problema, se procede a analizar y sintetizar
la informacion obtenida durante la fase de empatizar. El objetivo principal de este analisis es

identificar y delimitar el problema que afecta a la comunidad escolar. En el contexto de este
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proyecto, la situacién problematica identificada es el elevado indice de exposicion de los
estudiantes a situaciones de grooming en sus entornos digitales. Varios estudiantes han
manifestado comportamientos de riesgo, como aceptar solicitudes de personas desconocidas,
organizar encuentros fisicos con individuos conocidos en linea y compartir imagenes intimas a
través de sistemas de mensajeria. Ademas, expresan su deseo de abordar esta problematica de
manera mas participativa, considerando sus gustos, intereses y motivaciones.

En la fase de idear se generaron un gran nimero de ideas entre los estudiantes y el profesor
de nivel, orientadas a solucionar el problema detectado. Desde ahi surgié la propuesta de crear la
narrativa transmedia Enredados en Linea, con el proposito de prevenir el grooming, a través de un
trabajo colaborativo que les permita extender esta historia y desarrollar productos digitales durante
las sesiones de clase. En palabras de Henriksen et al. (2017), este espacio de ideacion:

Llevo a nuestros educadores hacia la creatividad divergente en el desarrollo de muchas ideas, y

salieron con direcciones a considerar mientras miraban hacia el siguiente modo, Prototipo, en el

gue volvieron a un modo convergente para construir una idea. (p. 148)

En la fase de prototipado, se concretaron las ideas méas creativas generadas en la etapa
anterior, dando forma a la narrativa Enredados en Linea y a su guia de aplicacion practica para
orientar su desarrollo. En este punto, se ide6 un cuento futurista alineado con los gustos de los
estudiantes, brindandoles la motivacion necesaria para explorar su creatividad en la elaboracion
de historias que ampliaran el universo narrativo original.

Por lo anterior, la propuesta de innovacion consistid en crear una historia de ficcion titulada
Enredados en Linea, junto con su guia de aplicacién practica, con el objetivo de concientizar y
prevenir el abuso sexual en linea. Ambientada en el afio 2030, la trama explora como la inteligencia
artificial ha manipulado el pensamiento de un grupo de personas, transformandolas en abusadores
de menores en linea. En respuesta a la situacion, Mona, una agente de ciberseguridad encubierta
del gobierno, decide conformar el equipo Guardianes G, integrado por los adolescentes Awa, Jerry
y Sofia, bajo su direccién. Este grupo tiene la mision de combatir las amenazas de abuso que
podrian sufrir los menores en el ecosistema de internet. En el desarrollo de esta narrativa, los
estudiantes tienen la oportunidad de crear extensiones, y colaborar en el desarrollo participativo
de productos digitales, segun sus interés, motivaciones y habilidades. Estos productos son

compartidos en diferentes formatos y plataformas, priorizando la experiencia Gnica del usuario en
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cada una, y generando un mensaje de prevencion contra esta modalidad de abuso, lo cual permite

consolidar el proceso llevado a cabo durante el tiempo propuesto para la implementacion.

3.1 Creacidn de la narrativa transmedia Enredados en Linea

La propuesta de adoptar la narrativa transmedia Enredados en Linea surge de la necesidad
de concientizar a los estudiantes de noveno grado sobre la importancia de adoptar
comportamientos seguros en la interaccion en entornos digitales, con el objetivo de prevenir ser
victimas de abuso sexual en la modalidad de grooming por parte de agresores en linea. Esta
metodologia posibilita que el estudiante desarrolle su creatividad al crear nuevas historias que
amplien el universo propuesto y contengan mensajes de prevencion en su narrativa. Estos mensajes

se deben difundir en diversos medios y plataformas, como en productos digitales o analogos.

3.1.1 Fase de Empatia

Esta etapa de empatia considera en un primer momento los hallazgos identificados en el
proyecto Las tecnologias de la informacion y la comunicacién (TIC) como estrategia pedagdgica
para fortalecer la convivencia digital en una Institucion Educativa de Florencia, Caqueta,
financiado por el Programa Ondas del Departamento Administrativo de Ciencia, Tecnologia e
Innovacion —Colciencias, relacionados con los comportamientos post pandemia de los estudiantes
en los entornos digitales, especificamente con el contacto frecuente con extrafios.

Los resultados de esta investigacion indicaron que, en general, los nifios, nifias y
adolescentes de la institucion carecen de habitos saludables y responsables en el uso de las TIC,
especialmente en internet. El anlisis de riesgos sefiald una exposicion al grooming en un 12.4%,
lo que presenta un panorama de posible vulnerabilidad ante el abuso sexual en linea, que podria
afectar la integridad fisica, emocional, familiar, social y académica de los estudiantes. Se procedio
a revisar de manera especial el instrumento aplicado, especificamente el item si alguna vez has
tenido contacto en internet con alguna persona que no habias conocido cara a cara,
encontrandose que los estudiantes de séptimo (20), octavo (13) y noveno (14) grado reconocieron

este comportamiento, como se detalla en la tabla 1.

Tabla 1

Contacto con personas desconocidas en internet
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Grado No Si Total general
Décimo 7 10 17
Noveno 11 14 25
Octavo 23 13 36
Once 3 6 9
Quinto 6 1 7
Séptimo 17 20 37
Sexto 17 5 22
Total general 84 69 153

Nota. Elaboracion propia. Fuente Trujillo (2021).

Posterior al analisis preliminar de los datos, se llevé a cabo una aproximacion directa con
los estudiantes de octavo y noveno grado, a quienes el docente investigador imparte clases. Este
enfoque facilitd una exploracion mas profunda de las situaciones que enfrentan los estudiantes en
sus entornos digitales, proporcionando una vision méas detallada de sus interacciones con la
tecnologia, las redes sociales y los entornos en linea.

Durante esta interaccion, se usO la técnica de mapa de empatia, la cual brindo la
oportunidad de sintetizar las observaciones y descubrir ideas o perspectivas inesperadas en el
proceso (Plattner, 2023). Esta técnica se usé mediante la herramienta Jamboard de Google, que
consistié en presentar un cuadrado dividido en cuadrantes con preguntas relacionadas a ¢Qué
piensan y siente? ;Qué ven? ;Qué dicen? ;Qué hacen? ;Que oyen?, en este proceso se prestd
especial atencidn al lenguaje corporal, al tono de voz y la eleccion de ciertas palabras.

Como resultado de esta fase (ver Figura 3), los estudiantes compartieron experiencias
personales incomodas que habian experimentado en su interaccion en las redes, como el hackeo
de perfiles en redes sociales, invitaciones a encuentros fisicos con desconocidos, malos
comentarios e insultos, solicitudes de fotografias intimas, y proposiciones de caracter sexual en
linea, entre otras. Expresaron su deseo de abordar estas problematicas, ya que sienten que no se
tratan adecuadamente a nivel institucional, y la consideran incomodas y peligrosas para las nifias,

nifios y adolescentes.

Figura 3

Mapa de empatia
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Nota. Elaboracién propia.

A raiz de estas afirmaciones y la observacion del contexto, surgio el interés por desarrollar
una narrativa transmedia que permitiera prevenir el grooming, teniendo en cuenta en su desarrollo
los gustos, intereses, motivaciones y habilidades de los estudiantes. En este punto de la
investigacion, se llevo a cabo una reunion con los estudiantes de grado noveno, asi como con el

grupo de trabajo investigativo para validar las ideas y avanzar a la etapa de ideacion.

3.1.2 Fase de Definicion

Completada la etapa de empatia, se inicia la definicion y delimitacion del problema
teniendo en cuenta la informacion recopilada. Se identifica la necesidad de abordar la problematica
del grooming desde una metodologia que facilite la participacion activa del estudiante, fomente su
creatividad, y lo motive a asumir un rol de creador en el proceso. Esta fase se aborda en el primer
capitulo de este documento, considera aspectos como: planteamiento del problema, objetivo

general, objetivos especificos y justificacion de la necesidad de su desarrollo.
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3.1.3 Fase de Ideacion

Durante esta etapa, y de acuerdo con la metodologia de Design Thinking, se plante6 la
generacion de ideas para la creacion de una solucion a partir de tres insumos: el andlisis de
resultados de la fase de empatia, la observacion del entorno y el resultado de la revision
documental.

Durante la observacion del entorno de los estudiantes participantes en la presente
investigacion, se pudo determinar que la edad promedio de este grupo fluctia entre los 14 y 17
afios. Respecto al contexto socioecondmico, se constatd que la mayoria de la poblacién estudiantil
proviene del estrato 1, lo que refleja un entorno marcado por bajos recursos econémicos. Ademas,
se observé una notable ausencia de los padres debido a sus compromisos laborales, lo que podria
tener implicaciones en la independencia y responsabilidad de los estudiantes.

En cuanto a la infraestructura y recursos disponibles, se constato que los estudiantes tienen
acceso a dispositivos maéviles y computadores tanto en sus hogares como en la institucion. Esta
disponibilidad sugiere la existencia de una infraestructura bésica de tecnologia que facilitaria la
implementacion de estrategias educativas digitales. En relacion con los estilos de ensefianza y
practicas pedagdgicas, se notd un interés compartido por la narracion de historias entre los
estudiantes, tanto dentro como fuera del aula. Ademas, la presencia de una mascota (un perro) en
la institucion y el afecto que los estudiantes le profesan indican un ambiente que promueve el
afecto y la conexion emocional, factores que pueden influir en un estilo de ensefianza orientado al
bienestar emocional de los estudiantes.

En cuanto a los intereses, los estudiantes manifestaron una predileccion por contar historias
utilizando nombres de jugadores de futbol, personajes de peliculas 0 nombres inventados. Este
hallazgo sugiere una inclinacién hacia la creatividad y la imaginacién en su expresion personal.

Respecto a la revision documental, que se ha presentado en el marco tedrico de la presente
investigacion, se puede ver que otros trabajos investigativos y educativos abordan la problematica
el grooming desde las narrativas, los contenidos digitales y las narrativas transmediales. Esta
ultima se escogid, debido a la tendencia observada entre los estudiantes hacia la narracion de
historias y el uso predominante dispositivos digitales. Ademas, porque la narrativa transmedia
ofrece una experiencia mas completa y envolvente, segin lo sefialado por Jenkins (2006). Por lo

que, integrar la narrativa trnasmedia en la prevencion del grooming y otros riesgos digitales
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permite una aproximacion mas efectiva y atractiva para los adolescentes, potencialmente
aumentando su conciencia y habilidades para enfrentar estos desafios en linea.

Con el propésito de aclarar las ideas destinadas al desarrollo del prototipo, se empled una
herramienta de divergencia conocida como el brainstorming, ideada por Osborn en 1953, quien la
definié como el esfuerzo conjunto de un equipo para buscar respuestas a un problema particular,
a través de la recopilacion y generacion de ideas. En la Figura 4, se aprecia el despliegue de este
método como insumo para la ideacion del prototipo.

Figura 4

Método Brainstorming
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Nota. Elaboracion propia.

En un momento siguiente, se procedid a organizar las ideas en categorias generales,
abarcando &reas como aplicaciones moviles, integracion en el curriculo escolar, enfoque teatral,
contenido especifico para plataformas web y estrategias orientadas a las redes sociales. Este
proceso de categorizacion proporcion6 una estructura y facilitd la identificacion de enfoques

complementarios para el desarrollo del proyecto, como se observa en la Figura 5.

Figura 5

Categorias Brainstorming
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Nota. Elaboracion propia.

En esta etapa del proyecto se usaron técnicas de pensamiento divergente y se fomentd la
creatividad del equipo para generar una amplia variedad de ideas y enfoques. El propdsito fue
explorar todas las posibles ideas que surgieran sin evaluar sus limitaciones, permitiendo de esta
manera, que fluyeran tanto ideas convencionales como ideas méas audaces e innovadoras.

En la Figura 6

Ideas BrainstormingjError! No se encuentra el origen de la referencia., se presentan las
diferentes ideas y estrategias que ayudaran a sensibilizar a los estudiantes sobre el grooming y

promover una cultura de seguridad en el ecosistema de internet:

Figura 6

Ideas Brainstorming
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Del anterior ejercicio surgieron propuestas frente a los contenidos transmedia a crear y los
medios y plataformas para la expansién de estos, con relacion al primero hubo un interés por el
desarrollo de historias interactivas y emocionantes que se desplieguen a través de diversos
formatos, como videos, publicaciones en redes sociales, juegos en linea y blogs. Estos formatos se
utilizarian para transmitir mensajes clave sobre el grooming, los riesgos asociados y las medidas
de proteccion. Esto se justifica en que las historias permiten una mayor cercania e interés por parte
de los estudiantes.

Respecto a los medios y plataformas, los estudiantes expresan su interés en contar con una
pagina web principal que sirva como centro para los productos elaborados, los cuales contendran
mensajes de sensibilizacion. Ademas, proponen que esta pagina esté vinculada a perfiles en redes
sociales como Facebook y TikTok, con el objetivo de fomentar una interaccion mas cercana y
adaptada a los gustos de los adolescentes.

En resumen, la fase de ideacion ofrecid la posibilidad de desarrollar soluciones creativas.
Se exploraron diversas ideas que abarcaron la creacion de contenidos audiovisuales, podcast, y
cuentos dibujados. El propoésito fundamental era sensibilizar sobre la problemética del grooming

con el fin de prevenir su materializacion en estudiantes.

3.1.4 Fase de Prototipado

Partiendo de los elementos encontrados en la fase preliminar, se decidié proponer un
prototipo que integrara la creacion de historias, la creacién de productos como podcast, produccion
audiovisual, y dibujos, asi como el manejo de plataformas de redes sociales como Facebook y
TikTok. La combinacion de estos elementos da origen a la narrativa Enredados en Linea, junto
con su guia de aplicacion metodoldgica. Este prototipo innovador incorporé de manera integral el
enfoque transmedia, brindando a los estudiantes la oportunidad de ampliar el universo de la historia
ficcional, que buscd sensibilizar a los estudiantes de grado noveno, sobre aquellos
comportamientos de riesgo que asumen al interactuar en plataformas digitales, y que los hace
vulnerables a conductas de depredacién sexual en linea.

En la Figura 7,

Figura 7

Metodologia Enredados en Linea se presenta la estructura de la guia de aplicacion del

prototipo. Esta guia se sustenta en el cuento Enredados en Linea ubicado en el centro de todo el
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proceso, y proporciona al docente las orientaciones detalladas sobre como aplicar esta narrativa
transmedia con un enfoque en la sensibilizacion y prevencion del grooming en su contexto

educativo.

Figura 7
Metodologia Enredados en Linea
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Nota. Elaboracion propia

La guia se ha estructurado en cinco fases para llevar a cabo el proyecto. En la primera fase,
los estudiantes realizaran la lectura de Enredados en Linea con el objetivo de analizar la historia
y reconocer la problematica del grooming. En la segunda fase, se les pedira a los estudiantes que
creen una nueva historia o experiencia que amplie la trama original, plasmando sus ideas en un
guion escrito. Esta historia debera abordar elementos del grooming, como tacticas de persuasion,
factores de vulnerabilidad y estrategias de prevencion.

En la tercera fase, los estudiantes desarrollaran contenido digital basado en sus gustos,
intereses, habilidades y motivaciones. En nuestro caso particular, la historia se materializard a
través de tres productos principales: produccion audiovisual, podcast, y dibujo animado.

En la cuarta fase, se procedera a publicar los productos digitales en plataformas digitales
como redes sociales de Facebook y TikTok, con el fin de enriquecerlos y permitir la interaccion

con otros estudiantes. Por altimo, se llevard a cabo una reflexion sobre la experiencia y una
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valoracion de los aprendizajes obtenidos mediante una rubrica creada especificamente para evaluar
cada producto elaborado.

Enredados en Linea puede ser implementada en entornos educativos de educacion bésica
y media, abarcando todas las areas escolares. Busca informar y sensibilizar a los estudiantes sobre
la probleméatica del grooming, proporcionandoles herramientas necesarias para enfrentar
situaciones de vulnerabilidad que puedan surgir durante su interaccion en entornos digitales.

El objetivo de esta guia es proporcionar orientacion para aplicar la narrativa transmedia
Enredados en Linea en entornos educativos, con un enfoque en la prevencion y sensibilizacion del
En el

http://enredados.apscagueta.com.co

grooming. siguiente enlace se podra acceder a la guia de aplicacion:

3.1.5 Planeacion de las sesiones

En este apartado se describen las sesiones de aplicaciones realizadas en la institucion

educativa para implementar el prototipo, las cuales se pueden visualizar en la tabla 2.

Tabla 2

Planeacion de sesiones

Sesion Fecha Fase Sub-fase
1 14.07.2023  Presentacion Introduccién
Proyecto Obijetivos
Sensibilizacion y Presentacion de la Narrativa Enredados en Linea
conceptualizacion (video)

Grooming

Reflexion de la Narrativa: Reacciones, percepciones
y emociones

Experimento social: ;Conocen a alguien que necesite
ayuda de los Guardianes G?

2 21.07.2023

Sensibilizacion y
conceptualizacion
Grooming

Desenredando el grooming: Aproximacion
conceptual y modelo de preparacion
Discusion y clarificacion de conceptos.

3 4.08.2023

Sensibilizacion y
conceptualizacion
Grooming

Desenredando el grooming: Aproximacion
conceptual y modelo de preparacion

4 11.08.2023

Sensibilizacion y
conceptualizacion
Grooming

Grooming Revelado: Descubrimientos y
Aprendizajes

5 18.08.2023

Expansion de la

Narrativa Enredados

en Linea

Descifrando la narrativa transmedia
Herramientas y técnicas de pensamiento creativo
Taller de expansion de la narrativa
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6 25.08.2023 Expansion de la Taller de expansion de la narrativa
Narrativa Enredados  Socializacion y valoracion de la expansion narrativa
en Linea

7 01.09.2023 Creacion de Definir los medios y plataformas para expandir la
Contenidos narrativa
transmedia (no hubo  Conformacidn de equipos de trabajo
clase) Apropiacién de herramientas digitales

Elaboracion de productos para plataformas

8 08.09.2023 Creacion de Elaboracion de productos para plataformas
Contenidos
transmedia

9 15.09.2023 Creacion de Elaboracion de productos para plataformas
Contenidos
transmedia

10 22.09.2023  Publicacion de Compartir el producto en plataformas digitales
narrativas transmedia  Interaccion con el publico y retroalimentacion

11 29.09.2023  Reflexion de la Autoevaluacién del proceso
experiencia

Nota. Elaboracion propia a partir de guia de aplicacion de Enredados en Linea.

4  Capitulo IV. Aspectos metodoldgicos
En este capitulo se presentan las consideraciones metodologicas que favorecieron la aplicacion de
la narrativa transmedia Enredados en Linea, orientada a prevenir el grooming en estudiantes de
noveno grado de una institucion educativa de Florencia, Caqueta. En este estudio se adopt6 la IBD
que se presenta como una metodologia de solucion innovadora para el problema que se presenta
en la institucion educativa. Se considero un enfoque de investigacion de tipo cualitativa. Entre las
técnicas de recoleccion de datos consideradas se destacan la encuesta, los cuestionarios, entrevista

(grupo focal), diario de campo y rejilla de categorias.

4.1 Disefio de la investigacion

Esta propuesta de narrativa transmedia Enredados en Linea se fundamenta en la IBD, una
metodologia utilizada en procesos de innovacion educativa. La IBD se caracteriza por la
introduccion de elementos novedosos con el propésito de generar cambios significativos en una
situacion especifica (De Benito y Salinas, 2016). Esta eleccién metodoldgica se justifica al abordar
problemas reales identificados en el contexto educativo, como el nivel de exposicion al riesgo de

grooming experimentado por los estudiantes de noveno grado en la institucion educativa publica.

La IBD se revela como una metodologia valiosa para mejorar la practica educativa al seguir un

proceso orientado a transformar el entorno mediante la implementacion de prototipos innovadores.
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De acuerdo con Wang y Hannafin (2005), este proceso implica un enfoque sistematico y adaptable
que busca mejorar la practica educativa a través de ciclos iterativos de analisis, disefio, desarrollo
e implementacion. Esta metodologia se apoya en la colaboracion estrecha entre investigadores y
profesionales en un entorno real, fundamentandose en principios de disefio y teoria contextual. La
aplicacién de la IBD en este proyecto permite una respuesta mas efectiva y contextualizada a los
desafios especificos relacionados con la prevencién del grooming en los estudiantes de noveno

grado.

La Figura 8 muestra las fases de la IBD, las cuales se consideraron para el disefio de la narrativa

transmedia Enredados en Linea.

Figura 8
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Validacion
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Basado en una prototipo
fundamentacion
tedrica

Nota. Fases de la IBD. Fuente: (Reeves, 2000, como se cit6 en de Benito y Salinas, 2016, p. 49).

En consonancia con esta perspectiva, se adopt6 el esquema metodoldgico propuesto por
Reeves para organizar la presente investigacion de la siguiente manera: i) andlisis de la necesidad
y la definicion de la problematica educativa; ii) desarrollo de soluciones que contempla la
fundamentacion teorica del grooming para la creacion de la narrativa transmedia Enredados en
Linea. En esta fase se us6 el modelo Design Thinking, en su fase de empatia, definicion, ideacion
y prototipado; iii) proceso de implementacion; iv) validacion del prototipo mediante rejilla de
categorias, y V) elaboracion del informe escrito sobre los resultados obtenidos. Este enfoque
metodoldgico proporciona una estructura coherente y secuencial para abordar de manera integral

cada etapa del proceso investigativo.
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Es necesario aclarar que, el Design Thinking no se limita exclusivamente a la fase de
desarrollo de soluciones en la IBD, sino que también juega un papel crucial en el analisis de la
necesidad y la definicién de la problematica. Sin embargo, en la presente investigacion, se ha usado
s6lo en la fase de desarrollo de soluciones, tomando como referencia a autores como Brown (2008)
y Cross (20211), quienes sugieren que su aplicacion se maximiza en la fase de desarrollo de
soluciones debido a su enfoque en la generacion de ideas innovadoras y la creacion de prototipos.
Argumentan que es en esta etapa donde el Design Thinking puede tener un impacto mas directo y
tangible al ayudar a convertir los conocimientos tedricos en intervenciones practicas y aplicables.
Ademas, expresan que centrar el Design Thinking en la fase de desarrollo de soluciones permite
una mayor concentracién de recursos y tiempo en la generacion y refinamiento de ideas, lo que
potencialmente conduce a resultados méas efectivos y aplicables en contextos reales de

implementacion.

Es decir, las fases del Design Thinking estan disefiadas especificamente para crear
soluciones eficaces a problemas concretos (Henriksen et al. 2017). Este enfoque no solo facilita
un disefio orientado al usuario, sino que también fortalece el proceso de IBD al integrar soluciones

bien fundamentadas y adaptadas a las necesidades especificas detectadas durante la investigacion.

4.2 Enfoque metodologico

Este trabajo se enmarco en el enfoque cualitativo de la investigacion. Para Hernandez et
al. (2014), la investigacion de tipo cualitativo centra su atencion en la comprension de los
fendmenos mediante la exploracion desde la perspectiva de los participantes, dentro de su entorno
natural y en conexion con el contexto circundante. Esta metodologia le permite al docente analizar
el entorno en el que realiza su labor pedagdgica, reconociendo las oportunidades, restricciones y
efectos de sus enfoques y acciones en relacidn con los procesos educativos que se llevan a cabo
con sus estudiantes.

La metodologia cualitativa desempefié un papel fundamental en la aplicacion del prototipo
transmedia Enredados en Linea con estudiantes de grado noveno. Esta metodologia permitio
comprender y explorar en profundidad las experiencias, percepciones y significados relacionados

al grooming en el proceso de implementacion del prototipo. También facilité la comprension de
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los desafios, las barreras y las oportunidades que los estudiantes encontraron al utilizarlo. Sumado
a esto, este tipo de investigacion es pertinente porque permite identificar aspectos relevantes como
el impacto emocional, las interacciones sociales y el nivel de participacion de los estudiantes

durante el proceso.
4.3 Técnicas e instrumentos

Esta investigacion privilegio para la recoleccion de datos técnicas e instrumentos de tipo
mixto. La selecciony disefio de estos instrumentos se considero a partir de los objetivos planteados
para cada una de las fases de la investigacion. Benito y Salinas (2016), expresan que la naturaleza
de la IBD privilegia la técnica de estudio de casos, el andlisis de documentos, la observacion
participante y no participante, las entrevistas estructuradas o semiestructuradas y los cuestionarios
diversos. En este sentido, el presente trabajo consider6 usar como instrumentos, el cuestionario, el
diario de campo, el grupo focal, y la entrevista semiestructurada.

1. Cuestionario diagndstico inicial Pre uso de Enredados en Linea, este cuestionario tuvo
como proposito detectar conductas de riesgo de grooming en los estudiantes. Se aplicé en un
momento anterior al inicio de la fase de implementacion del prototipo, con la finalidad de recabar
informacion que permitiera conocer los habitos en el uso de internet de los estudiantes de grado
noveno de la institucion objeto de estudio, que los hacian vulnerables al riesgo de grooming. Este
instrumento fue desarrollado por las investigadoras Fragoso y Ramirez (2022), quienes aprobaron
su uso con fines exclusivamente académicos. Los resultados de la encuesta permitieron determinar
el nivel de exposicion de los estudiantes al grooming vy justificar la pertinencia de la investigacion.

El instrumento se estructurd en cuatro categorias de interés: a) solicitudes y seguidores, b)
caracteristicas de los contactos, ¢) imagenes y conversaciones de naturaleza sexual, y d)
conocimientos de seguridad en internet. Cada categoria estaba conformada por diferentes
preguntas, orientadas a identificar posibles conductas de riesgo en las interacciones en entornos
digitales resultantes del uso de redes sociales y video juegos en linea por parte de los adolescentes.

Para determinar el nivel de riesgo, se solicitd a los estudiantes que valoraran cada pregunta
indicando su acuerdo o desacuerdo con respecto a cada item. Se favorecio el uso de una escala de
respuestas binarias, especificamente "Si" o "No". En el proceso de andlisis, se sumo el valor
equivalente de las respuestas para cada componente, asignando un valor de 1 para "Si" y 0 para

"No", a excepcion de la pregunta 23, que tuvo una equivalencia inversa.
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De esta manera, un mayor nimero de acciones o0 preguntas con puntuacién 1 indica un
mayor nivel de riesgo. La identificacion del nivel de riesgo en el que se encuentra el estudiante se

determin6 mediante la siguiente escala de valoracion (ver tabla 3).

Tabla 3

Clasificacion de riesgos

Nivel de riesgo Puntuaciones
Riesgo Moderado Delab
Riesgo Intermedio De7al2
Alto Riesgo De 13a 17
Riesgo Potencial De 18a 24

Nota. Adaptado de Clasificacion de riesgos, de Fragoso y Ramirez (2022).

Por ejemplo, en el nivel de riesgo potencial se ubican los estudiantes que indicaron haber
llevado a cabo entre 18 y 24 afirmaciones, lo que los expone a un riesgo inminente de abuso sexual
en linea (grooming). Mientras que aquellos que respondieron afirmativamente entre 1y 6 acciones
se clasifican en un riesgo moderado, que los expone en un menor grado a ser victimas de este tipo
de abuso.

2. Diario de Campo: Dentro del proyecto investigativo para la implementacion del
prototipo de la narrativa transmedia Enredados en Linea orientada a la prevencién del grooming,
se utilizo el diario de campo como una herramienta fundamental para adquirir conocimientos
detallados a través de escritos, descripciones, andlisis y observaciones criticas sobre los
comportamientos y percepciones de los estudiantes que surgieron con relacién al prototipo durante
las sesiones en las que se aplico.

En concordancia con la perspectiva de Garzon et al. (2017), destacan que el diario de
campo es una herramienta subjetiva, que orientada por el investigador constituye un elemento
fundamental para documentar los resultados derivados de la aplicacion del prototipo. Ademas,
posibilita registrar las impresiones relacionadas con los comportamientos y reacciones de los nifios
en el contexto especifico del proyecto de narrativa transmedia.

Asimismo, la aplicacion de esta practica de registro continuo en el diario de campo,
alineada con la idea presentada por Valverde (1993), no solo facilitd la gestion de las actividades
académicas y la evaluacion de su efectividad, sino que también permitié caracterizar las estrategias

de motivacion utilizadas en los estudiantes para el aprendizaje sobre el grooming.
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3. Entrevista Grupo Focal: en la fase de evaluacion de la presente investigacion, se utilizo
el grupo focal (ver anexo D) como instrumento fundamental para evaluar la percepcién de la
efectividad técnica, la gestion de contenido y el grado de innovacion del prototipo de la narrativa
transmedia Enredados en Linea. La aplicacion de este instrumento se llevé a cabo al concluir la
etapa de implementacion, con el propdsito de recopilar percepciones y opiniones directas de los
estudiantes acerca de su experiencia con el prototipo.

El analisis de los datos recolectados en el grupo focal se llevé a cabo mediante la
identificacion de patrones y temas recurrentes en las opiniones. Para ello, se examinaron
inicialmente las opiniones y percepciones de los participantes para identificar aspectos clave de la
efectividad técnica, la gestion de contenido y el grado de innovacion del prototipo, asi como
posibles areas de mejora. Posteriormente, se aplico un andlisis cualitativo para organizar y
categorizar la informacién recopilada, lo que proporcion6é una vision mas completa de como se
percibe y utiliza el prototipo en cuestion.

4. Cuestionario diagnostico de cierre Post uso de Enredados en Linea: este instrumento
busco evaluar la percepcion de los estudiantes en cuanto a la efectividad del prototipo Enredados
en Linea en términos de sensibilizacion y prevencion del grooming. Los resultados obtenidos
permitieron determinar el nivel de apropiacion y sensibilizacidn sobre la problemaética objeto de
estudio.

Los componentes del cuestionario incluyen: (a) solicitudes y seguidores, (b) caracteristicas
de los contactos en linea, (c) percepciones y experiencias relacionadas con contenido sexual, y (d)
conocimientos de seguridad en Internet.

5. Rejilla de Categorias: se elabord una rejilla de categorias con el proposito de especificar
las categorias a evaluar en relacion con cada objetivo especifico y su correspondiente instrumento
0 evidencia. En Tabla 4

Rejilla de categorias para andlisis de datos, se presenta las categorias propuestas para el
analisis: sociodemografica, conductas de riesgo, funcionalidad técnica, y prevencion del

grooming. También se establecen una subdimensiones, y se especifica el instrumento usado.

Tabla 4

Rejilla de categorias para analisis de datos



Categorias Subdimensiones Instrumento NUmero de
Objetivo preguntas
especifico
Identificar las e Edad
conductas de Sociodemografica e Grado Encuesta 24
riesgos diagndstica preguntas.
asociadas al « Solicitudes y seguidores (Pre-
grooming en Conductas de » Caracteristicas de contactos. aplicacion)
estudiantes del riesgo » Imégenes y conversaciones de
grado noveno de naturaleza sexual.
la Instl'gumon e Conocimientos de seguridad
Educativa. en internet.
Disefio
e Facilidad de uso y
Implementar y navegacion. 6
evaluar un Fungionalidad « Formato PDF y de video. Grupo focal preguntas.
prot(_)tlpo tecnica e Lenguaje comprensible.
2;?:;33:' de la . Aparigncia visual del
. prototipo.
transmedlq para Contenido
la prevencién
del grooming.
e Involucrar y captar el interés
Apropiacion / Sensibilizacion:
5 « Aprendizaje sobre solicitudes Encuesta
Prevencion y sequidores en linea. diagnostica 12
grooming « Reconocimiento perfiles (Post preguntas.
sospechosos en Internet. aplicacion)
¢ Creando conciencia en
conversaciones e intercambio
de imagenes sexuales.
¢ Adoptando comportamientos
seguros en internet.
Creacion de productos
transmedia por estudiantes Rejilla de
valoracion Producto.

e Narrativa.

e Apropiacién conceptual
grooming.

e Producto digital andlogo.

Nota. Elaboracion propia.
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6. Rejilla Trasnmedia skills: para determinar las competencias transmedia que los

estudiantes aplicaron en sus proyectos se usO el mapa de transmedia skills que considera
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competencias de produccion y habilidades, derivadas del trabajo investigativo del proyecto H2020

Transmedia Literacy liderado por el autor Carlos Scolari.

En la tabla 5, se presenta un analisis de las competencias evidenciadas en cada producto.

Tabla b

Transmedia skills

Competencia de Produccion PL P2 P3 P4 P5 P6 P7 P8 P9 P10
Competencia de Produccion X X X X X X X X X «
Crear y modificar producciones escritas X X X X X X X X X X
Usar software y aplicaciones de escritura X X X X X X X X X X
Crear y modificar producciones de audio X X X X X X X
Usar grabaciones de audio y herramientas de edicion X X X X X X X
Crear y modificar dibujos y disefios X X

Usar herramientas para dibujar y disefiar

Crear y modificar producciones fotograficas %S X X

Usar herramientas fotograficas y de edicion X X X

Crear y modificar producciones audiovisuales X X X X X X X X X X

Usar herramientas para filmar y editar X

Codificar software y construir hardware

Modificar software y hardware

Usar codigo y herramientas TIC X X X X X X X X X X
Crear y modificar videojuegos

Usar herramientas para la creacion y la modificacion de
videojuegos

Crear cosplays y disfraces
Nota. Adaptado de Mapa de competencias transmedia de Scolari (2023).

4.4 Validacién de instrumentos

En este punto se presentan las técnicas e instrumentos validados por expertos, que se usaron
para la recoleccion de datos. Estos instrumentos comprenden el cuestionario para diagnosticar el
nivel de exposicion al grooming, el grupo focal enfocado a evaluar la funcionalidad técnica del
prototipo, asi como la encuesta de cierre orientada a identificar el nivel de apropiacion del

grooming por parte de los estudiantes. A continuacion, se presenta esta informacién en la tabla 6.



Tabla 6

Validacion de instrumentos

Técnica o instrumento

Experto que valida

Cuestionario Diagnostico Inicial
-CCRDG-24

Este instrumento fue validado en un trabajo investigativo
realizado por Fragoso y Ramirez (2022), quienes otorgaron el
permiso de uso a través de un correo electronico fechado el 17 de
octubre de 2022. Se adjunta la autorizacion por parte de la Dra.
Rocio Fragoso Luzuriaga y la Psic. Itzel Ramirez Santiago
(Anexo C).

Cuestionario

(Grupo focal)

Doctorando en Humanidades, Humanismo y Persona con Enfasis
en Antropologia de la Educacién (Universidad San Buenaventura
— Bogota). Magister en Ensefianza de las Ciencias. Especialista en
Pedagogia. Licenciado en Lengua Castellana y Literatura
(Universidad de la Amazonia). Docente de la Universidad de la

Amazonia.

Magister en Proyectos Educativos mediados por TIC. Licenciado
en Informéatica con diplomados en docencia universitaria y
Gerencia educativa. Docente Centro de Tecnologias para la
Academia (CTA) de la Universidad de La Sabana. Experto en
ambientes virtuales de aprendizaje, analisis de datos con Excel y

Power BI.

Cuestionario Diagnostico

de cierre

Magister en Informatica Educativa (Universidad de La Sabana).
Especialista en pedagogia. Ingeniera de sistemas (Universidad de
la Amazonia).

Embajadora regional del programa "En Tic confio" para el
Departamento del Caquetd. Conferencista en procesos de
sensibilizacién sobre riesgos en entornos digitales, incluido el

grooming.

Nota. Elaboracion propia
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4.5 Poblacion y muestra

El grupo seleccionado para participar en el proyecto de investigacion estuvo conformado
por un total de 26 estudiantes de noveno grado de una institucion educativa publica de Florencia,
Caqueta. La edad promedio de los estudiantes oscilé entre los 14 y 17 afios. Los estudiantes
participantes contaron con acceso a dispositivos méviles y computadores, ademas del acceso a

redes sociales tanto en su domicilio como en la institucion.

4.6 Etica de la investigacion

4.6.1 Consentimiento informado de los participantes

Se solicitd la autorizacidn de la rectora de la institucion educativa para la realizacion del
proyecto académico. La rectora aprobo la viabilidad de ejecutar el proyecto, teniendo en cuenta la
necesidad de sensibilizar a los estudiantes acerca de la problematica del grooming. Sumado a esto,
se le sustent6 al coordinador académico el alcance de la propuesta, y se le solicité permiso para
aplicar con los estudiantes de grado noveno, el Cuestionario de Conductas de Riesgo para la
Deteccidn del Grooming (CCRDG-24), desarrollado por dos psic6logas Ramirez y Fragoso. En la
aplicacion del instrumento se solicité permiso a las familias para que sus hijos pudieran responder

las preguntas y participar en el proyecto (Anexo A).

4.6.2 Dimension ética del proyecto de investigacion

En el marco de esta investigacion, se adhieren y respetan los cinco principios etico-morales
reconocidos en la investigacion educativa (Safiudo, 2006), (Cochran-Smith, 2003). Estos
principios fundamentales incluyen el respeto por las personas y su autonomia, la busqueda del
beneficio y la evitacion de dafios, la aplicacion de la justicia, la construccion de confianza, la
fidelidad y el mantenimiento de la integridad cientifica. Durante el desarrollo de esta investigacion,
se aseguro el cumplimiento de estas directrices éticas, garantizando asi un enfoque moralmente
s6lido en todas las fases del proyecto de la siguiente manera:

e La participacion de los estudiantes en el proceso de investigacion fue voluntaria y
contd con el consentimiento y la autorizacion de los padres de familia y de la

institucion educativa.
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e El desarrollo de este estudio no implicé amenazas para la integridad de los
participantes.

e La confidencialidad se aseguré en la fase de retroalimentacion del estudio.

e Se solicitd la autorizacion para difundir fotografias, resultados y estadisticas

relacionadas con los estudiantes y la institucion educativa.

4.7 Andlisis de datos

4.7.1 Caracterizaciéon conductas de riesgo de grooming en adolescentes

Previo a la implementacion de la innovacion propuesta, se aplico un instrumento que se enfoco
en identificar el nivel de riesgo de los estudiantes en relacién a la presencia de grooming en sus

interacciones en entornos digitales.

Dentro de la poblacién los participantes pertenecian a los grupos de edad de 14 y 17 afos,
representando un 26.92 % y un 11.54 % respectivamente. Un 26.92 % tenia 15 afios, mientras que
el 11.54 % tenian 16 afios.

Los resultados indican de manera general que, de los 26 estudiantes que participaron de la
investigacion un 54% se encontraban expuesto a un nivel de riesgo intermedio. Esto sugiere que
los estudiantes realizan entre 7 a 12 comportamientos que los hace vulnerables al abuso sexual en

linea (ver Figura 9).

Figura 9

Nivel de riesgo general
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Nivel de riesgo general en los estudiantes

%
15%
31%

54%

e

.4 MODERADO | INTERMEDIO | ALTO ® POTENCIAL

Nota. Elaboracion propia

Con relacion al riesgo moderado, se identifico que 4 estudiantes, equivalente al 15% de la
poblacidén encuestada realizan acciones que los ubican en este nivel. Este porcentaje es de
relevancia, ya que indica que todos los estudiantes analizados muestran al menos una conducta de
riesgo, lo que los hace vulnerables a potenciales abusadores en linea.

Con respecto al riesgo alto, este contempla a los estudiantes que realizan entre 13 a 17
acciones asociadas a contactarse con personas gque no conocen, compartir imagenes y
conversaciones de naturaleza sexual, exposicion de datos personales en redes publicas (fotografias,
videos, chat, entre otros). En este nivel de riesgo se identifico a 8 estudiantes, equivalentes al 31%
de la poblacion.

Con base en los datos proporcionados en el cuestionario sobre el nivel de exposicién de
estudiantes de grado noveno al grooming, segmentados por rango de edad, se observa que, en el
grupo de estudiantes de 14 afios, compuesto por un total de 7 estudiantes, el 3.85% se encuentra
en riesgo alto, el 19.23% en riesgo intermedio, y el 3.85% en riesgo moderado. Esto representa
que un 23.08% de los estudiantes en este grupo (6 respectivamente) se encuentran en un nivel de
riesgo intermedio y alto.

A continuacion, se presenta la Figura 10, que ilustra el nivel de riesgo de los estudiantes

al grooming por distribucion de edad.

Figura 10

Nivel de riesgo por distribucién de edad
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Nivel de riesgo por distribucién de edad
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Elaboracidn propia

En el caso de los estudiantes de 15 afios, que representan un total de 7 estudiantes, el 12%
se encuentra en riesgo alto, el 12% en riesgo intermedio, y el 4% en riesgo moderado. Esto
evidencia que el 23,08% de los estudiantes (6 respectivamente) en este rango de edad, se ubican
en una escala que abarca desde riesgo intermedio hasta alto.

En relacién con los estudiantes de 16 afios, que suman un total de 9, el 8% se encuentra en
riesgo alto, el 19,23% en riesgo intermedio, y el 8% en riesgo moderado. Esto significa que 7
estudiantes, un porcentaje representativo del 26,92%, se sitlan en una escala de riesgo que abarca
desde el intermedio hasta el alto.

En el grupo de 17 afios, compuesto por 3 estudiantes, el 8% se encuentra en riesgo alto y
el 4% en riesgo intermedio, en este rango de edad no se ubicaron estudiantes en los niveles
moderado o potencial. En este grupo, se clasifican los estudiantes en una ventana de riesgo
intermedio y alto que equivale al 11,54%.

El analisis revela que las edades con los niveles de riesgo mas altos son 14, 15y 16 afos.
En la edad de 14 afios el porcentaje de exposicion es del 26,93%, a los 15 afios es de 26,93% y a
los 16 afios es de 34,61%. Estos ultimos, requieren atencion prioritaria debido a su mayor
exposicion al grooming en comparacion con otras edades. Es esencial implementar medidas de
prevencion y educacion especificas para este grupo etario con el fin de reducir su vulnerabilidad a

situaciones de abuso sexual en linea.
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Por lo tanto, se hace necesario tomar medidas preventivas y de sensibilizacién en ambos
grados, priorizando el noveno grado con una atencion particular dadas las altas tasas de riesgo.

Hasta este momento, se ha evaluado el nivel de riesgo general de la poblacion y el nivel de
riesgo segun la distribucion de edad y. A continuacion, se presenta un analisis detallado de las

cuatro categorias del instrumento

4.7.1.1.1 Componente solicitudes y seguidores

En esta seccion, se exploraran las respuestas de los estudiantes de noveno grado frente a
los criterios de aceptar solicitudes en sus redes sociales de personas cuya identidad fisica es
desconocida, contar con méas de 500 seguidores en sus redes sociales, y la procedencia geografica
de sus seguidores, independientemente de la ubicacion de residencia del estudiante.

Los datos recopilados para la primera afirmacion evidencian que, de un total de 26
participantes, el 62% indica que acepta solicitudes de personas que no han visto fisicamente,
mientras que el 48% de los adolescentes no acepta solicitudes de desconocidos. Esto sugiere que

los estudiantes tienden a conectar con desconocidos en linea.

Tabla 7

Aceptar solicitudes de desconocidos

Grado Estudiantes %
Noveno | 16 62 %
Total \ 26

Nota. Elaboracion propia.

Estos hallazgos permiten deducir que los estudiantes de noveno grado estan mas expuestos
al riesgo de grooming, dado su alto porcentaje de disposicion a aceptar solicitudes de
desconocidos.

En relacién con la pregunta acerca de si poseen mas de 500 seguidores en sus redes
sociales, se observd que el 73% de los adolescentes tienen menos de 500 seguidores en sus
plataformas, mientras que el 27% restante afirma contar con esa cantidad de seguidores. Es
importante sefialar que este criterio esta vinculado a la configuracion de privacidad de los perfiles
en linea, ya que, si un adolescente tiene un perfil pablico sin restricciones, cualquier persona podria

consultar su informacion publicada sin necesidad de seguir sus cuentas.
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En cuanto al tercer item de esta categoria, que se refiere a tener seguidores de diferentes
ciudades o paises, el 58% de los adolescentes confirma tener seguidores de ubicaciones
geograficas diferentes a su ciudad de residencia. En contraste, el 42% de los participantes asegura
no contar con seguidores de este tipo.

Mediante el anélisis de esta categoria, se observa una clara disposicién a aceptar solicitudes
de desconocidos. Esto subraya la importancia de abordar la conciencia sobre esta practica, ya que
puede servir como puerta de entrada al riesgo de abuso sexual en linea o grooming. Sumado a esto,
aunque la mayoria de los adolescentes tiene un ndmero limitado de seguidores, es necesario
abordar la configuracion de privacidad como un elemento crucial en gestion de la seguridad en
linea. Este aspecto podria ser un punto focal para la educacion sobre el uso seguro en los entornos

digitales.

4.7.1.1.2 Caracteristicas de los contactos

Los resultados de esta categoria se revelan a través del analisis de los dos componentes que
la conforman, el primero en relacién con la edad de los contactos, y el segundo, atraccion hacia
sus contactos. Esto con el fin de entender la conexion entre los usuarios de redes sociales, la
empatia generada y datos relevantes sobre los individuos con los que interacttan los adolescentes.

En relacion con el primer interrogante, el 58% de los adolescentes indic6 que la mayoria
de sus contactos tienen 6 afios mas que ellos, en contraste, el 42% no tiene este tipo de contactos.
En el segundo item, que explora si algunos de los contactos de los adolescentes les resultan
atractivos, del total de 26 estudiantes, el 77% declara encontrar atractivos a algunos de sus
seguidores, mientras que el 23% manifiesta no sentir atraccion fisica por ellos.

Estos datos sugieren una variedad significativa en las interacciones en redes sociales de los
jévenes evaluados. El hecho de que un 58% tenga contactos seis afios mayores podria indicar una
apertura hacia relaciones intergeneracionales o una busqueda de conexiones con personas mas
experimentadas. Este comportamiento expone a los menores a posibles victimizaciones, ya que

podria facilitar la manipulacion emocional por parte de personas mayores.

4.7.1.1.3 Componente Imagenes y conversaciones de naturaleza sexual

En esta seccion, se examinaran las respuestas de los estudiantes con respecto a los

comportamientos que asumen al interactuar con otros usuarios en redes sociales, especialmente en
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temas de indole sexual. Esto incluye la practica de compartir imagenes propias o de terceros con
mensajes provocativos, asi como su participacion en tendencias relacionadas con el &mbito sexual
en internet.

En la afirmacion inicial de esta categoria, se indaga a los adolescentes sobre si comparten
en sus diferentes redes sociales fotografias personales utilizando vestimenta corta, como faldas,
vestidos, shorts o trajes de bafio. EI 81% de los participantes afirmd que no comparte esta clase de
fotografias, mientras que el 19% de los adolescentes afirm6 que si las comparte pablicamente.

Respecto a la segunda afirmacion que consulta a los adolescentes sobre la publicacion de
fotografias personales provocativas en sus redes sociales, se observa que el 100% de los
participantes no comparte imagenes de esta naturaleza. Al explorar si comparten imagenes
provocativas de personas desconocidas o de celebridades, se destaca que el 12% afirma hacerlo,
en contraste con el 88% que no participa en esa practica.

Con respecto a la cuarta afirmacion de esta categoria, el 92% de los adolescentes reconocen
el significado de "pasar el pack", mientras que solo el 8% desconoce este término. Al investigar si
han compartido contenido intimo, el 12% de los estudiantes admiten haberlo hecho, mientras que
el 88% aseguran no haberlo hecho.

En la quinta afirmacion, al preguntarles a los estudiantes si han solicitado a algunos de sus
contactos "el pack", el 92% asegura que no lo ha hecho, en cambio el 8% afirma haber realizado
solicitudes de este tipo. Posteriormente, se indag6 si tienen conversaciones con sus contactos que
incluyan comentarios "hot" o sexualizados, y el 35% de los adolescentes manifestd que si tiene
conversaciones de esta indole. Sumado a esto, en las Gltimas afirmaciones, se les pregunté a los
adolescentes si han subido a alguna plataforma virtual fotos personales sugerentes, y un 96%
afirmd que no, en relacién con un 4% que afirmé hacerlo.

Los resultados en esta categoria destacan un elevado riesgo de abuso en linea asociado a
comportamientos vinculados con el intercambio de contenido sexual entre los estudiantes. Un 12%
de los encuestados admiten haber compartido contenido intimo con sus contactos. Ademas, el 8%
declara haber solicitado "packs™ a sus contactos, mientras que un 35% de los adolescentes revela
tener conversaciones en redes sociales que incluyen comentarios "hot" o sexualizados. Se afiade a
esto que un 4% confirma haber subido a plataformas virtuales fotos personales sugestivas. Este
conjunto de datos subraya la critica situacion relacionada con el intercambio de contenido intimo

en linea por parte de los estudiantes evaluados
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4.7.1.1.4 Conocimientos de seguridad en Internet

En esta categoria, se realizard un andlisis detallado por cada pregunta, que abarcan desde
el tiempo invertido en las redes sociales hasta la divulgacion de informacion personal, ubicacion,
interacciones con contactos en linea, habitos de seguridad como el uso de contrasefias, la lectura
de términos y condiciones al crear cuentas en linea, hasta experiencias de encuentros fisicos con
personas conocidas en el entorno virtual. Este analisis busca ofrecer una vision integral sobre las
practicas de los estudiantes en linea y su enfoque hacia la proteccion de datos personales en el
mundo digital.

El primer elemento de esta categoria es el tiempo dedicado a las redes sociales, cuyos
resultados muestran que el 50% de los estudiantes dedican méas de 5 horas a las redes sociales,
mientras que el 50% restante no lo hace.

En el segundo aspecto, referente a la divulgacion de datos personales como nombre, edad,
colegio y residencia, se observé que el 65% de los participantes elige mantener esta informacion
en privado, mientras que el 35% restante decide compartirla publicamente.

En relacién con compartir la ubicacion en sus perfiles de redes sociales, se puede apreciar
que el 69% de los participantes opta por no revelar esta informacion. Contrariamente, el 31%
restante si elige hacer publica las distintas zonas geograficas donde se encuentran.

Continuando con los aspectos relacionados a los datos personales, se evidencia que el 69%
de los participantes afirman no compartir su numero o id a sus contactos en linea, mientras que el
31% restante si lo comparte.

En relacién con la divulgacion de gustos y preferencias en redes sociales, se evidencié que
el 58% de los participantes afirma compartir esta informacién, mientras que el 42% restante no lo
hace. En cuanto a la divulgacion de lugares favoritos, se observo que el 58% de estudiantes no
comparte esta informacion en sus perfiles. Por otro lado, el 42% si elige hacer pablica este tipo de
informacion.

Los datos correspondientes a la configuracion de privacidad de los perfiles en redes
sociales, se muestra que el 69% de los estudiantes tiene un perfil publico, mientras que el 31%
restante tiene un perfil privado. En cuanto al uso de contrasefias, se pudo observar que el 65% de
los participantes emplea contrasefias distintas para sus cuentas en diversas redes sociales. En

contraste, el 35% restante afirma utilizar la misma contrasefia en todos los sitios.
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Respecto a la lectura de términos y condiciones al crear una cuenta, se refleja que el 23%
de los participantes aseguran no leer estos términos al crear una cuenta en plataformas virtuales.
Esta practica, que es fundamental para la seguridad, es omitida por este porcentaje. Por otro lado,
el 77% restante afirma leer estas politicas al establecer un perfil en redes sociales.

En referencia al ultimo elemento de esta categoria, relacionado con he tenido encuentros
fisicos con personas que conoci en internet, se observo que el 31% ha experimentado este tipo de
encuentros con usuarios de redes sociales. Este porcentaje elevado sefiala una preocupante
exposicion de menores a posibles situaciones de abuso, dado que estos encuentros fisicos pueden
ser utilizados como estrategias finales por parte de delincuentes en linea, conocidos como
"groomers".

En general, el analisis de estas cuatro categorias permitié evidenciar que los estudiantes
asumen conductas en linea que los exponen al riesgo de grooming. Como la disposicion de aceptar
solicitudes de desconocidos (62%), la presencia de contactos seis afios mayores en redes sociales
(27%), el compartir contenido intimo con contactos en linea (19%), y el haber experimentado
encuentros fisicos con personas conocidas en linea (31%). Estos aspectos resaltan la vulnerabilidad
de los estudiantes, subrayando la necesidad urgente de implementar estrategias de sensibilizacion

y prevencion para abordar estos riesgos asociados a las interacciones en el contexto digital.

4.8 Enredados en Linea: un andlisis de la innovacién

Con base en los resultados obtenidos en el instrumento de diagnéstico inicial de riesgo de
grooming, se hizo evidente la necesidad de implementar la propuesta de innovacién de narrativa
transmedia Enredados en Linea. Esta propuesta tuvo como objetivo prevenir el grooming en los
estudiantes de grado noveno identificados con un mayor riesgo.

En la seccion siguiente, se presenta un analisis de los indicadores propuestos para medir la

innovacion del prototipo Enredados en Linea, centrandose en el (i) disefio y contenido de

la narrativa, y (ii) la apropiacion y sensibilizacion sobre el. Ahora, para abordar el anélisis
individual, en la figura 11 se describen los elementos a considerar para la valoracion de

los criterios de disefio y de contenido.

Figura 11

Indicadores de disefio y contenido
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Dimensiones de evaluacion de la
Narrativa Transmedia Enredados en Linea

¥
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%

Entrevista Grupo Focal

Nota. Elaboracion propia.

El indicador de disefio y contenido de la narrativa transmedia Enredados en Linea, evalla
aspectos como la facilidad de uso y navegacion, validacion del formato en PDF y video, la claridad
del lenguaje empleado, la apariencia visual del prototipo y la capacidad para involucrar y captar el
interés de los estudiantes. Para llevar a cabo esta evaluacion, se realizdé un grupo focal con el
objetivo de recopilar percepciones y opiniones directas de los estudiantes sobre su experiencia
con el prototipo. Por otro lado, los indicadores de apropiacion y sensibilizacion examinan dos
aspectos. El primero se vincula con el nivel de sensibilizacion de los estudiantes después de la
implementacién del prototipo, para lo cual se aplicd una encuesta de cierre. El segundo esta
relacionado con la evaluacion de los productos transmedia creados por los estudiantes. Para este
ultimo aspecto, se disefié una rejilla que valord la calidad narrativa, la integracion del concepto de
grooming en el producto digital, asi como las habilidades digitales y de trabajo en equipo
demostradas durante su desarrollo.

Para la valoracion de cada producto, se consideraron tres criterios, el primero asociado a la
narrativa, el segundo a la apropiacién conceptual del Grooming y el tercero, a la calidad del

producto transmedia creado. En la Figura 12se presenta el esquema grafico de evaluacion.

Figura 12

Evaluacion de productos transmedia
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Nota. Elaboracion propia

El primer criterio relacionado con la narrativa se centrd en la evaluacion de aspectos
fundamentales asociados con la expansion de la historia de Enredados en Linea. Esto incluyd la
valoracion de si los estudiantes crearon la historia, si esta era coherente con el universo narrativo
propuesto, si se daba un manejo adecuado de los personajes y si su proposito estaba orientado a la
reflexion y sensibilizacion sobre el grooming. En el anexo F de rabrica de valoracion se encuentran
los criterios individuales para cada elemento.

El segundo criterio de valoracion se enfocé en evaluar si el producto digital creado
evidenciaba una adecuada adquisicion y comprensién conceptual del grooming. En este, se evalud
la capacidad para identificar y representar las tacticas y estrategias utilizadas por los agresores en
este contexto, asi como la comprension de los riesgos y consecuencias asociadas al grooming. Por
altimo, se busco determinar si la narrativa reflejaba la adquisicion de estrategias de prevencion y
seguridad en linea, evaluando si los estudiantes incorporaron en sus productos recomendaciones
explicitas o implicitas para prevenir el grooming y asegurar a nivel razonable su seguridad en el
entorno digital. Estos criterios se configuran como pilares esenciales para determinar el impacto
educativo y preventivo de los productos creados en el marco de Enredados en Linea.

El tercer criterio, considerd la evaluacion del producto digital elaborado por cada grupo de
estudiantes, en aspectos relacionados con las herramientas digitales empleadas en su disefio, el

trabajo en equipo y la gestion de contenido, asi como la calidad estética de éste. En ese criterio, se
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examind qué habilidades digitales emplearon los estudiantes para crear el contenido. Y, si este

producto transmitia un mensaje de sensibilizacion y prevencion sobre el grooming.

4.8.1 Enredados en Linea: una vision desde su disefio

El componente de disefio tiene como objetivo evaluar cuatro aspectos en relacién con el
prototipo de narrativa transmedia Enredados en Linea en su formato digital. EI primer aspecto
abordd su facilidad de uso y navegacion. El segundo aspecto se centro en la valoracion del formato
PDF y de video. El tercer aspecto se enfocé en analizar si el lenguaje usado en la narrativa era
comprensible, mientras que el cuarto aspecto se concentrd en valorar la apariencia visual del
prototipo.

En relacién con el primer aspecto, se pudo observar que, en general, los estudiantes
expresaron que la interfaz del cuento Enredados en Linea era intuitiva y amigable, lo que les
facilitd desplazarse por el contenido sin dificultad. A modo de ejemplo, el nifio 1 indicd: “es facil
de usar y navegar”, mientras que la nifia 4 afirmd: "consider6 que el formato digital del relato
Enredados en Linea era sencillo de manejar”(Entrevista).

En el segundo aspecto del andlisis, los participantes destacaron una preferencia por el
formato PDF en comparacion el formato de video. El formato PDF fue reconocido por su
capacidad para permitir ampliar y manipular el texto, lo cual influyé de manera positiva en la
interaccion con el contenido del cuento. Por ejemplo, el nifio 2 indico: “se carga de manera dptima,
se ajusta al tamarfio de la pantalla y el tamafio de la letra se mantiene legible” (Entrevista). Esto
refuerza la idea de que este formato ofrece una experiencia de lectura 6ptima para los usuarios.
Asimismo, la nifia 5 expreso: “lo abri desde un teléfono y un computador. Lo pude ampliar, y
manipular. El formato en pdf facilité esto” (Entrevista). Su experiencia positiva al manipular el
contenido refleja la utilidad practica de este formato, respaldando las observaciones generales de
los participantes.

Por otro lado, el formato de video fue valorado por el nifio 1, quien mostro una preferencia
auditiva al disfrutar mas escuchando el contenido. El nifio 1 expresé: “yo soy mas de videos o
imagenes. El hecho de que la historia estuviera en un formato de video y narrada me ayudé mucho
para comprenderla, pues ese tipo de formatos llama méas mi atencion” (Entrevista). Esto subraya
la importancia de considerar las preferencias personales de los estudiantes en la eleccion del

formato.
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Se observd otro aspecto relevante relacionado con el interés de los estudiantes en la
existencia del cuento en un formato analdgico. Este interés surgid debido a la preocupacion por
las posibles distracciones que podria generar tener el cuento en un dispositivo moévil. En este
contexto, la nifia 4 expreso: “el hecho de que el cuento este en un dispositivo mévil puede generar
distraccidn en los nifios y adolescentes. Mientras leemos nos llega una notificacion y eso genera
desconexién” (Entrevista). Este comentario sugiere la posibilidad de proporcionar el cuento en un
formato impreso, esto para facilitar la lectura sin las posibles distracciones asociadas a los
dispositivos moviles, como lo indic6 el nifio 2: “se podria haber compartido en formato impreso”
(Entrevista).

En el tercer aspecto, se evidencié que el lenguaje usado en la narrativa no fue
completamente comprensible para los estudiantes, una parte de los participantes mencionaron la
necesidad ocasional de buscar aclaraciones sobre términos especificos. Por ejemplo, la nifia 5
indico: "al principio no comprendia el término Grooming, pero luego con la aclaracion que nos
dio el profesor lo comprendimos” (Entrevista). De manera similar la nifia 4 expresod "aunque
existieron unas palabras no tan claras, tuve que consultar en internet para aclararlas y entenderlas”
(Entrevista).

Esta busqueda de aclaraciones en fuentes externas al prototipo demuestra la diversidad en
la comprension individual. Ademas, el hecho de que pudieran aclarar estas dudas en linea destaca
la importancia de herramientas adicionales en el proceso de comprensién. Sin embargo, el uso de
recursos externos al prototipo sugiere la necesidad de ajustar el vocabulario para que sea mas
cercano y accesible para los estudiantes.

En el cuarto aspecto, la percepcion de los estudiantes sobre la apariencia visual de
Enredados en Linea reveld que el uso de imagenes futuristas con un enfoque tecnologico en la
narrativa genero en ellos la sensacion de ver imagenes repetitivas. La nifia 5 expreso: “al inicio el
disefio estuvo bien, pero luego se volvid repetitivo, se veian las mismas imagenes con una
tonalidad suave. Eso ya no es lo mismo, pues no es algo diferente, con colores opacos, poco vivos”

(Entrevista).

Figura 13

Narrativa transmedia Enredados en Linea versién PDF
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Nota: Fragmentos de la narrativa transmedia Enredados en Linea, formato PDF. Fuente:
Elaboracion propia.

Sumado a esto, los estudiantes manifestaron un particular interés por disefios mas
infantiles, por lo que han evaluado la narrativa en funcion de esta preferencia. Ellos consideran
que el disefio debe ser universal, y no solo pensado para adolescentes, pues observan que los nifios
de primaria son susceptibles a la problematica de abuso sexual, y agregan que el disefio debe

pensarse para ser visualmente agradable también a esta poblacion. Por ejemplo, el nifio 2 indico:
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“esto seria pertinente para adolescentes. Pero, puede ser que para muchos nifios no les llame la
atencion. Esta diagramacion esté para adolescentes, pero no para nifios de primaria™ (Entrevista).
Este punto, es coherente con lo que sienten los estudiantes, ya que el disefio se ided para estudiantes
de educacidn secundaria, con edades entre 13y 16 afios, aunque se destaca su interés en sensibilizar
a nifios mas pequefios, a quienes consideran mas vulnerables a esta problematica.

Para abordar esta situacion, el nifio 2 sugiere: "se podria pensar en hacer dos disefios, uno
para adolescentes con imagenes futuristas y otro para nifios, con imagenes mas especificas y
atractivas para ellos" (Entrevista). Esta sugerencia se basa en la posibilidad de que los nifios no
comprendan las imagenes futuristas. Ademas, el nifio 2 sugiere que la narrativa "deberia tener
disefios tipo manga o similares a la historia como el Capitan Calzoncillos, con colores vivos"
(Entrevista). Esto implica, que aunque el formato original de la narrativa se disefid para
adolescentes, los estudiantes quieren un formato universal que pueda conectar con todos,
independiente de su edad. Es evidente que insisten en la preferencia de productos mas infantiles,

con menos texto, y con colores mas vivos y animados, al estilo de las historietas.

Figura 14
Narrativa trasnmedia Enredados en Linea, version audiovisual
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Nota: Narrativa transmedia Enredados en Linea, en formato audiovisual para plataforma TikTok.
Fuente: Elaboracidn propia.

4.8.2 Enredados en Linea: un desafio para continuar trabajando

Este componente se planted con el proposito de evaluar la capacidad de la narrativa de
Enredados en Linea para involucrar y captar el interés de los estudiantes. Los participantes
indicaron de manera general que, aunque la narrativa atrajo su atencién y les genero interés por su
lectura, perciben que la trama podria enriquecerse al incluir elementos que les permitieran
reflexionar y analizar casos de estudio reales relacionados con el abuso sexual en linea.

En particular, los estudiantes expresaron la necesidad de explorar casos reales de grooming,
describiendo en detalle cdmo se llevan a cabo estos actos. Por ejemplo, la nifa 5 indic6: “s6lo se
habl6 de como se origind el virus del grooming, pero no describieron casos de grooming vividos
por nifios y adolescentes. Solo fue una introduccion. Me gustaria que existieran mas casos de
estudio para analizar. Eso si Ilamaria mas la atencién” (Entrevista). Esta observacién sugiere que
la estudiante quiere asumir un rol de investigadora, y que la inclusion de casos reales les
proporcionaria herramientas para identificar comportamientos de los abusadores y establecer
estrategias de prevencion y mitigacion.

También, la nifia 5 destaco la estructura de la narrativa al expresar: “creo que la historia es
interesante, y divertida por lo que era un diario. Marcar los dias me parecio lo interesante, porque
me gustan los diarios” (Entrevista). Esta estudiante asocio la estructura con sus preferencias por la
escritura de diarios, resaltando que esta forma especifica proporciona una conexion mas intima
entre el protagonista y el lector.

De esta manera, aunque la narrativa logré conectar y mantener la atencion de los
estudiantes, sus aportes sugieren que el cuento se asocié a casos reales de estudio para abordar
eficazmente la problemética del grooming. Este aporte proporciona valiosas indicaciones para
futuras mejoras en la narrativa, centrandose en la inclusion de elementos de estudios de casos
publicados en sentencias de la Corte Suprema de Justicia, Policia Nacional, literatura existente, o
periddicos locales y nacionales, que permitan el analisis y fomenten la comprension y la

prevencion activa por parte de los estudiantes.
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4.8.3 Prevencion del Grooming: una realidad

En esta seccion, se abordardn dos aspectos para evaluar como la narrativa transmedia
Enredados en Linea ha impactado en la apropiacion y sensibilizacion de los estudiantes respecto
a la prevencién del grooming. El primero consiste en el analisis de los resultados de una encuesta
de cierre. Esta encuesta busco determinar la percepcion de los estudiantes en relacién con los
comportamientos de riesgo asumidos en linea, contrastada con las afirmaciones expresadas en el
grupo focal. El segundo aspecto se enfoca en la valoracion integral de los productos transmedia
desarrollados y publicados en plataformas digitales durante este proceso, considerando tres
criterios fundamentales: la narrativa, la apropiacion conceptual del grooming y el producto

transmedia en si (ver figura 15).

Figura 15

Indicador de prevencion del grooming
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1. Aprendizaje sobre solicitudes y seguidores en linea 1. Narrativa
2. Reconocimiento perfiles sospechosos en Internet 2. Apropiacion conceptual grooming
3. Creando conciencia en conversaciones e intercambio de 3, producto digital - analogo
imagenes sexuales =,
4. Adoptando comportamientos seguros en internet @
O

Nota. Elaboracion propia.
4.8.3.1 Impacto del prototipo Enredados en Linea

La encuesta de cierre contempla doce afirmaciones distribuidas en cuatro componentes,
que seran analizadas con el objetivo de evaluar si la narrativa transmedia Enredados en Linea logro
sensibilizar a los estudiantes sobre comportamientos seguros que deben asumir en sus
interacciones en linea. Los componentes incluyen: (a) solicitudes y seguidores, (b) caracteristicas
de los contactos en linea, (c) percepciones y experiencias relacionadas con contenido sexual, y (d)

conocimientos de seguridad en Internet.
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4.8.3.1.1 Aprendizaje sobre solicitudes y seguidores en linea

En este componente, se abordaran los primeros cuatro items de la encuesta. Estas preguntas
estan disefiadas para evaluar si, tras finalizar la aplicacion del Enredados en Linea, los estudiantes
reconocen que ciertos comportamientos, como interactuar con desconocidos en entornos digitales,
utilizar la camara de video para conocer nuevos contactos y abrir correos electrénicos con archivos
adjuntos de remitentes desconocidos, representan un mayor riesgo de ser victimas de abuso sexual
en linea.

En relacion con el item 1 reconozco que aceptar solicitudes de amistad o invitaciones a
videojuegos en linea de personas desconocidas basandome Unicamente en sus caracteristicas
fisicas, como su apariencia o edad aparente, es un factor de riesgo que aumenta la probabilidad de
ser victima de abuso sexual en linea, se observo que el 100 % de los estudiantes son conscientes
de que este comportamiento representa un riesgo para su integridad fisica y emocional.

Frente al item 2 reconozco que usar la camara de video en redes sociales o plataformas de
videojuegos para conocer personas nuevas y permitir que ellas me conozcan puede exponerme al
riesgo de grooming, se observo que el 91% de los estudiantes reconocen que este comportamiento
los hace vulnerables a presuntos abusadores en linea, mientras que el 9% mostré indiferencia hacia
la afirmacion, lo que podria sugerir una falta de preocupacion o conocimiento sobre este riesgo, y
una tendencia al uso de la cdmara para interactuar con desconocidos en linea.

Con relacion al item 3 reconozco que abrir correos electrénicos que contienen archivos
adjuntos de personas desconocidas puede representar un riesgo para la seguridad de mi
informacion personal, como hackeo de las cuentas de redes sociales y otros datos sensibles, se
encontrd que el 96% de los estudiantes son conscientes sobre los riesgos de seguridad al abrir
correos electrénicos de remitentes desconocidos, a diferencia del 4% que manifesté una vision
diferente, mostrandose en desacuerdo con la afirmacién, lo que podria significar que este
estudiante subestima o no reconoce las posibles amenazas cibernéticas, y la importancia de ser
cauteloso al interactuar con contenido desconocido en linea.

En sintesis, al comparar los resultados de la encuesta inicial con la encuesta final posterior
a la implementacion del prototipo Enredados en Linea, se evidencio un cambio significativo en el
comportamiento de los estudiantes en relacidén con aceptar solicitudes de personas desconocidas.

Inicialmente, el 62% de los estudiantes mostraba disposicion para conectarse con desconocidos en
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redes sociales y videojuegos, pero tras la intervenciéon, el 100% demostro ser consciente del riesgo
asociado a esta conducta para su seguridad personal.

Ahora, al relacionar estas percepciones con el andlisis efectuado en el grupo focal, las
declaraciones de los estudiantes revelan una actitud consciente y cautelosa hacia el
relacionamiento con personas desconocidas en linea. Un ejemplo notable es la afirmacion del nifio
1: “yo no comparto informacién con nadie, ni acepto solicitudes de personas desconocidas”
(Entrevista). Esta afirmacion enfatiza su posicion de rechazar solicitudes de personas que no
conoce, evidenciando una clara conciencia sobre el riesgo de interactuar con extrafios en entornos
digitales en linea.

Por su parte, la nifia 4 expresé una postura similar: “ya no acepto cualquier solicitud en
redes sociales. Existen personas que has visto pero que no conoces en persona, con esas personas
también soy cuidadosa. Para aceptar una solicitud tengo que ver si he hablado con esa persona”
(Entrevista). Esta estudiante destaca la importancia de conocer o haber interactuado con la persona
antes de aceptar su solicitud. Su cuidado al evaluar las solicitudes sugiere una toma de decisiones
informada y reflexiva al considerar la conexion en linea. Ademés, menciona ser cuidadosa incluso
con personas que ha visto pero no conoce personalmente, lo que subraya la importancia de
establecer ciertos criterios antes de ampliar su red en linea.

En definitiva, estas declaraciones reflejan una toma de conciencia entre los estudiantes
sobre la necesidad de establecer limites y criterios al aceptar solicitudes en redes sociales. Este
nivel de precaucién evidencia un claro entendimiento de los posibles riesgos asociados con la
interaccion en linea, como aceptar una solicitud de un desconocido, que representa abrir la puerta

a un posible acto de grooming.

4.8.3.1.2 Reconocimiento perfiles sospechosos en linea

En esta seccion, se analizaran las percepciones y conocimientos de los estudiantes sobre
las interacciones en linea, con el objetivo de determinar si han desarrollado la capacidad para
identificar perfiles sospechosos de posibles abusadores sexuales.

En cuanto a el item 6, que indaga me doy cuenta de que puedo detectar los perfiles
sospechosos de mis amigos o seguidores en redes sociales o videojuegos, que podrian ser falsos y
pertenecer a un acosador de menores en linea, se evidencia que el 79% de los estudiantes (9%
"Totalmente de acuerdo” y 70% "De acuerdo”, respectivamente) se sienten capaces de
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identificarlos. Sin embargo, existe un 21% que expresa indiferencia ante la afirmacion. Es
importante considerar, que, aunque este grupo no muestra una preocupacion activa, no se puede
concluir necesariamente que no estén conscientes del riesgo. Puede indicar que algunos estudiantes
no sienten una gran preocupacion o simplemente no han reflexionado profundamente sobre este
aspecto en particular.

El hecho de que el 79% manifiesta tener la capacidad para identificar un perfil de un posible
groomer adquiere relevancia, especialmente considerando que, en la encuesta diagnostica, el 45%
de los estudiantes admitié tener contactos seis afios mayores, y el 65% de este grupo los encontraba
atractivos. Este cambio sugiere un aumento en la conciencia y la capacidad de discernimiento de
los estudiantes tras la implementacion del prototipo Enredados en Linea.

Estas percepciones son coherentes con las afirmaciones de los estudiantes en el grupo focal,
donde el estudiante 3 expresd: “si una persona desconocida me escribe, evitaria responderle, o si
la conozco o la he visto en algunas ocasiones, y sé que es mayor de edad” (Entrevista). Su
afirmacion resalta la importancia de abstenerse de entablar comunicacion con individuos
conocidos Unicamente en linea, poniendo especial énfasis en la consideracion de la edad de la
persona. En este punto, la estudiante demuestra ser consciente de que, incluso con personas

conocidas, la edad emerge como un factor crucial al analizar la problematica del grooming.

4.8.3.1.3 Creando conciencia en conversaciones e intercambio de imagenes sexuales

En este componente se abordan aspectos relacionados con la conciencia de la presencia de
abusadores en linea, la conciencia sobre los peligros de compartir contenido sexual, y la
comprension de los riesgos asociados con conversaciones 0 actos sexuales virtuales con personas
desconocidas 0 mayores.

Respecto a la afirmacion 7 comprendo que existen personas en internet que van a tratar
de contactarme, a través de medios electrénicos o cualquier otra tecnologia de transmision de
datos, con el objeto de ganar mi confianza, atacar mi integridad sexual o con fines de explotacion
sexual (incluyendo la obtencion, almacenamiento o difusién de pornografia infantil), se observé
que el 100% de los estudiantes reconocen la existencia de este tipo de personas en internet,
entendiendo sus tacticas y estrategias para establecer contacto con los menores con el propdsito de

afectar su integridad fisica y emocional, mediante el abuso o la explotacion sexual.
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En la afirmacion 8 reconozco que publicar o compartir fotos, videos o audios personales
con contenido sexual puede exponerme a ser victima de abuso sexual, se encontrd que el 100% de
los estudiantes (61% "Totalmente de acuerdo” y 39% "De acuerdo™) son conscientes de las
consecuencias que puede generar el compartir este tipo de contenido en redes, incluso con personas
cercanas y conocidas.

Con relacion a la afirmacién 9 entiendo que hablar sobre temas sexuales o tener sexo
virtual con gente que no conozco o que es mayor, puede llevarme a problemas muy graves, como
el acoso sexual o que me quieran chantajear, el 96% de los estudiantes reconocié que este
comportamiento constituye una puerta de entrada para su victimizacién, mientras que un
estudiante, equivalente al 4%, mostrd indiferencia hacia este riesgo en particular, sugiriendo que
podria no preocuparse o no haber reflexionado profundamente sobre este tema.

Sobre el item 10 reconozco que si me sucede algo incomodo mientras uso internet en mi
celular o computadora, buscaria ayuda de mis padres, se evidencio que el 87% de los estudiantes
indicaron estar totalmente de acuerdo o de acuerdo con la afirmacion, mostrando una actitud de
confianza hacia sus padres en situaciones incomodas en linea. Un 9% de los estudiantes expresaron
indiferencia ante la afirmacion, sugiriendo que podrian no sentir la confianza necesaria para hablar
con sus padres sobre experiencias incomodas en linea. Por otra parte, el 4% de los estudiantes
mostraron estar en desacuerdo con la afirmacién, lo que podria interpretarse como aquellos que
consideran que pueden manejar las situaciones de manera privada y personal. Este Gltimo grupo
podria estar en riesgo de chantaje y de posible abuso sexual, por lo que seria esencial abordar sus
percepciones y fomentar una mayor conciencia sobre la importancia de buscar apoyo parental en
casos incomodos en linea.

Al contrastar estas respuestas con las declaraciones del grupo focal, se observa que el
prototipo Enredados en Linea, generd un cambio significativo en el nivel de sensibilizacion sobre
los riesgos asociados a compartir contenido intimo en medios digitales. Los participantes
mostraron un entendimiento sobre la naturaleza permanente de la informacion en internet y los
posibles peligros que esto conlleva. Esto se evidencia en la declaracion de la nifia 4, quién indico:
“asi le tuviera mucha confianza, asi me gustara mucho, no compartiria fotografias intimas. Esa
persona perderia mi confianza, ademas que lo que se publique en internet permanece para siempre,

y nunca se va a borrar” (Entrevista). Esta afirmacion resalta la importancia de no compartir
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imagenes intimas, incluso con personas de confianza, reconociendo que el contenido puede perder
su privacidad y ser compartido sin su consentimiento.

Adicionalmente, la nifia 3 revela una comprension consciente de las posibles consecuencias
de dejar que las emociones influyan en sus acciones, y reconoce el riesgo que implica compartir

contenido intimo:

tal vez me deje llevar por el momento, porque tal vez esa persona me gusta, pero es importante
poner limites. Esa persona puede compartirla con otras personas. Pero ya reconozco el peligro que
eso implica. Ya soy consciente de que al compartirla se vuelve publica y deja de pertenecerme

(Entrevista).

Este nivel de autoconciencia es esencial para la toma de decisiones informadas, pues la
estudiante reconoce que puede llegar a suceder esta situacién, pero ya tendria conocimiento de lo
que puede pasar con su privacidad. La estudiante reconoce un nivel de conciencia en la toma de
decisiones.

Por otra parte, la nifia 5 reconoce que su privacidad es algo valioso que no esta dispuesta a
comprometer, al expresar: “si alguien muy cercano me pidiera una foto, no lo haria. No quisiera
compartir mi privacidad porque mi cuerpo me pertenece” (Entrevista). Esta actitud refleja una
comprension profunda de la necesidad de proteger la privacidad y evitar la exposicion no deseada,
reconoce la privacidad como un aspecto intimo del ser humano.

Estas declaraciones permiten inferir que los estudiantes han interiorizado el conocimiento
sobre los riesgos asociados con el envio de contenido intimo en linea y que han desarrollado una
actitud proactiva, critica y consciente hacia la proteccidn de su privacidad. Este nivel de conciencia
y toma de decisiones informadas destaca la efectividad de la narrativa Enredados en Linea en
sensibilizar a los estudiantes sobre los riesgos digitales y fomentar una comprension profunda de
las consecuencias asociadas con sus acciones en el entorno en linea. La narrativa cumplié su
propdsito de hacer consciente a los estudiantes del riesgo de compartir contenido intimo en la red.

En resumen, en este componente se destaca un impacto positivo posterior a la
implementacion del prototipo Enredados en Linea. En la encuesta diagnostica, el 8.7% de los
estudiantes admitié haber compartido contenido intimo con alguno de sus contactos. Al concluir
la aplicacion, todos los estudiantes reconocieron de manera uniforme que ahora cuentan con

informacidn y son conscientes de las consecutivas que implicaria para su vida el hecho de
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compartir fotos, videos o audios personales con contenido sexual, asi como hablar sobre temas
sexuales o tener sexo virtual con extrafios o personas cercanas. Sumado a esto, presentan una
consciencia de pedir ayuda a sus padres ante cualquier situacion incomoda o anormal que se

presenta en linea.

4.8.3.1.4 Adoptando comportamientos seguros en internet

En este segmento, se analizara el nivel de conocimientos y las acciones preventivas de los
estudiantes en relacién con la seguridad en internet. Para ello, exploraremos las respuestas
proporcionadas a cuatro preguntas especificas. La primera esta relacionada con la conciencia de
evitar encuentros fisicos con personas conocidas en linea. La segunda aborda la importancia de ser
conscientes del tipo de informacion personal que compartimos publicamente en redes sociales. La
tercera se refiere a la capacidad de gestionar la seguridad en linea, mientras que la cuarta indaga
sobre la actitud que tomaria el estudiante frente a un intento de grooming.

En respuesta al item 4 soy consciente de que la posibilidad de ser victima de abuso sexual
aumenta cuando decido tener citas en persona con individuos que no conozco y que he conocido
en redes sociales o videojuegos en linea, se evidencid que el 100% de los estudiantes comprende
que acudir a encuentros fisicos con personas conocidas en linea es una practica peligrosa que los
expone a situaciones de abuso sexual.

En relacion con el item 5, que plantea la afirmacion comprendo qué si le cuento a mis
amigos o seguidores en redes sociales cosas personales como mi nombre, edad, donde vivo, qué
me gusta y dénde me gusta ir, estoy en peligro de que un extrafio me quiera engafiar por internet
y hacerme dafio, se observo que el 96% de los estudiantes (65% "Totalmente de acuerdo” y 30%
"De acuerdo™) son conscientes de los riesgos asociados a compartir detalles personales en redes
sociales y de la necesidad proteger su privacidad en entornos digitales. Por otro lado, un 4%,
representado por un estudiante, mostro indiferencia ante la afirmacion, lo que podria sugerir una
falta de preocupacion o comprension sobre los posibles peligros asociados con la divulgacion de
informacion personal en linea.

En cuanto al item 11 que indaga si he tomado medidas para restringir mi privacidad de
las publicaciones y limitar el acceso de personas desconocidas a mi perfil, las respuestas
"Totalmente de acuerdo™ y "De acuerdo” forman un bloque del 92% (35% + 57%). Este alto

porcentaje indica que la gran mayoria de los estudiantes han tomado medidas para restringir su



89

privacidad y limitar el acceso de personas desconocidas a sus perfiles, lo cual es un
comportamiento positivo en términos de seguridad en linea. Por otro lado, el blogue de respuestas
"En desacuerdo” y "Me es indiferente” representa un 8% (4% + 4%). Aunque este porcentaje es
menor, sugiere que un pequefio grupo de estudiantes podria no estar tomando medidas activas para
proteger su privacidad o simplemente no le da importancia a esta cuestion especifica y se queda
con la configuracion predetermina de la red social.

En relacion con la afirmacion 12 la accion que tomaria si alguien intenta contactarme para
practicar el Grooming en linea, seria reportarlo a las siguientes entidades: mis padres, la Policia
Nacional, el ICBF, la Fiscalia o la Red Teprotejo, se observo que el 100% de los estudiantes
(Totalmente de acuerdo (70%), De acuerdo (30%)) expresan una actitud proactiva y consciente en
la prevencién y manejo de esta problematica. Esto evidencia que los estudiantes estan decididos a
no quedarse en silencio frente a situaciones de este tipo, optando por comunicarlas para buscar
apoyo y facilitar la denuncia ante las personas o entidades correspondientes.

En conclusidn, se destaca que el prototipo Enredados en Linea logré modificar el nivel de
conciencia de los menores en relacion con el establecimiento de citas con personas desconocidas.
Esto se justifica, en que inicialmente, el 34% de los estudiantes admitié haber tenido encuentros
fisicos con personas que conocieron en internet, revelando una falta de conciencia y un gusto por
asumir este tipo de riesgos. Sin embargo, tras la implementacion del proyecto, todos los estudiantes
(100%) expresaron una mayor conciencia del riesgo inherente a este tipo de comportamiento,
reconociendo la presencia de individuos en linea que tienen la intencion de abusar sexualmente de
ellos.

Sumado a esto, otro aspecto importante es que una vez aplicado el proyecto, el 92% de los
estudiantes tomo medidas para restringir su privacidad y limitar el acceso de personas
desconocidas a sus perfiles. Esto contrasta significativamente con los resultados de la primera
encuesta, donde el 25% de los estudiantes afirmaba compartir su informacion en redes sin
considerar el riesgo asociado.

Estas percepciones al confrontarlas con las respuestas del grupo focal revelan un
conocimiento adecuado sobre los riesgos asociados con la publicacion de informacion personal en
linea, lo que sugiere una comprension clara de la importancia de proteger su privacidad. Un
ejemplo destacable es la declaracion de la nifia 5, quien expresd: “para evitar que esto me pase no

compartiré informacion sensible en redes sociales. No haré puablica mi informacion en redes
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sociales” (Entrevista). Esta estudiante reconoce que la divulgacion de informacién sensible en
linea puede exponerlos a los abusadores, quienes buscaran por todos los medios convertirlos en

victimas potenciales.

4.8.3.2 Creacion Transmedia: una innovacion que vale la pena

Un aporte fundamental de la narrativa transmedia es su capacidad para permitir a los
estudiantes explorar diversas formas de expresion, ya sea oral, escrita o audiovisual, haciendo de
las tecnologias de la informacién y comunicacion (TIC) en distintos formatos trasmediales
(Aguirre, 2017). En la expansion del universo de Enredados en Linea, los estudiantes no solo
crearon productos que fortalecieron sus habilidades en la creacion narrativa, sino que lo hicieron
de manera consciente, recordando siempre que la estructura se orientd a sensibilizarlos sobre el
grooming y evitar perder el enfoque en la creacion de productos digitales.

Estos productos fueron creados a partir de sus gustos, intereses, preferencias y habilidades,
abarcando formatos como podcast, cortometrajes y videos sonoros ilustrados, los cuales fueron
compartidos en diversas plataformas digitales, como Facebook y TikTok. La diversidad de estos
formatos no solo permitié ampliar y otorgar nuevos significados a cada narrativa, sino que también
evidencio el nivel de sensibilizacion y apropiacion sobre el grooming como elemento principal.
Asimismo, esta participacion activa convirtié a cada estudiante en un prosumidor, desplegando
sus competencias y habilidades en el manejo de programas y tecnologias, al mismo tiempo que

fortalecia el trabajo colaborativo.

5 Capitulo VI. Resultados o hallazgos

En el marco de la presente investigacion estudio se buscd hacer un analisis que considerd
categorias relacionadas con condiciones sociodemogréficas y conductas de riesgo, funcionalidad
técnica y apropiacion del grooming. El proposito de este analisis se orient0 a dar respuesta a los
objetivos planteados en el centro de esta investigacion. El primer objetivo tuvo como finalidad
identificar las conductas de riesgo asociadas al grooming en estudiantes de noveno grado de una
institucion educativa puablica. El segundo objetivo buscé establecer una narrativa transmedia

orientada a la prevencion del grooming, y el tercer objetivo pretendié implementar y evaluar un
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prototipo funcional de narrativa transmedia con el fin de prevenir el grooming. A continuacion, se
abordan cada una de las categorias analizadas.

En la Tabla 8 Analisis de productos transmediatabla 8 se presenta la relacion de los productos
digitales creados por los estudiantes. EI grupo de 26 estudiantes focalizados se organizé en 10
equipos de trabajo, segun sus intereses y habilidades. La tabla proporciona un identificador del
proyecto, el nombre del proyecto, el formato en el que fue elaborado, la duracién, la plataforma
en la cual fue compartido, el nimero de integrantes y una valoracion cuantitativa en una escala del
1 al 5 para cada uno de los criterios: narrativa, apropiacion conceptual del grooming y calidad del
producto transmedia. Posteriormente, se presenta una valoracion final que refleja el promedio de
la calificacion integral del producto. Finalmente, se incluye una clasificacién cualitativa del nivel
de desempefio, que establece la rejilla. Las categorias son: superior (de 4.5 a 5), alto (de 4 a 4.5),
y basico (de 3.5 a 4).

Tabla 8 Anélisis de productos transmedia

APROPACION PRODUCTO - NIVEL DE
PROYECTO NOMEREPROYECTO FORMATO TIEMPC |PLATAFORMA | EQUIPC: [ NARRATIVA GROOMING | TRANSMEDIA VALORACION DESEMPERO)
PRODUCTO 1 |La historia de Lisbhet Audiovisual-cortometrajg  03:38 Facebook 4 5 5 5 5.0 Superior
PRODUCTO 2 |L= historia de Sofia Podcast 06:43 Facebook 2 5 5. 5 5.0 Superior
PRODUCTO 2 |La lucha contra el General Groomer|Podcast 0707 Facebook 3 5 5. 48 439 Superior
llustrado
PRODUCTO 4  |Historia de Awa y Jerry 04:16 TikTok 4 45 5 5 4.8 Superior
TS :“:nt::'l': T':”;:::r"rul:'s Podcast 05:60 |Facebook 5 a1 5 4,8 4,6 Superior
FRODUCTO & |Mona Imagen Sonora Textual 00:35  |TikTok 2 458 48 35 44 Alto
PRODUCTO 7 |Historia de Sara Formato Sonorollustradg  01:51  |TikTok 2 38 42 439 43 Alto
PRODUCTO & |Historia de Sofis -illa Esperanza  |Visual Texto Silencio 02:13 TikTok 2 4 43 4.3 42 Alto
PRODUCTC 9 [Doble identidad Podcast 05:20 Facebook 2 c¥i 4,1 4,1 4,0 Alto
PRODUCTD 10 |La historia Emma Imagen Sonora Textual 02:37 Facebook 2 35 4 3 3,5 Basico
PROMEDIO 26 43 4.6 4.4 4.5

Nota. Elaboracion propia.

En el nivel superior se ubicaron 5 proyectos, conformados por 16 estudiantes. Cuatro de
estos proyectos fueron publicados en la plataforma de Facebook, mientras que uno se publicé en
TikTok. Los formatos usados incluyeron podcast en tres casos, audiovisual en uno, y formato
ilustrado con animacion en otro.

En el nivel alto se ubicaron 4 proyectos, conformados por 8 estudiantes. Tres de estos
proyectos fueron publicados en la plataforma de TikTok, mientras que uno se public en Facebook.
Los formatos usados incluyeron podcast, imagen sonora textual, formato sonoro ilustrado, y video

con texto silencioso (TikTok silencioso, no incluye audio, solo fotografias). Finalmente, en el nivel
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basico se encuentra un proyecto compuesto por 2 estudiantes. Este proyecto fue compartido en
Facebook y adopt6 el formato de imagen sonora textual

Los productos clasificados en el nivel superior presentan narrativas coherentes con el
universo narrativo de Enredados en Linea. Estos proyectos logran asociar de manera coherente los
personajes, entorno, tiempo, relaciones, contextos y situaciones problematicas. El propdsito
narrativo de cada producto se orienta hacia la sensibilizacion y prevencion del grooming,
abordando técticas y estrategias utilizadas por los agresores. Asimismo, presentan explicita o
implicitamente los riesgos y consecuencias asociadas al grooming, permitiendo la identificacion
de estrategias de prevencion y seguridad en linea. Ademas, estos proyectos evidencian creatividad
en su desarrollo y destacan por el trabajo colaborativo.

Por ejemplo, al analizar el proyecto de cortometraje titulado La historia de Lisbet, se
observo que los estudiantes que participaron demostraron una coherencia narrativa al extender
Enredados en Linea. Este producto permitié reconocer las tacticas y estrategias utilizadas por el
agresor “Andrés”, como la manipulacion emocional, la adecuacion al lenguaje de la menor, la
creacion de un ambiente de confianza, el mantenimiento de la relacién por un tiempo, el
aprovechamiento de los vacios emocionales de la menor, la solicitud de imagenes con contenido
sexual, y la solicitud de encuentros fisicos.

Sumado a eso, este cortometraje permite comprender los riesgos y consecuencias asociadas
al grooming, como el hecho de que Lisbet accediera a un encuentro fisico con el abusador y no
informan a sus padres de esta situacion, que la llevd a ser secuestrada y sometida a una red de
explotacion sexual de menores. Al ser una produccion audiovisual este producto le permite al
espectado inferir las estrategias de prevencion del grooming a través de los comportamientos de
riesgo asumidos por Lisbet. Estos incluyen evitar establecer contacto con personas desconocidas,
rechazar invitaciones de contactos basandose Unicamente en su apariencia fisica o gustos,
abstenerse de compartir imagenes intimas bajo presién emocional, no ocultar relaciones en linea a
sus padres y evitar los encuentros fisicos con personas conocidas Unicamente por internet.

Este contenido se publico en Facebook el 18 de octubre, y segun el andlisis del sitio, ha
sido reproducido 99 veces. Ademas, ha recibido reacciones de 12 usuarios y cuenta con 8

comentarios que expresan opiniones sobre el mensaje transmitido (ver figura 16).



Figura 16

Producto audiovisual La Historia de Lisbet

Publicacién de Prevencién Grooming X . L.
- Estadisticas de publicaciones X

{Descubre la historia de Lisbhet! Una joven de 12 afios que es engafiada por un adulto en linea. iDescubre la historia de Lisbhet! Una joven de 12 afios

$Qué te ensefa esta historia a ti? “ que es engafiada por un adulto en linea. ;Qué te ensefi...
{Es apropiado que una nifia de 12 afios tenga acceso a redes sociales sin supervision de sus padres? 1 et @
8 de octubre de 2023

{Es posible confiar en las personas que conocemos a través de las redes sociales?
Comparte tus comentarios en los mensajes! - L ) .
Algunas estadisticas solo estan disponibles cuando el total tiene

Este producto ha sido creado por Angie Katherine Hernandez Chavarro, Yinderly Lorena Becerra un valor minimo de 100.

Vargas y Lina Sofia Cruz Vargas.
#EnredadosEnLinea #PrevenciénGrooming #HistoriaDeLisbeth

Impresiones de © Alcance de las @ interaccion @
publicaciones publicacionss
104 61 24
Interacciones ]
o O B W & 5
8 1 0 o 0
@ Reacciones 2
B comentarios 8
Bl 2" Reproducciones de video de 3 segundos 99

Fuente: Hernandez, Becerra, y Cruz. (2023). Proyecto de investigacion para la prevencion del

grooming [Archivo de video]. Facebook. Recuperado de
https://www.facebook.com/enredadosenlinea

En relacion con la retroalimentacion recibida por parte del publico, el perfil del usuario con

identificador userl expreso:

Me gusta esta historia, porque nos ensefia a no confiarnos de las redes sociales y a saberlas

manejar, las redes sociales tienen muchas casos que no son buenas para los adolescentes

0 nifios por eso es bueno saber con quién hablas o conocer a la personas.

El usuario user2 también comento:

Esta historia estd muy buena, ya que cuenta una de las realidades mas frecuentes en nifios,

nifias y adolescentes. Nos da una reflexion importante sobre el cuidado y control de

nuestras emociones, ya que como jovenes tendemos a actuar de manera apresurada por la

emocion del momento y no nos damos cuenta del error hasta que nos llega la consecuencia.

En conclusion debemos estar alertas a las personas que aceptamos como "amigos”, ya que

brindamos confianza de manera muy rapida y no TODAS las personas tienen buenas

intenciones...
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Estos comentarios reflejan una comprension de la historia y resaltan la importancia de la
narrativa en la concientizacion sobre el abuso sexual en linea. El usuario userl reconoce el nivel
de riesgo que existen en las plataformas digitales, y la necesidad de tener el conocimiento para
gestionar la seguridad en linea, adoptando habitos de cuidado y proteccidn, como evitar establecer
contactos con desconocidos. Por su parte, el usuario user2 profundiza en la necesidad de gestionar
las emociones y ser conscientes de las consecuencias de las acciones en linea. Estos dos
comentarios presentan una comprension del mensaje preventivo que transmite la historia y resaltan
la importancia de la educacion y concientizacion en el uso responsable de las redes sociales,
especialmente entre los nifios y adolescentes.

Los productos clasificados en el nivel alto presentan una narrativa que incorpora aspectos
clave de una historia y guarda relacién con la linea argumental de Enredados en Linea. Sin
embargo, los elementos no se conectan de manera armonica y se evidencia falta de solidez en la
trama propuesta respecto al grooming. Estos productos describen algunas estrategias y tacticas de
manipulacion como el chantaje emocional por parte del abusador para tratar de obtener fotografias
intimas o contacto fisico, situaciones que son mitigadas mediante la comunicacion a los padres de
familia 0 amigos mayores cercanos, entendiéndose como estrategias de prevencion.

Para ilustrar, se analiza el proyecto en formato sonoro ilustrado denominado La historia de
Sara, que relato la vida de una nifia de 16 afios que cursaba grado décimo en un colegio publico.
Este producto permiti6 reconocer que los adolescentes aceptan solicitudes de amistad basandose
en criterios de apariencia fisica, gustos e intereses compartidos. Dedican una cantidad significativa
de tiempo a mantener relaciones en linea, trabajando en la construccién de confianza y la creacion
de vinculos con personas que consideran conocidas en este contexto digital. Esta historia, presenta
de manera particular, una conducta de manipulacion por parte del agresor con el propdsito de
obtener iméagenes intimas de la menor. Y, como estrategias de prevencion se presenta la
comunicacion de Sara con sus padres para informarles que esta siendo presionada para compartir
fotos de su cuerpo, a pesar del miedo y pena que siente con sus padres de reconocer que se Vio
expuesta a estas situaciones.

Este contenido se publicd en TikTok el 14 de octubre, y segun el analisis del sitio, ha sido
reproducido 226 veces. Ademas, ha recibido reacciones de 6 usuarios, aunque no cuenta con

comentarios que expresan opiniones sobre el mensaje transmitido (ver figura 17).
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Figura 17
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Fuente: Calderdn, T. (2023). Proyecto de investigacién para la prevencion del grooming
[Archivo de cuento dibujado]. TikTok. Recuperado de
https://www.tiktok.com/@enredadosenlinea

Otro ejemplo de esta categoria es el proyecto Doble Identidad. se publicé en Facebook el
14 de octubre, y segun el andlisis del sitio, ha sido reproducido 62 veces. Ademads, ha recibido
reacciones de 10 usuarios, y cuenta con 15 comentarios que expresan opiniones sobre el mensaje

transmitido (ver figura 18Figu ra 18

Proyecto Doble Identidad).

Figura 18
Proyecto Doble Identidad
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Fuente: Giraldo, L. (2023). Proyecto de investigacion para la prevencion del grooming [Archivo
de podcast]. Facebook. Recuperado de https://www.facebook.com/enredadosenlinea

En cuanto con los comentarios recibidos por parte del publico, el usuario con el identificador
user3 expreso:

La historia nos indica a no depositar tanta confianza en alguien que no sabemos verdaderamente
guienes son, gque porque nos brinda confianza y nos hace sentir seguras por un tiempo, no nos
tenemos que dejar llevar por eso. También la historia nos ensefia que debemos tener confianza con
un familiar cercano para poderle comentar lo que nos sucede y poder pedir ayuda necesaria.

Y el usuario user4 indico:

Me encanto la historia, creo que para que no pasen mas este tipo de caso deberiamos de configurar
la cuentan en modo privado asi podemos elegir quien ve y con quien compartimos publicaciones e
informacién y no compartir imagenes videos ni informacién personal si no estas segura o seguro

de quien esta del otro lado &2

La retroalimentacion proveniente del publico externo al proyecto refleja que, a pesar de
que los elementos de la narrativa no se conectan de manera armonica y sélida con Enredados en
Linea, los estudiantes logran comprender el mensaje de sensibilizacion sobre el grooming. El
usuario 3 reconoce que, en el proceso de empatia, los abusadores buscan establecer una conexion
de confianza con los menores para hacerlos sentir bien y aislarlos del mundo real, con el objetivo
de lograr su propdsito de abuso sexual. Este usuario recomienda tener confianza con los padres de
familia para pedir ayuda en caso de necesitarla. Por otra parte, el usuario 4 comprende la
importancia de configurar el perfil de privacidad en las redes sociales y evitar publicar informacion
personal en linea. Estos dos comentarios evidencian una comprension del mensaje preventivo,
llevandolos a ser conscientes de los comportamientos seguros que se deben adoptar.

Los productos clasificados en el nivel basico presentan una narrativa que incorpora
aspectos esenciales de una historia, y una relacion con la linea argumental de Enredados en Linea.
Sin embargo, se observa cierta falta de coherencia en algunos detalles, como el proposito de los
personajes y sus relaciones, las cuales podrian ser mas desarrolladas y matizadas para enriquecer
la narrativa. Esto puede generar cierta ambigliedad en la comprension global del producto.

A nivel de apropiacion conceptual del grooming, estos productos presentan de manera
superficial la descripcion de algunas tacticas y estrategias usadas por los agresores, lo que resulta
en una comprension reducida de los comportamientos usados por estos agresores para abusar
sexualmente de los menores. Asi mismo, las estrategias de prevencion y seguridad en linea

abordadas carecen de una profundizacion y exploracion adecuada.
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En andlisis de un caso especifico, se ilustra el proyecto La historia de Emma, presentado
en formato de imagen sonora textual. Este relato narra la historia de una menor que recibe una
computadora como regalo de su madre, con la condicion de no utilizar las redes sociales. Sin
embargo, motivada por el deseo de conectarse con el ecosistema de internet, decide crear un perfil
en lineay publicar informacion privada, incluyendo lugares frecuentados y gustos musicales. Una
vez ha iniciado a reconocer la red social, recibe una solicitud de amistad de alguien llamado Ivén,
con quien se siente atraida por su apariencia fisica y, ademas sus publicaciones dejan ver que tienen
gustos similares, esto genera empatia. Emma acepta la solicitud.

En las conversaciones en linea, Ivan le escribe de manera amable y educada, generando en
ella un sentimiento de amor hacia él, por la forma en que la trataba. Con el tiempo, lvan comienza
a cambiar su comportamiento, y sus conversaciones se tornan sexuales, llegando al punto de
solicitarle a Emma una fotografia intima. Emma percibe esta situacion como triste y
decepcionante, a pesar de ello, decide enviarle una foto tapandose parte de sus senos, dejando el
resto a la imaginacion de “Ivan”. A raiz de esto Emma le cuenta a una amiga de 16 afios la
situacion, quién la orienta sobre este tipo de comportamientos, dandole a conocer que Ivan es un
groomer que busca abusarla sexualmente. El hecho de que Emma pidiera ayuda representa una
estrategia de prevencién, aunque es importante acudir a los padres como figuras que pueden
brindar orientacién y un acompafiamiento mas efectivo en situaciones de este tipo.

En esta categoria encontramos Unicamente el proyecto La historia de Emma. Se public6 en
Facebook el 14 de octubre, y segun el analisis del sitio, ha sido reproducido 65 veces. Ademas, ha
recibido reacciones de 12 usuarios, y cuenta con 6 comentarios que expresan opiniones sobre el

mensaje transmitido (ver figura 19).

Figura 19

La historia de Emma
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Fuente: Villa, M. (2023). Proyecto de investigacion para la prevencion del grooming [Archivo de
video narrado]. Facebook. Recuperado de https://www.facebook.com/enredadosenlinea

El usuario 5 expresd: Creo que no deberiamos aceptar solicitudes a extrafios porque no
sabemos quién esté al otro lado y no aceptar a las personas que no hayas visto fisicamente y que
no conozcas bien. Esta afirmacion refleja un mensaje de conciencia por parte del usuario, quien
comprende la importancia de no establecer comunicacién con personas desconocidas en internet.

En general, los proyectos transmedia lograron el proposito de transmitir un mensaje de
sensibilizacion y prevencion del grooming. Esto se logro a través de la expansion narrativa del
universo de Enredados en Linea. Cada proyecto evidencio una adecuada apropiacién conceptual
del grooming, al lograr describir de manera detallada y efectiva las tacticas y estrategias usadas
por los agresores, al tiempo que abordaron las estrategias de prevencién y seguridad en linea.

Los estudiantes en el desarrollo de estos proyectos, no solo se sensibilizaron, sino que
desarrollaron habilidades de trabajo colaborativo y competencias de produccion de contenidos.
Estos, usaron formatos narrativos trasmediales como podcast, produccién audiovisual, y dibujo
animado, que compartieron en varias plataformas digitales como Facebook y TikTok. Estos
proyectos permitieron que cada estudiante, como miembro de un equipo de trabajo, contribuyera
con su propio conocimiento, gustos, intereses, preferencias o habilidades.

Este enfoque posibilitd el desarrollo de aprendizajes mas significativos al permitir que el
estudiante adoptara un rol de prosumidor en lugar de sélo consumidor.

Por ejemplo, el proyecto P1, que corresponde a la historia de Lisbeth, presenta una
produccién audiovisual en cortometraje. Este producto contempla el desarrollo de habilidades
como la creacion de una produccidn escrita, la elaboracion de un guion técnico, el uso de software
para la escritura de las historias, uso de grabaciones de audio y herramientas de edicion, uso de

herramientas para filmar y editar, como una camara y un programa de edicion de contenido

6 Conclusiones y discusiones

Esta investigacion postula el uso de la narrativa transmedia, y la creacion de contenidos
asociados a estas, como una estrategia valida para sensibilizar a la poblacion adolescente entre 13
y 18 afios, particularmente, estudiantes de noveno grado de una institucion educativa de carécter

publico, que posiblemente estén expuestos a conductas de riesgo asociadas al grooming. Se
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respalda este enfoque con la investigacion de Rodriguez et al. (2019), que logro resultados
similares al aplicar la narrativa transmedia en la prevencion de riesgos digitales en poblacion
infantil.

En esta misma linea, Ibafiez (2023) concluyo que el empleo de estrategias como la narrativa
transmedia, al enfocarse en las necesidades del usuario, propicia entornos de aprendizaje mas
afines al contexto de los menores. Ademas, sefial6 que ciertos formatos, como el comic, resultan
utiles para la prevencién y educacion de nifios y nifias respecto a los riesgos en internet, como el
grooming.

En la presente investigacion, la apropiacion de los conceptos y las caracteristicas del
grooming, junto con la identificacion de tacticas de manipulacion empleadas por abusadores en
linea, se convirtieron en elementos fundamentales para alcanzar la sensibilizacion. Algunos
autores como O'connell (2003), De Santisteban y Gamez (2017), Montiel (2018) y Grooming
Argentina (2022), subrayan la importancia de adquirir un entendimiento detallado de esta
problematica para lograr una sensibilizacion adecuada. Frente a este aspecto, Ibafiez (2023)
manifestd en las conclusiones de su trabajo investigativo que, resulta crucial desarrollar estrategias
que contribuyan a prevenir estos riesgos, brindando informacidn a los menores sobre su naturaleza

y cOmo evitarlos.

El uso de la narrativa transmedia en el contexto educativo para la prevencion del grooming,
se reconocid como una estrategia efectiva que potencia la exploracion de distintas formas de
expresion como la oral, escrita, y audiovisual, mediante la mediacion de las Tecnologias de la
Informacion y la Comunicacion (TIC) (Aguirre, 2017). La presente investigacion fomento en los
estudiantes la creatividad y el trabajo colaborativo, al mismo tiempo que facilito el desarrollo de
habilidades especificas relacionadas con procesos de escritura y promovié habilidades transmedia
como la produccion y la edicidn de productos auditivos, visuales, audiovisuales y analogos, como
se reflejo en otros trabajos investigativos como en Scolari (2010), Lugo (2016), y Molinay Vargas
(2020).

Esta metodologia, basada en el uso de narrtaivas transmedia, no solo motivo a los
estudiantes a explorar, construir y participar de manera autonoma en su aprendizaje, sino que
también de convertirse en autores y protagonistas de su propio proceso educativo. En este sentido,

segun Jenkins (2010), la narrativa transmedia propicia la participacion activa de los estudiantes,



100

otorgandoles la capacidad de asumir diversos roles y contribuir a la creacion y comprension de
contenidos de manera colaborativa. En la creacion de las extensiones narrativas de Enredados en
Linea, los estudiantes tuvieron la oportunidad de expresar sus gustos narrativos, ideas, intereses,
habilidades y perspectivas, lo que potencid su aprendizaje de manera significativa.

La motivacion y la creatividad fue evidente en el taller de expansion de la narrativa, ya que
los miembros de cada equipo se comprometieron con el objetivo de dar vida a estas historias, las
cuales representaban una oportunidad para la expresion personal, la manifestacion de sus diversas
habilidades, competencias, imaginacion y conocimientos. Segin Wenger (2011), la conformacion
de comunidades de préactica se desarrolla en funcion de los intereses comunes que comparten los
miembros mediante el uso de la imaginacion. En este sentido, los estudiantes tuvieron la libertad
de elegir las comunidades practicas, decidir qué aspectos incorporar en sus extensiones y cémo
hacerlo, con el objetivo de vincular la historia a su propia realidad.

Un aporte significativo de la metodologia implementada en Enredados en Linea fue la
oportunidad para desarrollar habilidades relacionadas con la creacion de contenidos transmedia.
Los estudiantes participaron de manera colaborativa al compartir sus conocimientos acerca del uso
de programas y la forma de dar estructura a sus historias en diversos formatos para crear sus
productos. Esta colaboracién enriquecid las habilidades y competencias de aquellos miembros del
equipo que no tenian experiencia con programas como Audacity, Filmora, Power Point, Canva,
entre otros. Como resultado, los estudiantes adquirieron la capacidad de plasmar de manera
creativa videos, audios y dibujos en formato de historietas, aprovechando sus conocimientos
previos, los recursos disponibles y el esfuerzo conjunto en la produccion y edicion de productos
auditivos, visuales y audiovisuales.

Las TIC en formato digital funcionaron como herramientas que posibilitaron la ampliacion
de la narrativa transmedia, sin constituir su foco principal. Al referirnos al disefio de una
experiencia transmedia, nos enfocamos principalmente en la creacidon de una vivencia especifica
adaptada a cada medio, sin requerir que este sea exclusivamente digital, pues segin Rodriguez et
al. (2019), la relacion que establece un espectador o usuario varia segun el producto, la plataforma
y el contexto donde accede al relato. De ahi que esta experiencia, que se desarroll6 a traves de
distintos medios digitales o analogos, no solo permiti6 la apropiacion del conocimiento acerca del

grooming, sino también disfrutar del proceso, al crearlo y compartirlo.



101

La implementacion de Enredados en Linea enfrento tres desafios importantes. EI primero
estuvo vinculado a las interrupciones académicas causadas por decisiones institucionales, lo cual
afectd la continuidad del desarrollo de las etapas planificadas. El segundo desafio surgi6 en el
taller de expansion de la narrativa, donde los estudiantes tuvieron problemas al escribir las
historias. A pesar de tener ideas originales, les resultaba dificil plasmarlas en el documento,
generando frustracion. El tercer desafio estuvo relacionado con la limitacién de tiempo asignado
para la produccion de contenidos; las cuatro horas programadas en la metodologia resultaron
insuficientes, obligando a los estudiantes a dedicar tiempo fuera del horario regular. Este ultimo
desafio también fue identificado en el trabajo de Molina 'y Vargas (2020).

En esta investigacion se propone que, para abordar la prevencion del grooming en
estudiantes, es pertinente el uso de narrativas transmedia con uso de TIC o recursos analogos, que
consideren los gustos, intereses y habilidades de los estudiantes. Considerar estos elementos en el
disefio permitira estimular la participacion activa de las nifias, nifios o adolescentes y fomentara el
trabajo colaborativo en la elaboracion de narrativas utilizando diversos medios digitales segun lo
indicado en el informe del MEN (MEN, 2022). Se propone invitar a la comunidad educativa, para
que fomente el uso de este tipo de experiencias innovadoras en estudiantes de grados inferiores.

Por ultimo, en la evaluacion de la experiencia de los estudiantes con el cuento Enredados
en Linea, se propone presentar la narrativa en un formato PDF como opcién principal y considerar
la inclusion de una versién audiovisual o impresa para atender a diferentes preferencias. Ademas,
se recomienda la integracion de recursos adicionales como casos reales de estudio sobre grooming
basados en fuentes como la Corte Suprema de Justicia, la prensa y la Policia Nacional, que
permitan a los estudiantes identificar y analizar los comportamientos de los abusadores y establecer

estrategias de prevencion y mitigacion para el abuso sexual en linea.
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Anexo A Permiso Institucion Educativa para la realizacion del proyecto de investigacion
Universidad de La Sabana

Florencia, 18 de octubre de 2022

Cordial saludo;
Estimada rectora de la Institucion Educativa ** ******x*x*

El propoésito de este documento tiene como objetivo solicitar su autorizacién para la realizacion de
un proyecto académico en su comunidad. El proyecto se titula “La narrativa transmedia como
estrategia didactica para la prevencion del grooming en estudiantes del grado noveno de la
Institucidon Educativa ** ********* c|)yg objetivo es: Disefiar una estrategia didactica por medio
de una narrativa transmedia para la prevencién del grooming en los estudiantes de grado noveno
de la Institucidon Educativa ** *********da |3 ciudad de Florencia. Nosotros somos un grupo de
estudiantes de la facultad de Educacion, del segundo semestre, de la Universidad de La Sabana.

Para la realizacion de este proyecto, se requiere de la participacion de los estudiantes del grados
noveno, con los cuales se realizaran las siguientes actividades:

1. La realizacion o el envio de una encuesta a través de medios digitales o fisicos, sobre el tema
Grooming.

2. Solicitar un consentimiento para la toma de audios, videos, fotografias y autorizacion de su uso
y divulgacion para el registro del producto digital resultado del proyecto.

3. Solicitar un espacio de implementacion del producto transmedia que resulte del proyecto, sobre
el tema mencionado, a la poblacion mencionada.

Los datos recolectados seran empleados con fines academicos.

Finalmente, si tiene alguna pregunta o deseo de retirar su consentimiento en el futuro debe
contactar a:

Omar Andrés Trujillo Santamaria
Teléfono: 320 6347559

Correo: otrujillo@ieesperanza.edu.co
Agradecemos la atencion prestada.

Atentamente,

S’fc‘ff)L H)dn’goez ~
STEISY DEL CARMEN RODRIGUEZ ARIAS OMAR ANDRES TRUJILLO SANTAMARIA
Integrante del proyecto Integrante del proyecto



112

Si la informacién mencionada fue lo suficientemente clara y decide autorizar la realizacion del
proyecto, por favor diligenciar el siguiente apartado.

Yo identificada con la cédula de
ciudadania No. ocupando el cargo de rectora de la Institucion Educativa **
*Rxkkxk*x de Florencia - Caquetd, autorizo a los estudiantes Steisy del Carmen Rodriguez Arias
y Omar Andrés Trujillo Santamaria a llevar a cabo el proyecto.

Firma:
Nombre:
Documento:
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Anexo B Consentimiento informado para investigaciones en el area de la educacién

FORMATO DE CONSENTIMIENTO INFORMADO PARA INVESTIGACIONES EN EL
AREA DE LA EDUCACION

Florencia, 10 de julio de 2023

Nombre de la prueba o del procedimiento:

Yo,

identificado con cédula de ciudadania namero actuando en calidad de

representante legal (padre-madre) del menor
con documento de identificacion TI (

)CC( )NUIP () CE( )numero , del grado , segun las facultades

que me confiere la ley colombiana (Decreto 1546/98, articulo 9) o por delegacion del usuario
directamente.

Hago constar que

Una vez informado sobre los propoésitos, objetivos, pruebas/procedimientos que se llevaran a cabo
durante la investigacion denominada “La narrativa transmedia para prevenir el grooming en
estudiantes de noveno grado” y l0s posibles riesgos que se puedan generar de la prueba o
procedimiento, autorizo mi participacion o la de la persona bajo mi responsabilidad, en la misma,
asi como el uso de los datos obtenidos con fines estrictamente académicos e investigativos.

Declaro, adicionalmente, que se me ha informado que:

1. Mi participacion en esta investigacion es completamente libre y voluntaria y puedo retirarme
de ella en cualquier momento.

2. No recibiré beneficio personal de ninguna clase por la participacion en este proyecto/producto,
ni retribucion econdmica alguna. Sin embargo, se espera que los resultados obtenidos permitan
incidir positivamente en los procesos de mejoramiento de personas con condiciones similares
a las mias, o a las de la persona bajo mi responsabilidad.

3. Toda la informacién obtenida y los resultados de la investigacion seran tratados
confidencialmente; en virtud de ello, esta informacién sera archivada en papel y/o medio
electrénico. Los archivos del estudio se guardaran en la Universidad de la Sabana, Sede Chia,
bajo la custodia del programa académico Maestria en Innovacion Educativa Mediada por
Tic, perteneciente a la Facultad de Educacion de la Universidad de la Sabana y la
responsabilidad de los investigadores participantes en el proyecto/producto.

4. Puesto que toda la informacidn en este proyecto de investigacion es llevada bajo condicion de
anonimato, los resultados personales no pueden estar disponibles para terceras personas como
empleadores, organizaciones gubernamentales, compafilas de seguros, medios de
comunicacion u otras instituciones educativas.
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5. En caso de requerir mis datos personales, las fotografias, los videos y otra informacion,
resultantes de la aplicacion de la prueba o procedimiento para presentacion con fines
estrictamente académicos o cientificos en eventos tales como seminarios, congresos, cursos,
simposios, revisiones de casos clinicos y publicaciones, entre otros tipos de espacios de
divulgacion cientifica, autorizo su uso, si asi lo considero, a través de la firma de este
documento.

Hago constar que el presente documento ha sido leido y entendido por mi en su integridad. Por lo
anterior, hago constar que he sido informado a satisfaccion sobre los procesos, procedimientos o
pruebas que se realizaran por parte de los profesionales participantes en el proyecto como
investigadores y, por tanto, doy mi consentimiento.

Firma del usuario y/o acudiente con su respectiva huella:

Firma del estudiante

Firma del padre o acudiente

Firma del investigador principal y/o de los coinvestigadores que tengan relacion
directa con la aplicacion del procedimiento o prueba:

OMAR ANDRES TRUJILLO SANTAMARIA
Investigador 1

STEISY DEL CARMEN RODRIGUEZ ARIAS
Investigador 2




Anexo C Cuestionario de conductas de riesgo para la deteccion del grooming

Edad: Hombre { ) Mujer{ ) Grado que cursa:
Coupacion:

CCRDG-24

Buen dia: El presente instrumento tiene la finalidad de recabar informacion que permita conocer tus

habitos en el uso del Internet, para determinar las conductas de riesgo que son referidas a un acoso
cibernético. La informacion que proporciones sera totalmente andnima v confidencial, los resultados
son para uso académico.

Instrucciones: Lee atentamente cada una de las afirmaciones que se encuentran a continuacion, valora

en una escala de 51 o NO dependiendo de la opcidn con la gue te sientas mas identificado. Marca con
una equis (X) tu respuesta. Recuerda que no hay respusstas correctas e incorrectas, por favor contesta
con total confianza v honestidad.

51 | NO

1. Acepto solicitudes en mis redes sociales, aungue no conozca a la persona.

2. Tengo mas de 500 seguidores en mis redes sociales.

3. Tengo seguidores de diferentes ciudades o paises.

4. La mayoria de mis contactos son 6 afios mayores que yo.

5. Algunos de mis contactos me parecen atractivos.

6. Comparto en mis diferentes redes sociales fotos mias con vestimenta corta (faldas,
vestidos, shaort, traje de bafio).

7. Subo a mis redes sociales fotografias mias provocativas.

&. Comparto en mis redes sociales fotografias provocativas (de personas que no conozco,
celebridades, etc.)

8. Se gue es pasar el pack.

10.He pasado el pack.

11_He solicitado a algunos de mis contactos el pack.

12_Cuando platico con mis contactos hay comentarios hot.

13_He subido a alguna plataforma virtual fotos mias sugerentes

14 5ubo a alguna plataforma virtual fotografias sugerentes (de personas que no conozco,

celebridades, etc.)

15 Invierto mas de 5 horas a mis redes sociales.

16_He hecho pablica mi informacion (nombre completo, edad, donde estudio, de donde

soy).

17_He hecho pablica mi ubicacian.

18 He dado mi ndmero o ID a mis contactos online.

1% Comparto en mis redes sociales mis gustos y preferencias.

20.Comparto en mis redes sociales mis lugares favoritos.

21.Mi perfil en redes sociales es plblico.

22_Utilizo la misma contrasefa para todas mis redes sociales.

23_Cuando creo una cuenta leo los términos v condiciones.

24 _He tenido encuentros fisicos con personas que conoci en Internst.
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El Cuestionario de Conductas de Riesgo para la Deteccidn del Grooming (CCRDG-24)
es un instrumento desarrollado por dos psicologas Famirez v Fragoso, que pretende conocer los
factores que pongan en riesgos a los adolescentes. Consta de 24 items en una escala de conductas
de riesgo que permitan la deteccion del grooming, 1a cual esta basada en los habitos en el uso de
las redes sociales que conlleven a una depredacion. asi mismo conductas favorables para
proteccion cibernética de los adolescentes.

Compuesto por cuatro categorias de interés: Solicitudes v seguidores; Caracteristicas de
los contactos; Imagenes v conversaciones de naturaleza sexual v Conocimientos de seguridad en
Internet. En la tabla 1 se encuentra una breve descripcion de cada categoria:

Tabla 1. Componentes del CCRDG-24

Conocer los habitos de los adolescentes al aceptar solicitudes de amistad
en las distintas redes sociales de persomas cuya identidad sea
Solicitudes ¥ seguidores desconocida, si pertenecen a distintas zonas geograficas independientes
a la cindad o pais natal del joven, asi mismo la cantidad de personas con
quien interaciia en redes sociales.
Conocer los alcances de los adolescentes en relacién a la empatia con
Caracteristicas de los contactos | sus contactos, si son de la musma edad o son mayeres, ademds de su
airaccion hacla algun sezwidor.
Determinar las conductas de mesgo que asumen los adolescentes al
momento de mteractuar con ofres usuarios de redes sociales en temas de
indole sexwal, el compartir Imagenes propias o ajenas que tengan
mensajes provocativos, también temas referentes a modas sexuales de
nternet.
Determinar habitos que pongan en riesgo la segunidad del adolescente
como compartit sus datos persomales o su ublcacidn, gustos ¥
Conocimientos de seguridad en | preferencias. Asi nusmo corroborar el conocimiento que tienen los
Internet adolescentes del uso de polifica y privacidad de las redes sociales,
ademas de las medidas de segundad basica para la proteccién de datos

personales.

Imagenes v conversaciones de
naturaleza sexnal

Evaluacion

Para una correcta puntuacion, la equivalencia es 51 = 1 v No = 0, en excepcion de la
afirmacion 23, en esta la equivalencia es inversa 5i= 0 v No = 1, sume los items 1 a 3 para el
componente solicitudes v seguidores; los items 4 v 5 para el componente Caracterisfica de los
confactos; los items del 6 al 14 para el componente Imdgenas v conversaciones de naturaleza
sexual, finalmente del 15 al 24 para el componente Conocimientos de seguridad en Internet.

Obtencion del nivel de riesgo en el que se encuentra el encuestado, sume el total de cada
componente v observe en la siguiente tabla las puntuaciones:

Tabla 2. Clasificacion de riesgos

Nivel de riesgo Puntuaciones
Riesgo Moderado Delaft
Riesgo Intermedio De7all

Alto Riesgo Del3al7

Riesgo Potencial Delfald
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Permiso de uso de instrumento CCRDG-24 para investigacion (Universidad de la Sabana, Colombia)

Itzell Ramirez Santiago <itzrsanti@gmail.com:

Para: Omar Andres Trujillo Santamaria

CC: Rocio F.L. <psicrociofras@gmail.com>; Steisy Del Carmen Rodriguez Arias; John Jairo Duran Herrera

B CCRDG.pdf

Estimados Investigadores:

121 KB

Steisy Del Carmen Rodriguez Arias
Omar Andrés Trujillo Santamaria

@

“«
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&~
Lun 17/10/2022 21:20

Apreciamos mucho su interés en nuestro trabajo. En este correo enviamos en un archivo adjunto el instrumento. No obstante, les solicitamos que en caso de ser utilizado se nos
proporcione el crédito de su elaboracion.

Nuevamente agradecemos su atencion al escribirnos.

Atte:

Dra. Rocio Fragose Luzuriaga
Psic. Itzel Ramirez Santiago

B £ J K
Edad * Grado ~ 1. Acepto solicitudes ~ 2. Tengo més de 50 ~ 3. Tengo seguidores ~ 4. La mayoria de mi ~ 5. Algunos de mis ¢¢ + 6. Comparto enmis ~ 7. Subo a mis redes -
16 Noveno Si No Si No Si No No
15 Noveno No No No Si Si No No
16 Noveno No No No Si No No No
i Noveno Si Si Si No Si No No
14 Noveno No Sl Sl No No No No
15 Noveno Si No Si Si Si Si No
16 Noveno No No No Si No No No
16 Noveno Si Si Si No Si No No
13 Noveno Si Si Si No No No No
16 Noveno No No No Si Si No No
14 Noveno No No Si Si No No No
15 Noveno Si No No Si No Si Si
15 Noveno Si Si Si Si Si No No
17 Noveno No Si Si Si Si No No
15 Noveno No No Si No Si No No
17 Noveno No No No Si Si No No
16 Noveno Si Si No No Si Si No
16 Noveno No No No No No No No
14 Noveno Si No No No No No No
14 Noveno Si No No No No No No
16 Noveno No No Si No No Si No
16 Noveno Si No Si Si Si Si No
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Anexo D Entevista Grupo Focal
Instrumento Evaluacién de Prototipo Innovador

El objetivo de este instrumento es analizar la efectividad técnica y el grado de innovacion del
prototipo de narrativa transmedia llamado "Enredados en linea", en términos de su capacidad para
prevenir el grooming en estudiantes de noveno grado.

A efectos del presente documento, se aplicara la metodologia de evaluacién de prototipo innovador
desarrollada por los investigadores Jodo Sarraipa, Andreia Artificie de la Universidad NOVA de
Lisboa y Helena Patricia Jiménez Castro de la Universidad Francisco José de Caldas, y el trabajo
de los investigadores Oscar R. Gonzalez Lopez, Toméas M. Bafiegil Palacios, y Maria Buenadicha
Mateos, a partir del Park y Gretzel (2007) y Chiou, Liny Perng (2010).

Para ello, se definieron una serie de indicadores que podemos agrupar en dos grandes tipos:
técnicos, relacionados con el contenido y relacionados con el disefio, y de innovacion.

Actores involucrados: Estudiantes

Para ser respondido por: E- Estudiantes ------------------

Factores (criterios) Evaluador
técnicos

Disefio Justifique
su

respuesta

¢La narrativa transmedia

“Enredados En Linea” en su

formato digital presenta una

facilidad de uso y

navegacion, asi como un

lenguaje claro y accesible

para los estudiantes?

¢Como evaluaria la

apariencia visual de

"Enredados En Linea" en

términos de disefio de

interfaz, estética, estilo

consistente, presentacion

multimedia, capacidad de

captar la atencién y uso de

imagenes adecuadas?

Contenido Justifique

su

respuesta

¢Considera que la historia

transmedia "Enredados En

Linea" es divertida y




entretenida, y eso ayudoé a

que se expandiera en

diferentes formatos y

medios?

¢La narrativa transmedia

carga de manera 6ptima en

los diferentes dispositivos y

plataformas, adaptandose al

tamario de la pantalla?
Justifique

su

respuesta

¢El prototipo de narrativa

transmedia "Enredados En

Linea" presenta ideas frescas

y originales en su estructura

narrativa y contenido?

creatividad

¢El prototipo de narrativa

transmedia "Enredados En

Linea" utiliza de manera

efectiva diferentes medios y

plataformas para enriquecer

la experiencia narrativa y

brindar interacciones

significativas y participacion

por parte del publico?

Referencia.

119

Sarraipa, J., Artifice, A, Jiménez, H. (2019).Metodologia De Evaluacion De Prototipo Innovador.

Gonzalez, O., Bafiegil, T., y Buendicha, M. (2013). El indice cuantitativo de calidad web como
instrumento objetivo de medicion de la calidad de sitios web corporativos. Revista
Investigaciones Europeas de Direccion y Economia de la Empresa. Volumen 19. Disponible para
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https://www.sciencedirect.com/science/article/pii/S1135252312000342#sec0015
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Anexo E Cuestionario de cierre de apropiacion y prevencion del grooming

Instrumento Encuesta de Cierre (12 preguntas)

Estimados estudiantes, el propdsito de esta encuesta es evaluar la efectividad del proceso de
sensibilizacion y prevencion sobre el grooming que hemos desarrollado con ustedes. EI grooming
es una préactica cada vez mas frecuente en el mundo digital y puede tener consecuencias negativas
para los nifios y jévenes que la experimentan. Por lo tanto, resulta fundamental conocer su opinién
acerca de las medidas tomadas para prevenir el grooming y su eficacia en la proteccion de los
menores. Sus respuestas nos ayudaran a comprender el nivel de apropiacion de esta problematica.

La informacion que proporciones serd totalmente anénima y confidencial, los resultados son para
uso académico.

Instrucciones: Lee atentamente cada una de las afirmaciones que se encuentran a continuacion,
valora en la escala (i) totalmente en desacuerdo, (ii) en desacuerdo, (iii) me es indiferente, (iv) de
acuerdo y (v) totalmente de acuerdo, dependiendo de la opcién con la que te sientas mas
identificado. Marca con una equis (X) tu respuesta. Por favor contesta con total confianza y
honestidad.

Pregunta Totalmente En Me es De Totalmente
en Desacuerdo | indiferente | acuerdo | de acuerdo
desacuerdo

Componente: Solicitudes y seguidores
1. Reconozco que
aceptar solicitudes de
amistad o invitaciones a
videojuegos en linea de
personas desconocidas
basandome Unicamente
en su foto de perfil, y en
sus caracteristicas
fisicas, como su
apariencia 0  edad
aparente, es un factor de
riesgo que aumenta la
probabilidad de ser
victima de abuso sexual
en linea.

2.Reconozco que usar la
camara de video en redes
sociales o plataformas de
videojuegos para
conocer personas nuevas
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y permitir que ellas me

conozcan puede
exponerme al riesgo de
grooming.

3.Reconozco que abrir
correos electronicos que

contienen archivos
adjuntos de personas
desconocidas puede

representar un riesgo
para la seguridad de mi
informacién  personal,
como hackeo de las
cuentas de redes sociales
y otros datos sensibles.

4.Soy consciente de que
la posibilidad de ser
victima de abuso sexual
aumenta cuando decido
tener citas en persona
con individuos que no
conozco 'y que he
conocido solo en redes
sociales o videojuegos
en linea.

Componente: Caracteristica de los contactos

5.Comprendo queé si le
cuento a mis amigos o
seguidores en  redes
sociales cosas personales
como mi nombre, edad,
donde vivo, qué me
gusta y donde me gusta
ir, estoy en peligro de
gue un extrafio me quiera
engafar por internet y
hacerme dafio.

6.Me doy cuenta de que
puedo  detectar los
perfiles sospechosos de
mis amigos o seguidores
en redes sociales o
videojuegos, que
podrian ser falsos vy
pertenecer a un acosador
de menores en linea.
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Componente: Imagenes y conversaciones de naturaleza sexual

7.Comprendo que
existen  personas en
internet que van a tratar
de contactarme, a través
de medios electronicos o
cualquier otra tecnologia
de transmision de datos,
con el objeto de ganar mi
confianza, atacar mi
integridad sexual o con
fines de explotacion
sexual (incluyendo la

obtencion,
almacenamiento 0
difusion de pornografia
infantil).

8.Reconozco que

publicar o0 compartir
fotos, videos o audios
personales con
contenido sexual puede
exponerme a ser victima
de chantaje y
acoso/abuso sexual.

9.Entiendo que hablar
sobre temas sexuales o
tener sexo virtual con
gente que no conozco o
que es tiene mas edad,
puede llevarme a
situaciones muy graves,
como el acoso sexual o
que me quieran
chantajear

10.Comprendo que si me
sucede algo incdmodo
mientras uso internet en
mi celular 0
computadora, debo
buscar ayuda de mis
padres, familiares,
docentes, o entidad
publicas de control.

Componente: Conocimientos de seguridad en Internet
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11.He tomado medidas
para  restringir  mi
privacidad de las
publicaciones y limitar
el acceso de personas
desconocidas a mi perfil

12. La accion que
tomaria  si  alguien
intenta contactarme para
practicar el Grooming en
linea, seria reportarlo a:
Mis padres, mis
docentes, la Policia
Nacional, el ICBF, la
Fiscalia. o la Red
Teprotejo.




Anexo F Rubrica para la evaluacion de productos transmedia disefiados por estudiantes
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NARRATIVA APROPIACION CONCEPTUAL GROOMING PRODUCTO TRANSMEDIA
VALORA VALORA VALORA
CION CION ADQUISICI | CION
NUMERIC NUMERIC ;ﬁ?ggg?:\ﬂsl %?\‘Mggfgg ON DE NUMERIC
ADE . A DE J ADE -
ACUERD | ELABORA | COHERE | PROPOSI | MANEJO | Acuerp | TACTICASY | RIESGOSY I::SSI;';AJIEE ACUERD USO DE TRABAJO | GESTION
OALA | CIONDEL | NCIADE | TODELA | DELOS OALA | ESTRATEGIA | CONSECUN | icuic | OALA | HERRAMEI o DE ST
CATEGO GUION LA NARRACI | PERSONA | cATEGO s CIAS Gy CATEGO | NTASPARA | oo | CONTENID oA
RIA PREVIO | HISTORIA ON JES RIA UTILIZADAS | ASOCIADA | cooob o RIA EL DISENO 0s
POR LOS SAL AD EN
AGRESORES GROOMING LINEA
Se cre6 un
guion
narrativo de El
alta calidad producto
que Se de
considera R El trabaio expansio
cuidadosam Los R ana uiJo n cumple
i (55 REEC0AES SR GUEETER adquisicién Se evidencia colagorztiv Los e
elementos gl _son Se evidencia una . avanzaday g e contenidos nte, tanto
el proposito il un COMPrension | yetallada avanzado y manifesto del producto en
GBI La historia de la EETHEEE TEEEEEET: | [y de creativo de de manera | se ajustan oS
NETEETEY se narracion e olblotndon Gl s estrategias herramientas | notoria lenamente SSLTCRS
como los desarrolla s adaptan al detallado de los riesgos y de 9 ara el constan){e a g los como
personajes, entorno en las tacticas y consecuenci 6 p narrativo
elentormo, | %€ I:nanera ewdeﬂte Y| elquese estrategias as asociadas prevengllj "d GlEEiD @l :0 o 6l Iobjellchs’ %e s, con el
el tiempo, Gl seha encuentran utilizadas por al grooming Y segurida g 0s plactice propésito
y fluida, desarrolla en linea en transmedia. procesos, y
e 2 evidencian do de ylES G jostaolesoies (e la narrativa e Se emplean | con una contribuyen ¢B
HASTA 5 relaciones, d relaciones HASTAS5 | enlanarrativa | narrativa di HASTAS | ¢ P . Id Y I acercarn
los .g L:j"a ;naner;x entre ellos transmedia. Se | transmedia. trgnsme 2 19 n:_anera comunicacl z esarolo | osala
cuidadosa | adecuada, 5 = 3 . Se efectivayse | 6ne e
cont;eaxstos Y| articulacié | coherente cui?a%SSa 2:;";;"9{\ se izémallzan analizan y exploran en interaccion | conocimient (s:i%nr:%rgn
RcUleiiat narrativa. tealo TS IEES MESIEND Um [T} rofundida un nivel de miembros s sobrg el EETESY
as. La . largo del en funcién nivel de mostrando p habilidad en los rooming de las
historia se 9 dela comprension un nivel de ! \dad y B 9 9 formas
presenta de (Rl narrativa y avanzado. comprension ST CIGELI L] diferentes manera de
i o e un nivel d_e’ destacado. espacios apropiada. prevenci
P comprensio destinados %
claray propositos. n FEACT on
coherente, EERESR B N asociada
con un : sal
desarrollo grooming
bien a
estructurad
o.
Se elabor6
un guion
narrativo
que El
considera la producto
mayoria de de
los Se presenta expansio
elementos Se evidencia una Hay una n cumple
cruciales un sélido comprension o . | Los plename
para Existe un perch?:ajes reconocimient | adecuada de ggggfgﬂgn Se ﬁrel tor 232};0 contenidos nte, tanto
ieles | lntesaoy |
X se M- relaciones 2 y estrategias un uso 0 evidente : L b
como !a presenta predefinid apropiadas estrategias as asoma_das de adecuado de | através de | ntencion de | estéticos
caracterizac con una oenla que utilizadas por al grooming prevencién herramientas | la crear como
i6n de I_os coherencia | Mafracion IR los agresores enla . y seguridad para el participaci6 historias narrativo
personajes, que se en lanarrativa | narrativa 3 e que s, con el
el entorno natable, manifiesta las q transmedia. transmedia, e I|nea_en dlsenz_) enla w3y la . evidencian proposito
4,0 (el aunquese | % N oc o caracteristi 4,0 ARG se‘ ahordéndol’o la narrativa 4,0 narrativa interaccion &l i
HASTA e pacialy pueden del 9 cas HASTA mue(ltra i S a1 @i transmedia HASTA transmedia. oportuna comsEimian | cezezm
4,4 P! ! encontrar individuales 4,4 o . , aunque 4.4 Se emplean de los
las desarrollo entendimiento | medida con ; o0 sobre los osala
situaciones SIS de la elcacd adecuado, un Sy A de paness m|embr_os riesgos y los | compren
detalles gy unoy las P ' Aq abordaje y efectivay se | del equipo i v
y los historia y : " podria entendimient i ’ mecanismos | sién de
que no circunstanci R P A entendimie muestra un de trabajo
contextos se cumple profundizarse o soélido. Sin o e de los
concuerda asen las 4 nto sélido entendimient | en los e i
que de mas en la embargo, a an 5 prevencion riesgos y
conforman W[ manera s exploraciéon de | pudo podiian oilicalie Gl del las
la trama. Gl satisfactor _encuemran estas tacticas haberse habersg su e medmsv grooming de | formas
. e involucrado expandido aplicacion. proporcion
Sin ia. g para alcanzar explorado o detallado e manera de
embargo, : un nivel mas con mayor s : efectiva. prevenci
se avanzado. profundidad : on
identificaron y amplitud. asociada
algunas sal
carencias o grooming
aspectos o
que podrian
estar
incompletos
Se observa | La historia Hay un Si bien se A pesar
elabol?acién L:E:elisr:[:a brggssjge GEERAMN || AIEIDIES ?J?o%lilitil
de un guion | argumenta los tralszo . gortenlgos de
narrativo ly Existe un | personajes, q q (Gl e ;}ro Sal expansio
que relaciones propésito lo que . . EE une, [EIEE U oach) SO EMEEN] n
h Existe un Existe una adquisicién uso limitado equipo, con los
demuestra entre los preestable | permite que P ma - P muestra
un personajes | cido en la sus re&_:or_\oclmlent comprension limitada de de alguvnas pudo objellyqs de un buen
. v : o limitado de limitada de algunas herramientas | haberse la actividad, A
conocimient que narracion, | relaciones q 5 nivel
o general apuntana | aunque su en los a/lglgnas ?'9“”05 estrategias para el dgstaC§do pOd”an. estético
30 b an {dentificaci s 30 tacticas y riesgos y de 30 disefio en la aln mas haber sido y
HASTA personajes, estructura oény escenarios HASTA es‘l‘ralegms g fRieencion HASTA narrauva‘ COnLnE qunjmas narrativo,
q 5 utilizadas por as asociadas | y seguridad transmedia, interaccion enriquecedo .
3,9 el tiempo, el | narrativa, desarrollo | planteados 39 3 EO IS, el iesnitn eniiza 39 (D63 T 50 podria
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Anexo G Estructura Diario de Campo
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Anexo H Prototipo Enredados En Linea




2030 » Enero O2

Es el ano 2030, la humanidad

ha alconzado un avance
tecnologico sin precedentes.

Lo robotica y la inteligencia
artificial han revolucionado la
forma en que las persdnas viven,
agprenden, se divierten y trabajon,
pero ha surgido una nueva
preoccupacion; ha sumentado |a
delincuencia cibernética y el
grooming se ha vuelto mas
prevalente y sofisticado.




Los cientificos disenaromn un
programa de investigacion para
introducir I3 infeligencia artificial

en el cerebro de algunas personas,
infenfando crear Una Nueva
generacion de seres humanos con
lo capacidad de desarrollar I
totalidad de su potencial cerebral,
pero, algo salio mal y los dispositivos
que fueron implantados empezaron
a desarrollar conductas
delincuenciasles en los sujetos.
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Lo tecnologia intfroducida, ofecto I1a
iNnsula y el nucleo estriado, que
desencadeno en ellos un deseo
iNsaciable por abusar sexusimente
de los ninos. Tombien, desarrollaron

la habilidad de combiar su tamano,
forma, color de piel, cabello y ojos;

de poder estar de manera simultanea
en varios lugares y mosirar diferentes
personalidades para generar empatio
con suU victima potencial. A nivel
mundial, esta modalidad criminal se
ha denominado: "Grooming” 4y quienes
cometen este crimen: "Groomers’.
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2030 » ENnero 25

Los gobiernos de distintos
paises del mundo han creado
Una agencio de cibersequridad
para luchar confra el grooming,
pero este trabajo Nno ha sido Facil,
Uo qQue, los groomers se han
organizado en una agencia
secrefa y hon creado un modelo
de operacion intermnacional de
abuso o menores.




Z
El grupo de experfos, para [
comenzar o afacar este problema
decidio analizar los casos de las
victimas, con el fin de entender
como operan. Enconfraron que, los
groomers se haon infilfrado en los
sistfemas de comunicacion Yy usan
la informacion publica que circula
POor redes sociales, sitios de juegos
en linea, y de mensajeria, para
idenfificor los perfiles de sus
posibles victimas.
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identidad digital atractiva que
coneclta con los gustos e infereses
de los menores, con el'fin de
ACercarse y goanar su confionza.
Luego, mediante diversas
estrategios de persuasion logran
qQue los menores asccedan a3
encuentros fisicos para abusar
sexualimente de ellos.




2030 » Enero 30

Los expertos descubrieron, ademas,
que los groomers han creado suU
propio lenguaje de comunicacion

en la red y han extendido su modelo
de abuso alrededor del planets, lo
qQue hace casiiimposible’ detenerlos.

En esfe punto)las esfrateqgias de los
gobiernos han demostrado ser poco
efectivas, 4y les delitos siguen en
aumento.
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En una sala de operaciones secrefas
de la asgencias, un alfo rango decide que
la Unica forma de luchar contra Ia
infeligencia de los groomers es con una
inteligencio artificial igual a ellos, es asi,
como deciden incorporarme un Chip
mejorado para convertirme en una
agente especial, con dominio de habili-
dades digitales, fisicas, emocionales y
cogniftivas superiores. Fui designada, por
el gobierno para conformar un equipo
de agentes secrefos nombrados
Guardianes G, un equipo con o mision
de proteger a los ninos de la oamenaza
de grooming.
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He conformado un equipo con
agenfes de diferentes naciones,
efnios y culfuras, con valores y
principios Unicos. Tendran Ia mision
de proteger o los ninos en los
enfornos digitales, o traves, de un
sistfema de alertas, disenado para
idenfificar posibles casos de
grooming. Cada agente, serd
asigNado 8 Una Mision segun sus
habilidades.

La lucho contra el grooming gila
delincuencia cibernetica continds,
y loa humanidad debe estar alerts
ante la omenaza constante de
estos delincuentes.
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| Cursaloctavo grado en una institucion
. educativa secretfa; se le da muy bien
. lo muUsica 4y la asnalitica de big dato.

. Especialidad
Andlisis de solicifudes 4y seqguidores.

Situacion Fomiliar
Vive con sus padres, es un joven
alegre, honesto y optimisto.
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Curss noveno grado, e apasiona
lo programacion de soffware.

Especialidad

Identificar contactos con
caracteristicas de abusadores
sexuales.

- Situacion Familiar
- Sus padres viven en una comunidad
e indigena. Es una joven, justa, noble

>, '/ Kg valiente.

o | -




(S m R 1, =f‘o‘
2l

SLJ/\F?DI/\N:

SO K
- Sofia
Curso decimo grado en una institucion

educativa secreta; es experfa en redes
y cibersequridad.

Especialidad
L Imdgenes Yy conversaciones de
naturaleza sexual.

Situacion Familior

Vive con su abuels, sus padres murieron

a3 causa del conflicto armado en Colombia.

ES UNa Nnina alegre, curiosas 4y siempre
buscao nuevas formas de aprender 4y
“experimentar en el mundo digital.

.‘ €D &Edad
0 mnmun
Mona

Es experta en deteccion de groomers:
personas que buscan enganar a los
NiNOS para abusar sexuaimente de ellos.

Especialidad
Conocimientos de seqguridad en infernet.

Situacion Fomilisr

Los datos de residencio de Mona son
ulfrasecreftos. No es posible acceder
a los reqgisfros de su familia.

Es leal y empdtica con los ninos.

P
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Anexo | Guia de aplicacion de Enredados En Linea

Pagina web: http://enredados.apscagqueta.com.co

Anexo J Enlaces del proyecto de investigacion Enredados en Linea

Pagina web: http://enredados.apscagueta.com.co

Redes sociales:

https://www.tiktok.com/@enredadosenlinea

https://www.facebook.com/enredadosenlinea

Anexo K Cronograma de desarrollo de la investigacion
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Fases

Actividades

Cronograma de desarrollo e implementacién

Afio 2022

Afio 2023

FEB.

MAR.

ABR.

MAY.

JUN

AGO.

SEP.

OCT.

NOV.

FEB.

MAR

ABR.

MAY.

JUN. [ JUL.

AGO.

SEP.

OCT.

NOV.

Fase 1

Definicién del propésito de investigacién

Planteamiento del problema

Delimitacién de objetivos

Revision sistematica de literatura

Fase 2

Fase de empatia

DA [W[N |-

Fase de ideacion

~

Fase de prototipado

7.1

Creacion de Narrativa Transmedia Enredados en Linea

7.2

Creacion de guia de aplicacion

7.3

Creacién de sitio web

7.4

Creacion de pagina de Facebook

7.5

Creacion de péagina en TikTok

Disefio de instrumentos y técnicas de recoleccion de datos

8.1

Cuestionario inicial de diagnéstico del riesgo de grooming

8.2

Cuestionario cierre de diagnéstico del riesgo de grooming

8.3

Entrevista Grupo Focal

8.4

Rejilla valoracién de productos transmedia estudiantes

8.5

Validacién de instrumentos

Fase 3

«©

Aplicacion cuestionario inicial diagnéstico de grooming

10

Andlisis e interpretacion de resultados diagndstico inicial

11

Implementacién de Enredados en Linea

Fase 4

12

Aplicacion Entrevista Grupo Focal

1

w

Andlisis e interpretacion de resultados grupo focal

1

N

Aplicacién cuestionario cierre prevencién grooming

15

Andlisis e interpretacion de resultados cuestionario de cierre

16

Aplicacion Rejilla valoracién de productos transmedia estudiantes

17

Andlisis e interpretacion de resultados productos de estudiantes

Fase 5

1

[oc]

Elaboracién del informe

19

Cierre

Nota. Elaboracion propia



http://enredados.apscaqueta.com.co/
http://enredados.apscaqueta.com.co/
https://www.tiktok.com/@enredadosenlinea
https://www.facebook.com/enredadosenlinea

Anexo L Cuestionario de cierre

N1

10/15/2023 9:14:26 ESTUDIANTE 6

10/15/2023 9:15:32 ESTUDIANTE 7

10/15/2023 9:16:27 ESTUDIANTE 8

10/15/2023 9:17:31 ESTUDIANTE 8

10/15/2023 9:18:45 ESTUDIANTE 10
10/15/2023 9:20:18 ESTUDIANTE 11
10/15/2023 9:21:24 ESTUDIANTE 12
10/15/2023 9:22:46 ESTUDIANTE 13
10/15/2023 9:23:51 ESTUDIANTE 14
10/15/2023 9:25:09 ESTUDIANTE 15
10/15/2023 9:26:32 ESTUDIANTE 16
10/15/2023 9:27:27 ESTUDIANTE 17
10/15/2023 9:28:30 ESTUDIANTE 18
10/15/2023 9:29:26 ESTUDIANTE 19
10/15/2023 9:30:37 ESTUDIANTE 20
10/15/2023 9:31:36 ESTUDIANTE 21
10/15/2023 9:32:34 ESTUDIANTE 22
10/15/2023 9:33:25 ESTUDIANTE 23

Respuestas de formulario 1

Totalmente de acuerdo
Totalmente de acuerdo
Totalmente de acuerdo
Totalmente de acuerdo
De acuerdo
De acuerdo
Totalmente de acuerdo
De acuerdo
De acuerdo
De acuerdo
De acuerdo
Totalmente de acuerdo
De acuerdo
De acuerdo
Totalmente de acuerdo
Totalmente de acuerdo
Totalmente de acuerdo
Totalmente de acuerdo

Respuestas de formulario 1 (2)

De acuerdo

De acuerdo
Totalmente de acuerdo
Totalmente de acuerdo
De acuerdo

De acuerdo
Totalmente de acuerdo
Me es indiferente

De acuerdo

Me es indiferente

De acuerdo
Totalmente de acuerdo
De acuerdo

De acuerdo
Totalmente de acuerdo
Totalmente de acuerdo
De acuerdo

De acuerdo

4L

v ﬁc [12. Laaccidn que tomaria si alguien intenta contactarme para practicar el Grooming en linea, seria reportarlo a las siguientes entidades: mis padres, la Policia Nacional, el
A B (¢} E E
|Marca temporal ~ [ESTUDIANTE ¥ |[1. Reconozco que aceptar solicitudes de an * [2. Reconozco que usar la cdmara de video en rede * |[3. Reconozco que ¢ * |[4. Soy consciente de que la posibilidad de ~

10/15/2023 9:04:50 ESTUDIANTE 1 De acuerdo De acuerdo De acuerdo De acuerdo
10/15/2023 9:06:45 ESTUDIANTE 2 Totalmente de acuerdo De acuerdo De acuerdo De acuerdo
10/15/2023 9:08:05 ESTUDIANTE 3 De acuerdo Totalmente de acuerdo Totalmente de acuerdo De acuerdo
10/15/2023 9:09:46 ESTUDIANTE 4 Totalmente de acuerdo Totalmente de acuerdo I de acuerdo Total de acuerdo
10/15/2023 9:12:51 ESTUDIANTE 5 De acuerdo Totalmente de acuerdo Totalmente de acuerdo Totalmente de acuerdo

De acuerdo Totalmente de acuerdo
De acuerdo De acuerdo
Total de acuerdo Total de acuerdo
Totalmente de acuerdo Totalmente de acuerdo
De acuerdo De acuerdo
De acuerdo De acuerdo
Total de acuerdo Total de acuerdo
De acuerdo De acuerdo
De acuerdo De acuerdo
De acuerdo De acuerdo
En desacuerdo De acuerdo
Totalmente de acuerdo De acuerdo
Total de acuerdo Total de acuerdo
De acuerdo Totalmente de acuerdo
De acuerdo Totalmente de acuerdo
Totall de acuerdo Totall de acuerdo
De acuerdo Totalmente de acuerdo
Total de acuerdo Total de acuerdo
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