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RESUMEN

Aumentar las habilidades tecnoldgicas es una transformacién que se va dando en la medida en
que se tiene acceso a la informacion estableciendo procesos de metodologia y formas de
aprendizaje en los diferentes niveles de educacion, ya que es una actividad que se realiza a diario
y de acuerdo al entorno y contexto en el que nos encontremos; para el desarrollo de nuestra
investigacion educativa es relevante que los estudiantes conozcan y estén a la vanguardia de la
tecnologia pero al mismo tiempo analicen los tipos de riesgos en los que se aventuran cuando

hacen uso y manejo del internet y las herramientas TIC sin la debida orientacion parental.

Los conocimientos adquiridos por los estudiantes en cuanto a la tecnologia se refiere son de
caracter primordial para el desempefio en las labores académicas; al mismo tiempo los padres
deben ser acuciosos e indagar sobre temas de caracter tecnoldgicos y asi mismo saber de la
informacion que los menores consultan a través de la red y con quienes se relacionan e

interactUan cuando hacen uso de la misma.

Para la elaboracion y desarrollo del proyecto educativo mediado por TIC se utilizé un modelo
mixto que permitiera establecer si la poblacién de esta investigacion conocian acerca de los
riesgos a los que se exponen cuando hacen uso del internet y la utilizacion que se le da a las
herramienta TIC; igualmente en el evento en que se vean inmersos en una situacion de riesgo y/o
sean victimas de estos groomers o acosadores acudan con seguridad a los padres, los docentes,
entidades y autoridades competentes contrarrestando este accionar delincuencial contra los

menores.

Con la socializacion a cerca de los diversos delitos especificamente el Ciberbullyin, el

Grooming y el Sexting en los que se encuentran inmersos los menores cuando navegan en la red,;



se disefid como estrategia para fomentar y fortalecer un acercamiento de los mismos con los
padres, docentes y cuidadores. Es de resaltar el masivo interés de los estudiantes ya que algunos
desconocian los riesgos a los que se enfrentan cuando hacen uso y manejo del internet, sus
entornos digitales y las herramientas TIC sin la debida mediacion y control parental; al mismo
tiempo que aumentan sus habilidades digitales y tecnoldgicas y asi evitar ser victimas de los
delitos antes mencionados por parte de los grommers 0 acosadores.

Igualmente se busca que con la capacitacion, socializacion y presentacion de los diversos delitos
cibernéticos y la ayuda de la comunidad educativa se establezcan protocolos de seguridad para
prevenir y evitar que nuestras nifias, nifios y adolescentes se vean inmersos en esta clase de
delitos. Asi mismo que se atnen esfuerzos con las diferentes entidades y autoridades encargadas
de vigilar, proteger el bienestar y los derechos de los menores para evitar ser victimas; sin
olvidar que para contrarrestar este flagelo y castigar a los groomers y/o acosadores se debe

realizar la denuncia.

Es responsabilidad de los padres, cuidadores y profesores fomentar, generar y afianzar lazos de
confianza con nuestros hijos y estudiantes para que estos no se sumerjan en la soledad, el miedo y

la tristeza por causa de los ciber-acosadores.

PALABRAS CLAVE: Modelo Evaluativo CIPP, Control Parental, Mediacion Parental,

Ciberbullying, Grooming, Sexting, Herramientas TIC, las TIC.
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CAPITULO 1. PLANIFICACION DEL PROYECTO EDUCATIVO

Introduccion

La educacion es un proceso de aprendizaje de forma continla para todas las personas sin
excepcidn ninguna, gracias a esta podemos tener una mejor calidad de vida y acceder a multiples

oportunidades laborales, investigativas y cientificas.

Desde hace algunas décadas la tecnologia ha ido tomando fuerza en nuestro entorno y ha
avanzado a pasos agigantados lo que nos permite acceder y hacer uso de todas sus herramientas,
de las diferentes plataformas y aplicaciones, de entornos digitales para el intercambio de
informacién y produccidén de contenidos digitales de uso personal, educativo entre otros; ademas

de interactuar con otras personas; facilita la comunicacion sincronica y asincronica.

Para el sector educativo como para otros sectores de la economia; la virtualidad y el manejo de
las TIC, son herramientas esenciales para el perfeccionamiento de sus diversos procesos y
procedimientos; ya que vivimos en un mundo donde nos encontramos todo el tiempo conectados

alared.

Con la aparicion del virus SARS-CoV-2 COVID-19, crisis de salud a nivel mundial se gener6 de
manera obligatoria el uso de la tecnologia especialmente en los menores los cuales debian utilizar
dispositivos electronicos con acceso a internet y asi poder continuar con sus procesos de

formacién académica.

El uso del Internet, las herramientas TIC, sus entornos y aplicaciones digitales, son recursos que

bien utilizados nos permiten acceder a todo tipo de informacion; es entonces donde los padres de
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familia deben estar alerta a los diferentes cambios de sus hijos (psicologicos, sociales y de
personalidad); dando aplicabilidad a los controles y la mediacion parental implementado
estrategias para darle buen uso a la tecnologia y evitar ser victima de los peligros cibernéticos en
los que se ven exponen nuestras nifias, nifios y adolescentes cada vez que navegan en internet sin

ninguna orientacion y supervision.

Entre los peligros que comprometen a los menores se encuentran el ciberbullying o ciberacoso,
el grooming y el sexting. Al mismo tiempo no podemos olvidar que existen otros delitos
cibernéticos a los cuales estan expuestos nuestros menores cuando no tienen la orientacion y
supervision adecuada para acceder a los diversos contenidos e informacidn que nos brinda el
internet al igual que el uso y manejo de las herramientas TIC, las aplicaciones y entornos

digitales.

Guiar y orientar a los menores y adolescentes en el manejo de las tecnologias es tarea de todos,
ya que el internet y las herramientas TIC llegaron para quedarse y hacer parte de la cotidianidad,;
es una forma rapida de acceder a la informacion de estar conectado con el mundo, haciendo que

las distancias sean cada vez mas cortas.

Para reforzar el desarrollo de las habilidades digitales en nuestros menores es necesario que tanto
padres y quienes hacen parte de la comunidad educativa ainen esfuerzos para supervisar, guiar y
orientar el uso y manejo de estas herramientas y asi coadyuvar para enfrentar con seguridad los
riesgos asociados al uso del Internet y las TIC; de esta forma se estaria previniendo y evitando
que nuestras menores y adolescentes sean victima de los ciber-acosadores y que de una u otra
forma nuestra identidad e informacion personal sea puesta en evidencia para estos ciber-

delincuentes.
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Algunos conceptos claves en esta investigacion:

Ciber-bullying o Ciber-acoso: es una agresion que sucede entre iguales incluyendo los chantajes

y los insultos.

Grooming: es un engafio, préctica que se realiza manera virtual y compromete a los adultos
quienes se ganan la confianza de los menores para acceder a contenidos intimos y er6ticos con el

fin de acosarlos para accederlos y explotarlos sexualmente.

Groomers: delincuente, acosador, (victimario).

Victima: menor acosado.

Sexting: envio de fotos, imé&genes y videos con contenido sexual y erotico a través de los

diferentes dispositivos electronicos (Tablet, Webcam, dispositivos moviles. Etc.).

Herramientas TIC: son recursos que se utilizan para obtener y transformar la informacién a
través de los diferentes dispositivos tecnoldgicos: Tablet, PC, mdviles con acceso a internet,

dispositivos de audio y video.

TIC: (Tecnologias de la Informacion y la Comunicacion), herramientas tecnoldgicas que de
forma &gil, eficaz y eficiente procesan la informacién y la comunicacion de las personas y sus

entornos familiares, laborales y académico.

Con la entrada y utilizacion de forma masiva del internet y las herramientas TIC v, sin la debida
orientacion, mediacion y control parental se permite que nuestros menores sean cada vez mas
vulnerables a ser victimas de los delincuentes que siempre van a estar al asecho y buscan
estrategias para ganarse su confianza y, para quienes es de manera muy conveniente que los

menores no tengan confianza ni estrechas relaciones con los padres, cuidadores y/o docentes.
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El proposito de esta investigacion educativa mejorar y desarrollar habilidades digitales en los
estudiantes para enfrentar con seguridad los riesgos asociados al manejo del internet y

herramientas TIC.

Esta investigacion se realizara en estudiantes de 5° primaria a 8° grado de bachillerato de Bésica

Secundaria (nifios entre 10 -15 afos).

El modelo evaluativo que ha sido empleado en el desarrollo de este proyecto educativo es el
modelo CIPP, lo cual nos permitid hacer un diagndstico e identificar los peilgros a los que se
exponen los estudiantes al momento de adentrarse en el internet y hacer uso de las diferentes
aplicaciones, redes sociales, mensajeria instantanea, Webcam a través de los diferentes
dispositivos electronicos. Para la evaluacion de entrada se desarroll6 un test de conocimiento con
los padres de familia y asi mismo establecer que conocimiento tenian acerca de los riesgos o
peligros a que se exponen los menores cuando hacen manejo de la red; en la evaluacion de
contexto se tuvieron en cuenta los recursos técnico, tecnoldgicos, humanos asi como también la

participacién de toda la comunidad educativa.

Para efectuar el proyecto educativo se disefio e implement6 una (1) actividad desglosada en
cuatro (4) talleres dirigidos asi: EI primer taller estaba dirigido a padres de familia con el fin de
socializar y concientizar sobre el tema de Mediacion y Control Parental, los otros tres (3) talleres
implementados estaban dirigidos a los alumnos de los grados 5° primaria a 8° grado de
bachillerato de la institucion con los temas de ciberbullying, grooming y sexting; esa actividad se
desarrollo con el proposito de aumentar el conocimiento y aprendizaje en el manejo del internet,
sus entornos y las herramientas TIC, ademas prevenir y evitar que nuestros menores caigan en la
mala practica de la tecnologia. En la realizacion de este proyecto siempre se tuvo el referente de

desarrollar capacitacion con estudiantes y padres de familia en los riesgos que frecuentemente se
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ven inmersos nuestros hijos por el desconocimiento de los diversos riesgos y/o peligros a los
cuales se exponen cuando navegan y hacen uso del internet; igualmente concientizarlos de las
consecuencias que trae consigo la practica de los mismos y hacerles énfasis de a qué personas y
entidades deben acudir en caso de ser victimas; teniendo en cuenta que ante todo se debe hacer es
interponer la denuncia en las entidades: La Policia Nacional, DIJIN, las URI; quienes estan

encargadas de brindar toda la orientacidn y asesoria necesaria a usuarios victimas de estos delitos.

“De acuerdo con el informe que dio a conocer la Organizacion de las Naciones Unidas
(ONU), cerca del 40% de los casos de ciberbullying son realizados por los mismos compafieros

en las instituciones educativas”. (02 de mayo de 2023). (rcnradio.com)

Igualmente segln estudios realizados por Tigo y la Universidad CES establecié: “El 79 % de
menores entre 10 y 12 afios en Colombia identifican que los agresiones virtuales

son ciberbullying y, el 74 % estuvo de acuerdo que el bullying cibernético produce dafio a todos.

De igual forma, el estudio de Tigo y la Universidad CES, determind el 92 % de los nifios
encuestados considera que no hay que callar si alguien les practica ciberbullying, lo cual
muestra la importancia de generar acciones de mediacion y acompafiamiento de los padres y

cuidadores. (7 de febrero de 2023), (www.semana.com).

Alvarez, G. B., Guerrero, M. F., Zamudio G, R. D., & Sanchez M., N. I. (2023). Relacion entre el
bullyin, ciberbullying y autoestima. Revista Zona Instituto de Estudios en Educacion Universidad

del Norte, 89-109.

El Modelo de Evaluacién CIPP (Stefflebeam, D. (2002). Evaluacion Sistémica: Guia tedrica y
practica. Pidos Iberica, S.A.); el propésito de este modelo de evaluacion, es que los recursos para el

desarrollo del proyecto sean utilizados de manera éptima, de tal forma que la evaluacién del mismo sea


http://www.semana.com/
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dinamica, involucre y articule las actividades, los participantes para que el o los resultados sean los
esperados. (Daniel Stufflebeam). La aplicacion del modelo (CIPP) permite tomar decisiones y se
evalUan las actividades de forma periddica y asi mismo se puedan tomar las acciones correctivas
a as que haya lugar; generando relaciones vinculantes entre las estructuras, los procesos,
procedimientos y los diversos actores o participantes y al finalizar obtener el resultado propuesto
mediante indicadores que muestren la eficacia, eficiencia, pertinencia, coherencia y cobertura del

objeto de investigacion.

Bausela, H. E. (2003). Metodologia de la investigacion evaluativa: Modelo CIPP. Complutene
de educacion.

Mejia, C. H. (30 de 08 de 2017). La metodologia de investigacién evaluativa una alternativa
para la valoracion de proyrectos. Iberoamenricana de Bioeconomia y cambio climético,
3(5), 734-744.

En este modelo podemos utilizar herramientas de estudio como las encuestas, diagnosticos
existentes, talleres de andlisis. El resultado de la evaluacion nos proporciona lineamientos y
acciones que coadyuven a realizar los cambios o0 ajustes para el cumplimiento de los objetivos

trazados en el proyecto.

1. Problema Educativo

La tecnologia es cada vez mas avanzada y esta llegd para hacer parte de nuestra cotidianidad.
El uso y manejo del internet y de los dispositivos electronicos nos permite establecer relaciones
de tipo laboral, educativo, entre otras ademas de interactuar con diversas personas que estan al

otro lado de la pantalla y de quienes no sabemos si realmente son lo que dicen ser.

“Los avances tecnolégicos y el Internet han sido un gran avance para el mundo, el cual ha
permitido que el acceso a la informacion que antes era inalcanzable ahora sea de manejo y

dominio publico. Los dispositivos mdviles fueron un gran invento para acercar a las personas,
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mantener y consultar informacion asi como también producir contenidos en el ambito
econdémico, laboral y académico desde cualquier lugar. La combinacion de internet y los moviles

Ilegaron para quedarse y hacer parte de nuestra cotidianidad.

Internet es un universo sin fronteras, donde se puede acceder a cualquier tipo de informacion
y/o herramienta; por ello es importante que como padres estemos atentos de cuales son los
riesgos que tiene internet para los menores y adolescentes, ademas de como evitar en lo posible
gue nuestros hijos hagan mal uso del mismo”. (Emy.org/7-riesgos-que-tiene- internet-para-los-

nifos).

En Colombia, el Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MiInTIC); entidad encargada de impulsar diversas iniciativas responsables en el manejo de las
TIC; este ministerio cuenta con el programa En TIC Confio que promociona el uso seguro y
responsable de las TIC entre menores y adolescentes y la supervision de padres y cuidadores.
Durante el 2019 esta iniciativa se extendio a mas de 800.000 personas y se espera que toda la

sociedad sea beneficiaria. (www.enticconfio.gov.co).

Igualmente sea aunado esfuerzos con entidades que estan prestas a brindar ayuda y
salvaguardar a menores victimas de estos ataques cibernéticos: el Instituto de Bienestar Familiar
(ICBF), Policia Nacional Infancia y Adolescencia, DIJIN, URI, Fiscalia General de la Nacion,

entre otras.

Las habilidades digitales se adquieren mediante los diversos procesos de conocimientos de la
tecnologia para ser aplicados en todas las areas del saber y en especial cuando quienes la utilizan
son nuestros menores. Es por ello que es de gran importancia que los padres, los docentes y

cuidadores ejerzamos un control parental sobre el uso y manejo del internet y las herramientas


http://www.enticconfio.gov.co/

17

TIC, con el fin de orientarlos sobre los contenidos prohibidos 0 no que se encuentran en la red,
saber con quienes se relacionan y/o intercambian informacion a través de las diversas
plataformas, aplicaciones de mensajeria instantanea, redes sociales. Al mismo tiempo y de
acuerdo a las edades se debe tener precaucion de no invadir sus espacios respetando su
privacidad, igualmente se deben establecer horarios para el uso de los dispositivos electronicos y
el acceso a la red. Generar confianza y establecer buenas relaciones con los menores crea una
estabilidad familiar, emocional, educativa y de tranquilidad no solo en los menores quienes
pueden contar en todo momento con sus padres docentes y cuidadores sin temor a ser juzgados ni
que se tomen represalias; sino que también con los adultos quienes de una u otra forma pueden
tener acercamientos y reforzar los lazos de confianza para evitar que se tomen decisiones que

pueden llegar a ser lamentables.

Algunos estudiantes tienen mas privilegios que otros; es decir existen estudiantes quienes
tienen la posibilidad de adquirir dispositivos electrénicos de ltima tecnologia y no miden las
consecuencias de realizar acciones que quebrante la integridad fisica y sicoldgica de otros o que
en algunos casos por desconocimiento cometen agravios en contra de otros sin medir las
consecuencias de estos actos, en otros casos por que quieren ser aceptados en algin grupo social,
porque es lo que estd de moda, porque quieren ser muy populares en su entorno y en otras porque
quieren llamar la atencién de sus padres siempre estan solos y no tienen orientacion, control y

mediacion parental.

Cuando los menores son victimas de los ciber-riesgos como el ciberbullying, el grooming y/o
el sexting su comportamiento en general y actividades sociales se ven reducidas al aislamiento, a
perder el valor y sentido que tiene la vida, a tener pensamientos suicidas, empieza un

desmejoramiento fisico y emocional.
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Fomentar el conocimiento y las buenas préacticas acerca del manejo y uso de la tecnologia y
es una tarea que nos corresponde a todos para prevenir que nuestros nifios, nifias y adolescentes
incurran de una u otra forma en estos riesgos y sean victimas de los ciber-delincuentes que
siempre estan al asecho y buscan a los més vulnerables aprovechandose de la ingenuidad, de
ciertas necesidades por informacién que ha sido suministrada por parte de los menores. Cuando
los menores son y/o han sido victima de ciberbullying, grooming, sexting, especialmente o
cualquier otro riesgo cibernético, el conocimiento por parte de los padres, docentes, cuidadores y
el apoyo que se les brinde es fundamental e importante para que no se sientan solos ante estos
acosos y no tomen decisiones equivocas y por el contrario realicen las denuncias y acudan a las

entidades pertinentes.

Retomando el estudio realizado por la empresa Tigo y la Universidad CES y “segin datos
presentados, cerca del 25 % de los adolescentes que fueron consultados; no estan de acuerdo
que el ciberbullying produzca dafio en otras personas. Asi mismo, gran parte de los menores
encuestados (71.4 %) establece que difundir una publicacion en la que se difama a otro

es ciberbullying, en tanto que cerca de 16 % esta desacuerdo con esta declaracion.

Al mismo tiempo, y en el mismo estudio, se consultaron adolescentes mayores de 13 afios,
estableciendo que el 77% de los adolescentes sefialaron que relacionarse con personas por

internet conlleva a tener un alto riesgo de ciberbullying, sexting, explotacion sexual, entre otras.

Igualmentes, el 89 % de los encuestados respondieron que recomiendan a una persona victima

de ciberbullying platicar con sus padres, profesores o una persona de confianza

https://www.semana.com/tecnologia/articulo/mayores-riesgos-de-los-colombianos-en-linea/266741/

(febrero 7, 2023).


https://www.semana.com/tecnologia/articulo/mayores-riesgos-de-los-colombianos-en-linea/266741/
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“De acuerdo con el estudio realizado por la UNICEF y publicado por U Report, en el que se
observo el comportamiento en jovenes de mas de 30 paises, 1 de cada 3 jovenes ha sufrido de
algun tipo de acoso cibernético y uno de cada cinco jovenes dejaron de asistir y cumplir con sus
labores académicas debido a que sufrian un tipo de acoso en linea. Ademas reveld que el 71% de

los encuestados consideran que el acoso en Internet se da principalmente en las redes sociales.

Ademas, el Primer Informe Mundial elaborado por la ONG Internacional Bullying Sin
Fronteras, realizado en enero de 2020 y diciembre de 2021, indica que en América Latina siete de
cada diez nifios y adolescentes son victimas de ciberacoso. En el mismo estudio, Colombia ocupa
el puesto numero diez entre los paises con mayor cantidad de cyberbullying en el mundo. Asi
mismo, el Centro Cibernético de la Policia Nacional informé que en el 2021 se denunciaron 325

casos de cyberbullying.

Segun el estudio Contigo Conectados, de la Universidad EAFIT, el 12% de los nifios y
jévenes encuestados en Colombia, manifestaron haber sido victimas de ciberbullying. Esto indica
que 1 de cada 10 nifios consultados ha sufrido agresiones personales y a través de Internet. Con
los altos indices de acoso escolar y ciberbullying, el Ministerio de las TIC sigue acompafiando a
los colombianos en los diversos procesos de orientacion y capacitacion para enfrentar con

seguridad los riesgos y delitos en internet”. (02 de mayo de 2022). (mintic.gov.co).

“De acuerdo con el Estudio de la ONG Internacional Bullying Sin
Fronteras para América, Europa, Asia, Oceania y Africa, realizado entre enero 2022 y abril
de 2023 por los 50 mil colaboradores de la entidad, y el apoyo desinteresado de profesores y

alumnos de 23 de las mas prestigiosas universidades del mundo; los casos de Bullying en todo el
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planeta siguen creciendo; 6 de cada 10 nifios sufren todos los dias algun de tipo de acoso y
ciberacoso. En el caso de COLOMBIA, son 7 de cada 10. ESTADISTICAS MUNDIALES
DE BULLYING. 2022/2023. COLOMBIA. 9NO. LUGAR. 41.500 Casos.”

(bullyingsinfronteras.blogspot.com).

“Datos de Ciberacoso a nivel internacional: Datos y estadisticas sobre el ciberacoso

correspondiente al periodo comprendido entre 2018 y 2022

El 60 % de los padres con hijos entre 14 y 18 afios declararon que sus hijos habian

sufrido acoso en 2019

“Cada vez son mas los padres que no declaran gque sus hijos sufren o han sufrido acoso en la
escuela u online. Comparitech llevé a cabo un sondeo entre méas de 1000 padres con hijos

mayores de cinco afos”.

El 47,7 % de padres con hijos entre 6 y 10 afios manifestaron haber sufrido acoso;

o EI56,4% de padres con hijos entre 11 y 13 afios declararon que estos habian sufrido

acoso,

o EI59,99% de padres con hijos entre 14 y 18 afios informaron que estos habian sufrido

acoso,

o EI 54,3 % de padres con hijos de 19 afios 0 mas declararon que estos habian sufrido

algun tipo de aco0so.”

https://www.comparitech.com/es/proveedores-de-internet/estadisticas-ciberacoso/
(diciembre 9, 2022).


https://www.comparitech.com/blog/vpn-privacy/boundless-bullies/
https://cdn.comparitech.com/wp-content/uploads/2019/02/Boundless-Bullies_A1.jpg.webp
https://cdn.comparitech.com/wp-content/uploads/2019/02/Boundless-Bullies_A1.jpg.webp

21

De acuerdo con los datos suministrados por la DIJIN de la Policia Nacional, la Direccion de
Investigacion Criminal e INTERPOL, los delitos denunciados u ocurridos dentro de la
jurisdiccion de la Metropolitana de Villavicencio, Meta (Villavicencio, Acacias, Cumaral,
Restrepo) en los afios 2019 al 2024 se han registrado 2.539 denuncias en los que estan
involucrados los menores y adolescentes; los cuales han sido victimas de los diversos ciberdelitos
a manos de los groomers o ciberacosadores quienes utilizan diferentes estrategias e incluso se
valen de algunas necesidades de los menores para ganarse la confianza y asi poder acceder a toda
clase de abusos y vejamenes. (Datos e informacion que son extraidos de la herramienta

SIEDCO PLUS 2.0, con las variables autorizadas por el sistema), (Fuente: Policia Nacional).

1.2 Proceso Metodoldgico del diagndstico

El prop6sito general de esta investigacion es desarrollar y aumentar las habilidades
digitales para enfrentar con seguridad los riesgos asociados al uso del Internety las TIC
en los estudiantes, teniendo en cuenta que algunos estudiantes pueden acceder facilmente
a los diferentes dispositivos moviles y electronicos con acceso a internet y que en algunas
ocasiones lo hacen sin el debido acompafiamiento, supervision y orientacion parental. La
comunidad estudiantil tiene algunos conocimientos basicos en el manejo, uso y acceso a
las TIC; ya que manejan algunas aplicaciones como las redes sociales, el correo
electrénico, plataformas de servicios, mensajeria instantanea y algunas plataformas
estudiantiles que les permite intercambiar todo tipo de informacién; desconociendo los
riesgos a los que se exponen cuando aceptan invitaciones de personas desconocidas en los
chats, ya que no se tiene el conocimiento de quien esta detras de cada pantalla y si

realmente es quien dice ser y cuales son sus verdaderas intenciones.
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De acuerdo con lo anterior y para el desarrollo del proyecto educativo se disefiaron
algunos instrumentos que permiten dar cuenta de la problematica existente en cuanto al
conocimiento de los riesgos asociados al manejo del internet y herramientas TIC en los
estudiantes, mediante la realizacion de talleres que les muestre los riesgos que pueden
tener cuando navegan en la red.

1.2.1 Planificacién
Para la etapa de diagndstico se disefi6 un test de conocimiento dirigido a los padres de
familia para que ellos conocieran los temas a tratar durante la realizacion del proyecto
educativo, igualmente a los estudiantes para conocer que tanto conocian a cerca de los
riesgos del internet y las herramientas TIC cuando no se les da el uso y manejo adecuado, un
grupo focal, entrevista semiestructurada con el Rector del Colegio y la observacion

participante; la cual nos permitié visualizar las actitudes e interés de los estudiantes.

Para la fase de implementacion se tuvo en cuenta la utilizacion y aplicacion de las
herramientas TIC, las instalaciones del colegio asi como también los recursos y equipos
humanos, técnicos, tecnoldgicos con los que cuenta la institucion; ademas de la facilidad para

acceder a ellos y la conexidn y acceso a internet.

1.2.2 Recoleccion de datos

Tabla 1.
Instrumentos del diagnéstico TIC

“DIAGNOSTICO TIC”
Conocer las limitantes de la institucion en cuanto a nivel de

OBJETIVO: TIC se refiere
CARACTERIZACION TECNICA
DE LA POBLACION USADA INSTRUMENTO ANEXOS
Rector Entrevista E_ntrewsta Anexo
Semiestructurada
Padres de Familia Encuesta Cuestionario Anexo

Alumos Encuesta Cuestionario Anexo




Tabla 2.
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Instrumentos de diagndstico segun el modelo CIPP

DIAGNOSTICO FASE CONTEXTO Y ENTRADA DEL MODELO CIPP

EASE DE OBJETIVO Identificar las habilidades digitales para enfrentar con seguridad los riesgos asociados al uso
CONTEXTO del internet y las Tic, por parte de los estudiantes de 5° primaria a 8° grado de bachillerato del
Colegio Nuestra Sefiora de Fatima Ponal Villavicencio.
POBLACION TECNICA USADA INSTRUMENTO ANEXOS
Alumnos Encuesta Cuestionario Anexo
FASE DE OBJETIVOS Resaltar los recursos humanos, técnicos y administrativos frente al disefio de un proyecto
ENTRADA educativo mediado por TIC para aumentar el desarrollo de las habilidades digitales para
enfrentar con seguridad los riesgos asociados al uso del internet y las Tic, por parte de los
estudiantes.
POBLACION TECNICA USADA INSTRUMENTO ANEXOS
Directivos Observacion Diario de campo Anexo

1.2.3 Anélisis de datos

Con las pruebas aplicadas a los estudiantes se pudo evidenciar que hay estudiantes que tienen

acceso a los diferentes elementos tecnoldgicos pero que al mismo tiempo no conocen de los

riesgos a los cuales se exponen cuando suben informacion, contenidos fotograficos y/o

audiovisuales ya sea de su persona o datos familiares, puesto que no han tenido un

acompariamiento ni control parental adecuado por diferentes razones o circunstancias; de igual

forma existen estudiantes quienes tienen acceso restringido para el uso y manejo tecnolégico pero

que igualmente no conocen de estos riesgos. El desarrollo de la tematica de estos talleres despertd

en los estudiantes gran interés ya que estos forman parte de su cotidianidad pues todo el tiempo

se esta conectado a la red y se hace uso de los diversos dispositivos tecnolégicos como también

de las herramientas que nos facilitan las TIC. Asi mismo se contd con la participacion y

colaboracion de Policia de Infancia y Adolescencia para el tratamiento de un lenguaje claro con

los menores.
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En el diagnostico TIC, es importante destacar que la tecnologia es un elemento y herramienta
integral para todas las areas y saberes del conocimiento; la institucion educativa cuenta con una
sala y/o laboratorio de sistemas, conectadas entre si a una red, el acceso a internet es restringido
de acuerdo al nivel de escolaridad, de tal forma que los contenidos digitales a los que acceden o
producen estén acordes con la edad y de esta forma aumentar el desarrollo de las habilidades
digitales para evitar ser victimas de cualquier tipo de riesgo, delito o abuso que vulnere la
integridad de los menores, la tranquilidad y la armonia de sus hogares. El uso del laboratorio de
sistemas es para docentes y alumnos; estos equipos cuentan con sus respectivos permisos y
licencias de funcionamiento de software y hardware, son actualizados peridédicamente y

reemplazados cuando es estrictamente necesario.

En cuanto al soporte técnico, en la institucion se cuenta con el plan de mantenimiento
preventivo anual contratado con personal especializado y si los computadores necesitan de un
mantenimiento correctivo se realiza un diagnostico y se evalGa con el responsable de los
equipos para determinar si se hace necesario el remplazo de los equipos para el

funcionamiento del laboratorio y/o sala de sistemas.

Para la renovacidn y actualizacién de los equipos de computo, dispositivos digitales y
electrdnicos; asi como la adquisicion de materiales para el mejoramiento de la red, estos
deben ser incluidos dentro del plan de anual compras y autorizados por la Direccién Nacional

de la institucion.

El diagnostico en las etapas de contexto y entrada segun el modelo de evaluacion
utilizado; CIPP, se evidencia que se deben desarrollar y fortalecer las habilidades digitales y

tecnoldgicas en los estudiantes para asi mismo evitar que sean victimas de los grommer y/o
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ciberdelincuentes y que en el evento en que hayan sido victimas tenga claridad de a quién o
donde acudir. Es importante anotar que la responsabilidad de la seguridad digital de los
menores empieza por un buen acompafiamiento y control parental; ademas de crear y

fortalecer lazos de confianza, respeto y responsabilidad con los menores.

El cuerpo de personal administrativo uniformados y no uniformados al igual que los docentes
uniformados y no uniformados, aplican las TIC en la preparacion y realizacion de sus clases o
encuentros sincronicos, existe una constante investigacion y preparacion académica del docente
tanto en el area como en el manejo y uso de las TIC, lo cual hace que haya mayor comunicacion
entre el profesor y los alumnos. Cada docente estudia, analiza el o los contenidos de sus clases
antes de socializarlas con los estudiantes lo cual le permite hacer una valoracién y ajuste de
dichos contenidos y asi motivarlos a hacer las clases participativas e innovando la metodologia

de ensefianza-aprendizaje.

Los docentes cuentan con competencias comunicativas, tecnolégicas, pedagogicas e
investigativas al igual que las buenas practicas educativas que permiten transmitir los
conocimientos a los estudiantes de manera innovadora y creativa generando expectativas e interés
en la formacion metodoldgica del aprendizaje; asi como también un cambio paradigmatico de los
mecanismos pedagdgicos y didacticos con la puesta en marcha de estrategias que faciliten

realizar cambios en sus entornos educativos.
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Figura 1.
Diagndstico de integracion TIC UNESCO
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Para dar inicio a la integracion de las TIC en el Colegio Nuestra Sefiora de Fatima Ponal
Villavicencio, es importante el compromiso y la actitud de la comunidad estudiantil, cuerpo de docentes,
asi como también el personal directivo, administrativo y los padres; frente a cambios que se presentan

durante la formacidn.

La coparticipacion activa del colegio en los mecanismos de educacion y empleo de herramientas
TIC, es importante para generar conciencia y lograr estructurar estrategias que permitan integrar las TIC

en los contextos educativos.
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La comunidad estudiantil tiene algunos conocimientos basicos en el manejo, uso y acceso a las

TIC; ya que manejan algunas aplicaciones como las redes sociales, el correo electronico, plataformas de

servicios y algunas plataformas estudiantiles que les permite intercambiar todo tipo de informacién. Se

busca que la educacion actual sea de calidad y para ello se deben hacer esfuerzos para la consecucién de

aprendizajes y saberes acerca de las herramientas TIC, de tal forma que se articulen e integren en todas las

areas del conocimiento, que haya transversalidad en los procesos, técnicas y metodologias de aprendizaje.

DIMENSION

Gestion y planificacion

Las TIC en el desarrollo curricular

Desarrollo
docentes

profesional

de

los

ANALISIS

Para el caso de nuestro proyecto se tiene un nivel intermedio; los
docentes se encuentran en periodos de adaptabilidad y transicion al ya
que algunos tienen conocimientos mas avanzados en el manejo de las
TIC, el uso de internet y sus herramientas. Ademas, es una forma que
los alumnos puedan interactuar con los docentes e intercambiar
informacion con otros estudiantes de forma integral ya que éstos
pueden crear contenidos digitales de consulta para todas las areas del
conocimiento siendo esto una transversalidad positiva para todas las
areas. Se deben utilizar recursos que permitan la identificacion de
equipos para desarrollar entornos digitales a través de software y
aplicaciones educativas las cuales pueden ser modificadas y evaluadas
periddicamente, lo cual coadyuva a evitar la saturacion de informacion
que alli se cargue y que las aplicaciones y/o plataformas que se
disefien para tal fin se colapsen.

Esta dimensidn se tiene un nivel intermedio. Los planes de estudio y/o
disefio curricular es un trabajo planeado cuidadosamente por los
docentes para impartir y transmitir una ensefianza — aprendizaje de
calidad a nuestros estudiantes. Las TIC nos facilita recursos y
herramientas que nos permiten motivar al alumno a la investigacion
como parte de su formacion académica, a la innovacion, creacion y
produccion de contenidos digitales y académicos como parte de su
proceso formativo en todas las areas del saber educativo.

Las TIC se integran de manera transversal a todas las éareas y/o
materias de la evolucion pedagégica de los estudiantes, reforzando las
actividades curriculares; asi como también la comunicacion,
colaboracion entre los estudiantes al igual que la produccion de
material digital que permita la orientacién en actividades académicas
con el uso de algunas herramientas como: el correo electrénico, el
WhatsApp, algunas redes sociales, entre otros. De esta forma los
estudiantes se apoyan para la exposicién desarrollo y entrega de
actividades escolares, fortaleciendo y construyendo conocimiento.

Esta dimension se encuentra en un nivel avanzado. Los educadores
aplican las TIC en la preparacion y explicacion de sus clases o
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encuentros sincronicos, existe una constante investigacion y
preparacion académica del docente tanto en area como en el manejo y
uso de las TIC, lo cual hace que haya mayor comunicacion entre el
profesor y el alumno. Cada docente estudia y analiza el o los temas de
sus clases antes de socializarlas con los estudiantes lo cual le permita
hacer una valoracion y correccion de los mismos y asi motivarlos a
hacer las clases participativas e innovadoras.

Cultura digital en la institucion| El nivel es intermedio. La Institucion Educativa se encuentra en estado

escolar de transicion en la aplicacion de nuevas técnicas de pedagogia y
metodologias de aprendizaje para los estudiantes, teniendo en cuenta
que el cuerpo docente se encuentra en constante capacitacion.
Igualmente los docentes y estudiantes que tienen conocimiento y
manejo avanzado de la TIC intercambian informacion y contenidos e
interactlan con otros haciendo extensivo esos conocimientos; aunque
la comunidad estudiantil tenga acceso y conozca el manejo de algunas
aplicaciones digitales

Recursos e infraestructura de TIC | Tiene un nivel inicial. La institucién dispones de una sala y/o
laboratorio de informatica, conectadas entre si a una red, el acceso a
internet es restringido de acuerdo al nivel de escolaridad, el uso del
laboratorio de sistemas es para docentes y alumnos, también es usado
por la comunidad estudiantil en jornada contraria; estos equipos
cuentan con sus respectivos permisos y licencias de funcionamiento,
son actualizados periddicamente y reemplazados cuando es
estrictamente necesario.

Institucién escolar y comunidad El nivel es inicial. Se realizan de forma periddica capacitaciones a
los profesores y directivos del colegio en el manejo y aplicacion de
las diferentes competencias digitales, asi como talleres en manejo de
herramientas TIC y al igual que en la utilizacion de plataformas
educativas a los estudiantes. Existe una participacion masiva y activa
por parte de los actores involucrados (comunidad educativa).

1.3 Planteamiento del Problema Educativo: definicién y pregunta del problema
central

Para el Colegio Nuestra Sefiora de Fatima Ponal Villavicencio, es importante transformar los
mecanismos y metodologias de educacidn, teniendo en cuenta que los conocimientos acerca del

manejo del internet en los estudiantes es heterogéneo, en algunos casos hay alumnos poco
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habilidosos en cuanto a los conocimientos de los riesgos que con lleva navegar en la red sin la

debida responsabilidad y orientacion de los padres de familia.

Con miras a mejorar el desarrollo de las habilidades digitales, se ha propuesto llevar a cabo el
proyecto educativo mediado por las TIC para el Desarrollo de las Habilidades Digitales para
enfrentar con Seguridad los Riesgos asociados al uso del Internet y las TIC, por parte de los

estudiantes de 5°primaria a 8° grado de bachillerato.

Para la realizacion de este proyecto educativo se contard con el apoyo de la comunidad
educativa y asi se motiven e incentive a los estudiantes para que no incurran y/o accedan a los

chantajes de los que pueden llegar a ser victimas por parte de los ciber-delincuentes.

El eje central del problema radica en el poco conocimiento e informacion que tienen los
estudiantes al acceder, hacer uso y manejo del Internet y las herramientas TIC, aunque tienen y
manejan los diferentes dispositivos electrénicos en ocasiones no son conscientes del contenido e
informacidn que envian a través de estos y el cual es dispendioso bajar de la red, ya que después
de que el material digital ha sido subido a la red es imposible tener control del mismo. Este
problema no es solamente de los estudiantes de este colegio, es una problematica que
constantemente se da en los menores de todos los niveles y estratos socioeconémicos por
diferentes causas entre las que se encuentran ser aceptados en un grupo especifico, por moda, por
ganar popularidad, por ausencia de los dos padres y/o uno de ellos, por guardar apariencias, por

esconder algun temor, entre otros.

Del ciberbullying, el grooming y el sexting; riesgos que existen y que estan a la orden dia
pero que poco se habla tanto a nivel familiar, educativo, social y que también poco se denuncia

ante las entidades y autoridades competentes por temor a la burla, al rechazo, al que diran y lo



mas importante a las represalias que se puedan tomar dentro del entorno familiar y social. Es por

eso que se hace necesario aumentar el desarrollo de las habilidades digitales en los alumnos de tal

forma que se pueda prevenir que nuestros nifios, nifias y adolescentes sean victimas de los

groomers o acosadores.

Esta problematica puede ser abordada desde la dptica de la ensefianza-aprendizaje

capacitando y socializando acerca de estos temas con los alumnos y el consentimiento de los

padres, haciendo énfasis con los mismos sobre la mediacién y control parental que debe existir en

todos y cada uno de los hogares, para prevenir situaciones lamentables cuando los menores son

victimas de estos riesgos.

1.3.1 Identificacion del Problema Educativo

Este proyecto educativo mediado por TIC esta enfocado en aumentar el desarrollo de las
habilidades digitales para enfrentar con seguridad los riesgos asociados al uso y manejo del
internet y las herramientas TIC, los cuales son descritos en el arbol de causas y efectos que
dan cuenta del impacto negativo que puede llegar a desatarse si no es atendido como

corresponde.

El bajo conocimiento de los riesgos y peligros a los que se exponen los menores cuando
hacen manejo del internet y de las herramientas TIC, es una problemaética que puede ser
desglosada en varios items entre los que se encuentran la ausencia de los padres o la falta de
uno de los dos, la indisponibilidad y dedicacion del factor tiempo por parte de los padres
hacia sus hijos, padres flexibles y permisivos lo cual hace que se pierda el respeto y la
autoridad de los hijos para con sus padres, la falta de confianza de ambos actores (padres e

hijos), entre otros; esto en el entorno familiar, en cuanto al entorno educativo se refiere los
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estudiantes quieren ser el centro de atraccién, incomodar al otro compariero es la moda, el
querer ser aceptado en diferentes grupos, el tener pensamientos como “eso no pasa nada,
nadie se va a dar cuenta, esto queda entre nosotros, entre otros. Este tipo de situaciones hace

que los y las estudiantes se conviertan en victimas del groomers o acosador.

Con lo anterior, se puede establecer que la educacion no solo es responsabilidad del
colegio, sino que por el contrario los padres de familia deben hacer acompafiamiento integral
en la formacion de los hijos en el que se fortalezcan los lazos de confianza entre los mismos,
y de esta forma aumentar el desarrollo de habilidades digitales en los alumnos para prevenir

que puedan ser victimas de estos ciberdelincuentes.
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1.4 Justificacion del Problema Educativo

Nuestros nifios, nifias y adolescentes estan cada dia mas expuestos a los riesgos de internet y
en especial cuando hacen uso de las redes sociales y mensajeria instantanea, a través de los cuales
los menores son victimas de Ciberbullying o Ciberacoso, de Grooming, Sexting, Sextorcion,
suplantacion de identidad, entre otros. Esto se debe en gran medida al uso sin orientacion y
acompariamiento al momento de realizar consultas en internet; es decir bajo acompafiamiento y
control parental, el aceptar invitacion de personas al chat las cuales no conocemos o por
desconocimiento de paginas que nos solicitan algun tipo de informacidn y que nos van llevando a
dar confianza a quienes se encuentran detras de la pantalla del dispositivo digital, mévil o PC. Se
debe tener en cuenta que hablar con un desconocido de forma habitual a través de las redes
sociales no lo convierte en un conocido, en alguien en quien podemos confiar ya que la persona

que se encuentra al otro lado de la pantalla nos puede estar engafiando.

Machimbarrena, J. M., Esther, C., Ferndndez G, L., Alvarez B, A., Alvarez F, L., & Gonzdlez C, J. (11 de
2018). Riesgos de Internet: una visién general ded la victimizacion en el acoso cibernético, el
abuso en las citas cibernéticas, el sexting, el acoso sexual en linea y el uso problemdtico de
Internet. (MDPI, Ed.) Revista internacional de investigacion ambiental y salud publica, 15(11),
2471.

Peris H., M., Schoeps, K., Maganto, C., & Inmaculada, M. C.-C. (1 de 1 de 2021). El riesgo de conducta
sexual erdtica en linea en adolescentes: ¢ Qué factores de personalidad predicen la victimizacion
por Sexting y Grooming? (Pérgamo, Ed.) Las computadoras en el comportamiento humano, 114,
106569.

Toda vez que esta poblacion en la mayor parte del tiempo se encuentra sin la debida orientacion,
supervision y acompafiamiento de los padres de familia o cuidadores en cuanto al manejo de los
diversos dispositivos electronicos y al uso del internet, plataformas, entornos digitales,

herramientas TIC se refiere.
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Martinez-Rojas, J. G. (31 de 12 de 2012). Resefia del libro Bullying: el maltrato entre iguales. Agresores,
victimas y testigos en la escuela José Maria Aviles-Marinez. Magis, Revista Internacional de
Investigacion en Educacion, 5(10).

Molina del Peral, J. A., & Vecina Navarro, P. (2015). Bullying, ciberbullying y sexting: . como actuar ante
una situacion de acoso? Espafa: Pirdmide.

Garcia Ganchon, J. O. (diembre de 2017). Seguridad y riesgos: Ciberbullying, grooming y sexting.
Obtenido de http://hdl.handle.net/10609/72526

De acuerdo con los resultados del estudio que realizé la compafiia Microsoft en el afio 2019
de Ciberseguridad “Los principales riesgos de los colombianos en linea”, el 63% de los riesgos
de internet provienen de personas extrafas que las victimas solo conocen en linea. Para el caso
de Colombia el informe establece que los principales peligros son: la recepcion de contenido
ofensivo y obsceno, consultar noticias falsas u engafios y ser conectados por extrafios que
solicitan informacion personal. Es de vital importancia que las personas se concienticen del
impacto que puede tener el intercambio de informacion a traves de la red y asumir
comportamientos que les permita tener una experiencia buena, agradable y sin contratiempos. ”

Aclaré Microsoft.

Igualmente la compafiia “Google” realiz6 una investigacion la cual estaba dirigido a padres
y profesores de México, Argentina, Brasil, Colombia. “Los padres y profesores colombianos
estan de acuerdo que se hace necesario capacitar a los nifios y adolescentes en habilidades

digitales para asegurar el éxito en el futuro.”

No obstante, cuando se les preguntd que si ellos tenian la suficiente preparacion y
conocimiento para hablar con total propiedad acerca de temas de proteccidn virtual, se encontro:
el 42% de padres y 43% los profesores dijeron conocer algunos temas. “Esto toma mayor
sentido si se tiene en cuenta que en Colombia el 97% de los padres considera que el tema mas

relevante eimportante en el que se debemos capacitar a nifios y adolescentes tiene que ver con
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la privacidad y la seguridad en linea, de manera que se pueda proteger su informacion
personal. Con esta percepcion, los profesores consideran que los mas importante es ensefiar a
los menores a diferenciar lo real y lo falso que puedan encontrar en la web”, manifesto

Google.

De otro lado, cifras de la investigacion de Contigo Conectados, TigoUne y la Universidad
Eafit, sefialan el 30% de los menores y adolescentes en Colombia aceptan que si tuvieron

contacto en internet con individuos los cuales no conocen personalmente.

De igual forma, el 17% reconoce que después de hacer contacto con desconocidos a través de
internet hubo un encuentro personal. Sin embrago, el registro que Ilama la atencién de la consulta
fue el 99.8% de los menores adolescentes que fueron encuestados no comenta a nadie, ni siquiera
a un amigo cercano que va a sostener un acercamiento con alguien que ha conocido a través de la

red. (Articulo Revista semana.com/tecnologia. 5 de febrero de 2019).

En Colombia en 2021; 10.517 paginas fueron bloqueadas debido a su contenido de abuso
sexual infantil por la Policia Nacional y 1.013 casos que se relacionan el abuso de menores en
internet, los cuales fueron atendidos por la institucion policial. (Programa En TIC Confio +, 24 de

septiembre de 2021).

En algunos estudiantes, el manejo y acceso a la tecnologia es limitado por circunstancias
econdmicas, personales o de creencias lo cual hace que estos estudiantes sean mas vulnerables a
los riesgos que trae el mal uso de estos dispositivos y de la tecnologia que aquellos que gozan de

privilegios para acceder a estos.

Dentro del objetivo de este proyecto educativo se tiene el aumento en el desarrollo de las

habilidades digitales para enfrentar con seguridad los riesgos asociados al uso del internet y las
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TIC, mediante la realizacion de talleres que nos permitan hablar el mismo idioma de los menores,
y asi puedan asimilar el conocimiento a traves de los diferentes métodos y procesos de
aprendizaje y asi mismo evitar que sean victimas de estos ciber-abusadores y ciber-
extorcionistas; ademas de fomentarles e inculcarles que deben confiar siempre en sus padres
quienes son los que van a orientar sus procesos de educacion y formacion y, ayudarlos cuando se

presente algn evento de inconveniencia o se incurra en la practica de cualquier ciber-delito.

Igualmente el uso, manejo y aplicabilidad de las TIC en los colegios e instituciones educativas
debe de hacerse de forma incluyente en los que se genere una transversalidad en las diferentes
areas del conocimiento que coadyuven a la transformacion de los planes curriculares mediante la
puesta en marcha de estrategias que coadyuven a la evolucién de los procedimientos educativos,
de ensefianza, aprender a aprender y asi generar transferencia y apropiacion de los conocimientos
de forma dinamica y articulada para que nuestros estudiantes no sean victimas ni victimarios de

los delitos cibernéticos.

Martinez, J. G. (2016/10/11). Bullying, sexting y grooming: ¢ Cémo los puedes prevenir y combatir? San
Pablo.

1.4.1 Beneficios del Problema Educativo

Ahondar en el mejoramiento, fortalecimiento y desarrollo de las habilidades tecnoldgicas para
enfrentar con seguridad los riesgos de internet y el manejo de herramientas TIC en los menores,
nos permite construir y afianzar las relaciones de éstos con sus parentales, docentes y/o
cuidadores; ademas es un aporte al conocimiento y de gran aplicabilidad en los diferentes

entornos y ambientes educativos en todas las areas del saber.
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Es de gran importancia que los menores adquieran y desarrollen habilidades digitales las cuales
les permite avanzar en una sociedad que se esta en continuo cambio, les ensefia a tener seguridad,
a ser independientes, a ser creativos e innovadores, a crear contenidos académicos para otros
estudiantes, a transformar procesos y metodos de ensefianza-aprendizaje, constructores y

forjadores de una mejor sociedad.

Es de gran importancia concientizar a nuestros hijos y escolares de los peligros que se presentan
cuando navegan en el ciber-espacio sin la debida precaucién. La crisis de salud publica que vivio
el mundo “Sars-Cov-2 (Covid-19)” fue uno de los factores e impulsores para el uso y manejo
masivamente del internet y las herramientas TIC, ya que a través de la tecnologia se avanzo tanto

en el ambito académico como laboral.

Los beneficios del uso y manejo tecnoldgico, el cual es un universo que nos permite
interactuar con otras personas, acércanos a otras culturas, innovar en los diferentes procesos
académicos, es una fuente de investigacion, realizar diversos tramites; es decir una total
evolucidn en el desarrollo de métodos de aprendizaje, igualmente se puede observar y tener la
seguridad de que motiva a los menores a explorar su creatividad y forma de expresar todo aquello
que con las palabras no lo pueden y/o no lo saben hacer pero también se debe estar muy al
pendiente de los riesgos que se encuentran constantemente a través de la red, especialmente
cuando quienes estan inmersos en el ciberespacio de la red son nifios, nifias y adolescentes,
quienes algunas veces no son cuidadosos de la informacion o contenidos digitales que envian 'y
reciben; haciendo de éstos una poblacién vulnerable, estos riesgos hacen que los menores tengan
y/o asuman cambios de personalidad, sicolégicos, sociales que afectan el entorno familiar,

educativo y social.
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Teniendo en cuenta que la tecnologia llego para quedarse y hacer parte de nuestro diario vivir y
que los usuarios mas frecuentes en el internet y manejo de las TIC son los menores de edad, las
autoridades y entidades del orden nacional y territorial de nuestro pais han creado y sancionado
Leyes en lo relacionado con la proteccion de los menores ademas de disponer del personal
altamente calificado para investigar, guiar y orientar a los menores, sus familias los cuales han o

hayan sido victimas de los ciberacosadores.
1.5 Caracterizacion del Contexto

El colegio, est4 ubicado en la calle 44 No. 35-96 Barrio El Triunfo, es una institucion de
caracter privado. ElI Modelo Pedagdgico Institucional, se define en el Constructivismo a
través del Aprendizaje Significativo, teniendo como base fundamental la comprension que
posee la persona para vivir, aprender, relacionarse y explorar nuevas posibilidades;
facilitando al alumno auto direccionar su conocimiento y tomar sus propias decisiones.

El colegio brinda la educacion de Preescolar, Béasica y media, los alumnos formados
obtienen el titulo de Bachiller Académico y Bachiller técnico en la modalidad de “Asistencia
Administrativa” esta tltima articulada con el Servicio Nacional de Aprendizajes “SENA”. La
educacion que se aporta con privilegio a la poblacion académica, resulta de ser hijos del personal
uniformado activo, no uniformado activo, personal pensionado, nietos y sobrinos de personal
beneficiario de la Policia Nacional, en los diferentes grados, personal no uniformado nombrado
por la Institucion y la Secretaria de Educacion, quienes ejercen labores de docencia, algunos con
cargos administrativos y el profesorado en comision de la Secretaria de Educacion municipal de
Villavicencio. Los alumnos que pertenecen a esta institucion, son rectores de su propia
educacion, toman los criterios formativos y educativos que el Colegio les ofrece, con el &nimo de

propiciar su crecimiento y madurez personal, teniendo como fundamento la realidad
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socioecondémica y cultural. Se acepta a si mismo y a los demas. Posee un alto nivel de autoestima.
- Profesa los principios y valores institucionales de la Policia Nacional, es gestor activo de
transformacion y vision futurista, es un prototipo competente, coherente, asertivo, lider,
dinamico, capaz de desempefiar roles en la sociedad, tiene interés permanente por el
conocimiento y aprendizaje continuo en su formacion integral. Los profesores del colegio son
profesionales altamente calificados, de excelente calidad humana que con su ejemplo y
dedicacion hacen mérito al apostolado del maestro. Con lo anterior, todos los estudiantes podran
recurrir a ellos con la conviccion de encontrar siempre un individuo respetuoso, afable y
confiable que pondréa todo lo que este a su alcance para ayudar y orientar a los alumnos, razon de
ser de este Colegio, quien al mismo tiempo esta comprometido con el proyecto educativo de la

institucion y es dinamizador y transformador de procesos.

1.5.1 Pregunta de Investigacion

De acuerdo con el bajo conocimiento de los estudiantes en cuanto a la seguridad y riesgos
tecnoldgicos a los que se exponen cuando hacen uso y manejo de las TIC y sus entornos digitales.
¢Para qué aumentar el nivel del desarrollo de las habilidades digitales para enfrentar con
seguridad los riesgos asociados al uso de internet y las TIC, por parte de los estudiantes de 5°

primaria a 8° grado de bachillerato?

1.6 Obijetivo General de Investigacion del Proyecto

Aumentar el nivel de desarrollo de las habilidades digitales para enfrentar con seguridad
los riesgos asociados al uso de internet y las TIC, por parte de los estudiantes de 5° primaria a

8° grado de bachillerato.
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Objetivos Especificos

Generar conocimiento acerca del ciberbullying o ciberacoso a los estudiantes de 5° primaria a
8°grado de bachillerato.

Aumentar el conocimiento, aprendizaje sobre Mediacion y Control parental en los padres de
familia'y el contenido del internet para los estudiantes de 5°primaria a 8°grado de bachillerato.
Aumentar y difundir en los estudiantes de 5°primaria a 8° grado de bachillerato del Colegio, las
consecuencias que trae la préctica del grooming.

Aumentar el conocimiento sobre la préctica del sexting y sus consecuencias a los estudiantes de

5° primaria a 8°grado de bachillerato.

1.7 Estado del Arte

Las diversas investigaciones realizados en los ultimos cinco afios en algunos paises
como Colombia, Espafia y algunas entidades gubernamentales y no gubernamentales y el
sector privado con su aporte al bienestar social de sus connacionales; dan cuenta de la
importancia que tienen los menores de edad cuando hacen uso del internet, las
herramientas TIC a través de los dispositivos electronicos; al mismo tiempo que
sancionan jurisprudencia en la que se condena y castiga a quienes abusen y exploten
sexualmente, produzcan material con contenido pornogréafico, extorsionen y/o se vulneren

los derechos de los nifos..

Segun, “En TIC Confio+” del Ministerio de las TIC y las charlas que han sido llevadas a
las diversas instituciones educativas en municipios y departamentos de Colombia en los
que se les explica y concientiza no solo a los menores y adolescentes; sino que también a
docentes, padres o cuidadores sobre las trascendencia y todo aquello que conlleva las

actuaciones cuando se hace uso y manejo de la red.
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Para la comunidad educativa en general y especialmente para los padres y cuidadores; el
manejo de internet y las herramientas tecnologicas se ha convertido en todo un reto ya que
estos desconocen como proteger a los menores de los riesgos latentes que se encuentran
en la red cuando navegan en el ciberespacio.

Segun informacion del programa y del Ministerio de las TIC “Segun el informe més
reciente del Centro Cibernético de la Policia Nacional, los riesgos que més afectan a los
menores en internet son: el grooming o acoso sexual a nifios, nifias y adolescentes a
través de medios digitales, debido a esto las autoridades han recibido 374 incidentes
durante el 2021, el sexting y la sextorcion con 368 incidentes, el ciberbullying con 271
reportes y la publicacion de material con pornografia infantil con 11 restantes.

Las cinco ciudades mas afectadas que tienen relacion con los riesgos y delitos
cibernéticos en el que involucran a nifios, nifias y adolescentes son: Bogota con 311
denuncias, Medellin con 80, Cali con 38, Barranquilla con 25 y Cartagena con 24; asi
como también 10.517 paginas con material de abuso sexual infantil fueron blogueadas
por la Policia Nacional .

Para “La Oficina de Naciones Unidas contra la Droga y el Delito (UNODC) es la
agencia especializada del Sistema de Naciones Unidas en brindar asistencia técnica a los
Estados Miembros para el combate al crimen organizado, justicia y prevencién de la
violencia. El ciber-delito es considerado una forma creciente del crimen organizado
transnacional en el cual los nifios, nifias y adolescentes se encuentran en alto grado de
vulnerabilidad. UNODC, a través del Programa Global de Ciberdelito y sus cuatro
pilares: desarrollo de capacidades, cooperacion internacional, legislacion y prevencion

ha fortalecido capacidades para prevenir y combatir el ciber-crimen en Centroamérica
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gracias a la cooperacion y apoyo financiero del Gobierno de Canada y de Estados
Unidos de Norteamérica”.

El Ministerio de las TIC en alianza con el sector privado, algunas entidades y autoridades
que tienen el proposito de salvaguardar el bienestar y la integridad de los menores han
aunado esfuerzos para articular las diferentes estrategias que permitan prevenir que estos
menores y adolescentes sean victimas de ataques y delitos cibernéticos en los que se vea
vulnerada la integridad de los menores por parte de los groomers y/o agresores; al mismo
tiempo que sirve como eje transformacional y generacional en materia tecnoldgica-
educativa que les permita desarrollar competencias digitales en los diversos contextos

digitales.

1.8 Marco Tedrico

El maco teorico se desarrolla y revisa el o los autores de estrategias, programas y/o
campanas en Pro de la seguridad y riesgos que tienen los menores, son los actores
principales mas vulnerables cuando hacen uso y manejo del internet, sus entornos,

ambientes digitales y las herramientas TIC.

“El Ministerio de Tecnologias de la Informacion y Comunicaciones (MinTIC) y el
Instituto Colombiano de Bienestar Familiar (ICBF), en articulacion con la Organizacion
Internacional para las Migraciones (OIM), presentan la estrategia #MODOSEGURO,
que ha sido disefiada para evitar la explotacion sexual de los nifios, nifias y adolescentes
en el entorno virtual y contextos de trata de personas. El 85% de los reportes de Material

de Explotacion Sexual Infantil de menoress (MESNNA) analizados en 2022 corresponde
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a victimas entre los 7 y los 13 afios, en su mayoria nifias, segun Internet Watch

Foundation.” (Septiembre, 29 de 2023 Ministerio de las TIC).

1.8.1 Desde el &mbito pedagogico

El uso del Internet y las herramientas TIC, ofrece a todos y cada uno de los estudiantes el
acceso a todo tipo de informacion la cual les permite desarrollar autonomia, iniciativa,
creatividad y motivacion para la produccion de diferentes contenidos digitales académicos
como complemento de los diversos temas que se abordan en el aula de clase y al mismo
tiempo hace que se organicen en grupos de investigacién y de trabajo para orientar a otros
alumnos cuyas habilidades académicas no son tan sobresalientes. Los métodos de ensefianza-
aprendizaje estan inmersos en todas las areas del conocimiento, por tanto la integracion del
uso y manejo del internet al igual que las herramientas TIC se convierten en un instrumento
y/o herramienta que aporta al conocimiento y que al mismo tiempo se puede aplicar en todas
las areas ya que facilita la metodologia del aprendizaje en sus diferentes formas para los
alumnos.

Con el uso del internet los estudiantes crean ambientes digitales en donde se facilita la
comprension de los procesos educativos y de aprendizaje no solo para ellos, también para ser
compartidos a través de diferentes aplicaciones a sus comparieros de clase; lo cual hace que se
genere una cultura tecnoldgica entre los estudiantes y que al mismo tiempo se aumente el
desarrollo de habilidades digitales en el manejo del internet y herramientas TIC. La aplicabilidad
de las habilidades digitales y el uso de las herramientas TIC, hace que la educacidn se convierta
en una transformacion social la cual le permite al docente ahondar las tematicas del pensum y de
esta forma brindar una ensefianza integral y de calidad promoviendo la participacién masiva de

todo el estudiantado; haciendo uso de los diversas herramientas TIC y dispositivos digitales.
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El buen uso y manejo del internet por parte de los estudiantes y con la debida mediacién y
control parental se evita que los ciber-delincuentes accedan y abusen sexualmente a los menores

mediante engafios y chantajes.

1.8.1 Desde las habilidades de pensamiento analitico

La adquisicion de saberes, conocimientos y habilidades de pensamiento hacen que éstos sean
cada vez méas amplios al mismo tiempo se convierten en un eje articulador que permite que
los estudiantes se interesen cada vez mas por las nuevas tecnologias aplicadas a la vida diaria.

Cada aprendizaje requiere de implementar estrategias para su respectiva asimilacion y
codificacion lo cual permite que se almacene nueva informacion y pueda ser comparada con
otros patrones de aprendizaje que estan debidamente ordenados para ser aplicados en el
momento necesario siendo esto una respuesta a todos y cada uno de los procesos y
metodologias de ensefianza-aprendizaje. Dentro de las habilidades de pensamiento también se
manejan elementos como la planeacion, el hacer, la verificacion, el ejecutar y tomar
decisiones que permiten elavance de actividades y tareas.

La combinacidn de los conocimientos permite que los procesos a desarrollar sean cada
vez mas faciles, ya que es ahi donde se engrana y articulan los conocimientos tecnoldgicos
con otras areas del saber y asi formar un conjunto de conocimientos integrales, incluyendo el
juego como una forma de aprender y adquirir habilidades y estrategias para hacer visible

nuestro pensamiento.

1.8.2 Desde la integracion de las TIC

El internet lleg6 para quedarse y por lo tanto hace parte de nuestro diario vivir; nos

encontramos en la era tecnoldgica. Con el uso excesivo del internet también se han acrecentado
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los delitos cibernéticos en especial con los menores en cuanto a la pornografia infantil y la

explotacion sexual.

El internet, sus entornos, ambientes digitales, las herramientas TIC; son instrumentos y
herramientas que facilitan los niveles acadéemicos y laborales que pueden ser utilizados y
maniobrados por cualquier persona sin importar su edad, tan solo se necesita tener conexion a
internet lo cual nos permite el acceso a las diversas plataformas y aplicaciones de mensajeria
instantanea, al igual que la produccion de diversos contenidos y compartir informacién. Pero es
importante resaltar que dichos contenidos e informacidn que se comparte en ocasiones nos
convierte en personas vulnerables y mas si se trata de los menores quienes estan la mayor parte
del tiempo conectados a estas redes y que en ocasiones lo hacen sin la debida orientacién y
supervision. Dentro de las entidades y autoridades que supervisan las diferentes politicas en
cuanto al cuidado y atencion integral a menores se refieren se encuentran: UNESCO, Naciones
Unidas, Instituto de Bienestar Familiar (ICBF), Fiscalia General de la Nacion a través del Caivas,

Policia de infancia y adolescencia, entre otras.

“MinTIC ratifica pacto de prevencion de riesgos en entornos virtuales para menores y

adolescentes:

“La Organizacién Internacional para las Migraciones (OIM), de la mano del Gobierno del
Cambio, a través del Ministerio de Tecnologias de la Informacion y Comunicaciones (MinTIC) y
el Instituto Colombiano de Bienestar Familiar (ICBF), presentan la estrategia #MODOSeguro
con el objetivo de evitar la explotacion sexual de infantes y adolescentes en entornos virtuales y
contextos de trata de personas, en el marco del proyecto 'PRO-Derechos: promoviendo los

derechos de los refugiados y migrantes venezolanos en América Latina y el Caribe.”
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"... en el MinTIC estamos firmemente enfocados en desarrollar entornos digitales seguros y protegidos
para estos menores. A través de iniciativas como '1, 2, 3 por TIC', en articulacién con campafias como
#MODOSeguro, en el que reflejamos un constante esfuerzo por prevenir la explotacién sexual y la trata

de personas en el mundo digital, entre otros riesgos".

https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/280764:MinTIC-reafirma-compromiso-

de-prevencion-de-riesqgos-en-entornos-virtuales-para-ninos-ninas-y-adolescentes (Septiembre, 29 de

2023 Ministerio de las TIC).

CAPITULO Il. DISENO DEL PROYECTO EDUCATIVO MEDIADO POR TIC

2  Disefo del Proyecto Educativo Mediado por TIC

Para el disefio de este proyecto se tuvo en cuenta las diversas investigaciones que han sido
desarrolladas por los diferentes gobiernos del ambito nacional e internacional, entidades
territoriales, las ONG’S,(Fundacion Alia2 Guiainfantil.com publicado 16 de mayo de 2022,
actualizado 17 de mayo de 2022); (“‘uso seguro y responsable de las TIC ” de la Consejeria de
Educacion, Universidades, Cultura y Deportes del Gobierno de Canarias), (Ministerio de
Tecnologias de la Informacion y las Comunicaciones; Programa en TIC Confio 10 de febrero de
2020), entidades dedicadas al servicio de la seguridad informatica, autoridades militares y
policiales y en especial aquellas en las que su mision y naturaleza es la de salvaguardar la
integridad de menores de edad y en la que sus derechos no se vean violados ni vulnerados, los
cuales han compartido el resultado de dichas investigaciones para que se haga un uso responsable
en el manejo del internet, sus herramientas, entornos y ambientes digitales y asi evitar cualquier
tipo de riesgo cibernético que afecten la estabilidad y tranquilidad emocional, familiar y social .

Esta investigacion esta dirigida especialmente a la seguridad y riesgos a que se encuentran


https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/280764:MinTIC-reafirma-compromiso-de-prevencion-de-riesgos-en-entornos-virtuales-para-ninos-ninas-y-adolescentes
https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/280764:MinTIC-reafirma-compromiso-de-prevencion-de-riesgos-en-entornos-virtuales-para-ninos-ninas-y-adolescentes
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expuestos los infantes cuando navegan en internet y/o acceden a redes sociales sin la debida
orientacion, acompafiamiento y control parental.

Evitar que los nifios, nifias y adolescentes se vean inmersos e involucrados en algunos riesgos
como los son el ciberbullying, el groming, el sexting depende del acompafiamiento y control
parental que se tenga al momento de permitir el acceso a internet, mensajeria instantanea y redes
sociales; es importante hacerles saber y entender a estos menores la responsabilidad que se debe
tener al momento de hacer uso del internet, sus herramientas, entornos y ambientes digitales a
través de los diferentes dispositivos digitales que cuenten con acceso a la red.

Un adecuado control parental es una forma de prevencion para evitar que nuestros hijos sean
victimas de estos ciber-delitos los cuales traen consigo consecuencias que pueden ser lamentables
tanto para ellos como para sus padres, ya que perturban la tranquilidad y estabilidad emocional,
familiar y social. Ademas de las ventajas que tiene el uso y manejo de internet y los riesgos a que
se exponen cuando navegan por las redes sociales, hablan con desconocidos a través de los chats
es importante hacerles caer en cuenta que una vez la informacion y/o fotos que han sido enviadas
y/o se envien por ellos a través de la red, dejan der ser de dominio privado y pasan a ser de
dominio publico.

Para fortalecer y orientar a los menores que para el caso de este proyecto son estudiantes de
5° primaria a 8° grado de bachillerato, se debe hacer uso de los recursos que el colegio ofrece
como son: Las instalaciones, los recursos y equipos tecnolégicos, personal docente y de Sico-
orientacion, acceso a la red de internet. Se disefid una actividad; un primer taller en el que se
desarrollen y consoliden las habilidades y conocimientos digitales entorno a seguridad y los
riesgos del internet, sus herramientas y las TIC, actividad de bienvenida e introduccion del
proyecto a desarrollar, proyeccion de un video educativo, intervencion de la (el) Sico-orientadora

(), psicologa (0) de la institucién, la intervencion y socializacion de campafias de prevencion por
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parte de Policia de Infancia y Adolescencia; el desarrollo de este taller busca involucrar de forma
dindmica a toda la comunidad educativa para que se compartan experiencias que lleguen a los
estudiantes y los concientice de realiza uso y manejo responsable del internet, redes sociales y
las herramientas TIC, sus ambientes y entornos digitales de tal manera que se creen, construyan y
fortalezcan lasos de acompariamiento parental en todo momento.

Por ultimo, se ponen en consideracion algunos riesgos que podrian llegar a tener impactos
negativos en la consecucion de los objetivos, tales como: el traslado de institucion de la lider del
proyecto, la disposicion o predisposicion que puedan presentar los docentes, padres y alumnos
frente a la participacion o apoyo a algunas actividades del proyecto.

Se disefiaron instrumentos de evaluacion que permitieran relacionar las metas y el disefio del
programa, a través del modelo CIPP que recoge informacion del contexto, en lo concerniente a la
aplicacion de un cuestionario de entrada a los estudiantes de 5° primaria a 8° grado de
bachillerato, con el fin de identificar y constatar el nivel de necesidad de mejora a traves del
proyecto educativo mediado por TIC; la evaluacion de entrada que permite recoger informacion
concerniente a desarrollar habilidades digitales para enfrentar con seguridad los riesgos asociados
al uso de internet y las TIC, por los estudiantes, obstaculos que pueden afectar el proceso, se
pretende determinar si las actividades a implementadar responden a las necesidades del
proyecto, mediante encuestas a estudiantes participantes y docentes observadores con el fin de
efectuar control y ejecucion de las actividades y/o realizar las modificaciones pertinentes a las
actividades disefiadas; Por altimo, en la etapa de producto se pretende valorar los resultados de
aprendizaje con la implementacion del proyecto educativo a traves de la observacion y
evaluacion con el fin de evaluar los efectos del proyecto en el desarrollo de habilidades digitales
para enfrentar con seguridad los riesgos asociados al uso de internet y las TIC por parte de los

estudiantes.



Tabla 3.

Identificacion de la institucion educativa o Lugar de Intervencion
IDENTIFICACION DE LA INSTITUCION

NOMBRE:

TIPO DE INSTITUCION:
NIVEL EDUCATIVO:
SEDE:

JORNADA:
DIRECCION:
LOCALIDAD:
MUNICIPIO:
DEPARTAMENTO:
TELEFONO:

SITIO WEB:

CORREO ELECTRONICO:

Colegio Nuestra Sefiora de Fatima Ponal
Villavicencio

Privada

Primaria, Bachillerato

Principal

Unica

Calle 44 N° 35C-02 barrio El Triunfo
N/A

Villavicencio

Meta

3504810618

N/A
mevil.nusefarec@policia.gov.co.

2.1. Justificacion del proyecto educativo mediado por TIC

Los menores se encuentran cada dia mas expuestos a los riesgos de internet especialmente
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cuando emplean redes sociales a traves de las cuales los menores son victimas de Ciberbullying o

Ciberacoso, de Grooming, Sexting, Sextorcion, suplantacién de identidad, entre otros. Esto se

debe en gran medida al uso sin orientacion y acompafiamiento al momento de realizar consultas

en internet; es decir bajo acompafiamiento y control parental, el aceptar invitacién de personas al

chat las cuales no conocemos o por desconocimiento de paginas que nos solicitan algun tipo de

informacion y que nos van llevando a dar confianza a quienes se encuentran detras de la pantalla

del dispositivo digital, mévil o PC. Se debe tener en cuenta que hablar con un desconocido de

forma habitual a través de las redes sociales no lo convierte en un conocido, en alguien en quien

podemos confiar ya que la persona que se encuentra al otro lado de la pantalla nos puede estar

engafiando. En Colombia, en 2021; 10.517 paginas fueron blogueadas con material de abuso

sexual infantil por la Policia Nacional y 1.013 incidentes relacionados con abusos de menores en
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internet, los cuales fueron atendidos por la misma institucion (Programa En TIC Confio +, 24 de

septiembre de 2021).

Segun, el Centro Cibernético de la Policia Nacional, los riesgos con mayor afectacion en
menores de edad, a través de internet se encuentran: el grooming o acoso sexual a menores y
adolescentes con la utilizacion de medios digitales, hechos por los cuales las autoridades han
recibido 374 incidentes durante 2021; el sexting y la sextorsion con 368 incidentes; el

ciberbullying con 271 reportes y la difusion de material con pornografia infantil con 11 restantes.

Las ciudades con més afectacion en relacion con los riesgos y delitos cibernéticos en el que se
involucran menores son: Bogota (311 denuncias), Medellin con 80, Cali con 38, Barranquilla con

25 y Cartagena con 24, report6 el Centro Cibernético de la Policia Nacional.

La informacidn que generalmente comparte internet y redes sociales no es ciento por ciento
veridica y mas cuando se trata de engafiar a menores de edad, alli encontramos delincuentes que
en algunos casos son altamente peligrosos quienes crean perfiles falsos para poder acceder de
manera violenta a sus victimas aprovechandose de la ingenuidad, vulnerabilidad e inclusive son
personas gque han realizado con anterioridad un estudio socio-econémico y aprovechan esa
falencia para acercarse a nuestros menores. El objetivo de este proyecto es concientizar a los
estudiantes de 5° primaria a 8° grado de bachillerato a aumentar el desarrollo de habilidades

digitales para enfrentar con seguridad los riesgos asociados al uso de internet y las TIC.
2.2. Disefo de objetivos metas e indicadores

El siguiente cuadro plantea los objetivos, metas e indicadores del proyecto, de acuerdo con la
definicion del problema central, sus causas y efectos descritos en el diagrama de Ishikawa en el

capitulo anterior.



Matriz de objetivos, metas e indicadores

https://drive.google.com/file/d/1iDd5AMY U736VvEKYQ-BRbY8jLul4uliYs/view
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https://drive.google.com/file/d/1iDd5AMYU736vEkYQ-BRbY8jLul4uJiYs/view
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Proyecto Educativo — Objetivo

s, metas, indicadores, productos, medios de verificacién y frecuencia

Nombre del proyecto:

DESARROLLO DE LAS HABILIDADES DIGITALES PARA ENFRENTAR CON SEGURIDAD LOS RIESGOS ASOCIADOS AL USO DEL INTERNET Y
LAS TIC, POR PO PARTE DE LOS ESTUDIANTES DE 5°PRIMARIA A 8° GRADO DE BACHILLERATO DEL COLEGIO NUESTRA SENORA DE

FATIMA PONAL VILLAVICENCIO.

Problema:

Bajo nivel del desarrollo de las habilidades digitales para enfrentar con seguridad los riesgos asociados al uso de internet y las TIC, por parte de los estudiantes

de 5° a 8° grado.

Objetivo general del
proyecto:

Aumentar el nivel de desarrollo de las habilidades digitales para enfrentar con seguridad los riesgos asociados al uso de internety las TIC, por parte de los

estudiantes de 5° a 8° grado.

Indicador de impacto:

% de estudiantes que desarrollan habilidades digitales para enfrentar con seguridad los riesgos asociados al uso de internet y las TIC para evitar que sean

victimas de riesgos y ciberdelitos.

Linea base: En promedio el 70% de los estudiantes desarrollaran habilidades digitales y comprenderan las consecuencias que traen los riesgos en internet y las TIC.
Valor esperado: 70%
Cobertura: Colegio Nuestra Sefiora de Fatima Ponal Villavicencio.

Horizonte de tiempo:

6 meses

Beneficiarios:

Estudiantes de 5°primaria a 8° grado de bachillerato.

Proponentes:

PAULA ANDREA GUIZA CASTELLANOS

Objetivos y Metas

Objetivos especificos

Causa asociada/Elemento del
problema asociado

Metas

Indicador de resultado

Linea Base Meta

Generar conocimiento
acerca del ciberbullying a
los estudiantes de 5°
primaria a 8° grado de
bachillerato.

Desconocimiento del ciberbullying
por parte de los estudiantes de 5°
primaria a 8° grado de bachillerato

A diciembre de 2022 el 70% de los estudiantes
de 5° primaria a 8°grado de bachillerato
tendréan conocimiento sobre el ciberbullying

No. Estudiantes encuestados/ No.
De estudiantes participantes x 100

En promedio el 70%
desarrollaran habilidades
digitales y comprenderan las
consecuencias que traen los
riesgos en internety las TIC

Concientizar y aumentar el
aprendizaje sobre la
identidad digital y la
mediacion parental a los
estudiantes de 5° primaria
a 8° grado.

Desconocimiento de la identidad
digital y la mediacion y control
parental de los padres y estudiantes
de 5° primaria a 8° grado de
bachillerato.

A diciembre de 2022 el 70% de los padres de
familia y estudiantes de 5° primaria a 8° grado
de bachillerato habran aprendido sobre
mediacion y control parental e identidad
digital

No. Estudiantes encuestados/ No.
De estudiantes participantes x 100

En promedio el 70%
desarrollaran habilidades
digitales y comprenderan las
consecuencias que traen los
riesgos en internety las TIC

Difundir en los estudiantes
de 5° a 8° del Colegio, las
consecuencias que trae la
préctica del grooming.

Desconocimiento del grooming por
parte de los estudiantes de 5°
primaria a 8° grado de bachillerato

A diciembre de 2022 el 70% de los estudiantes
de 5° primaria a 8° grado de bachillerato
comprenderan las consecuencias de la practica
grooming

No. Estudiantes encuestados/ No.
De estudiantes participantes x 100

En promedio el 70%
desarrollaran habilidades
digitales y comprenderan las
consecuencias que traen los
riesgos en internety las TIC

Prevenir a los estudiantes
de 5° a 8° del Colegio del
mal uso de la tecnologia.

Desconocimiento del sexting por
parte de los estudiantes de 5°
primaria a 8° grado.

A diciembre de 2022 el 70% de los estudiantes
de 5° primaria a 8° grado de bachillerato
aprenderan a realizar un uso adecuado de la
tecnologia para no ser victimas en internet

No. Estudiantes encuestados/ No.
De estudiantes participantes x 100

EI 70% de los estudiantes
aprenderan a realizar un uso y
manejo adecuado de la tecnologia
para no ser victimas en internet

Actividades y Productos

Actividades

Indicador de proceso

Indicador de producto

Producto/Servicio esperado

Taller en el que se desarrolleny
fortalezcan las habilidades y

conocimientos digitales entorno a la

# De estudiantes que reconocen los elementos del

ciberbullying / # de estudiantes beneficiarios x 100. #

De estudiantes que reconocen la diferencia entre

Indicador de producto 1: # De
infografias que reconocen las
caracteristicas del ciberbullying / # De

Infografias

seguridad y los riesgos del internet, sus
herramientas y las TIC; entre ellos el

ciberbullying.

beneficiarios x 100.

violencia escolar y ciberbullying / # de estudiantes

estudiantes participantes x 100.
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Tets de conocimientos de manejo de # De padres de familia que reconocen la importancia Indicador de producto 2: # De PodCast
internet seguro (Is4k (Prueba de de la Mediacion y control parental para la proteccién PodCast que reconocen la

entrada). Se contara con la de contenidos en internet / # De padres de familia importancia de la mediacién y control

participacion de la comunidad participantes x 100. parental para la proteccion de

educativa para la socializacion del tema contenido de internet para los nifios

de la Mediacién y Control Parental e (estudiantes) / # De padres de familia

identidad digital, se realizara la debida participantes x 100

presentacion y proyeccién de un video.

Aplicar actividades de aprendizaje de # De estudiantes que comprenden las caracteristicas Indicador de producto 3: # De comics Comics
gamificacion. La actividad a realizar del grooming y su importancia ante el riesgo en que reconocen los elementos del

seré presentada, socializada y internet / # De estudiantes beneficiarios x 100 Grooming / # De estudiantes

proyectada a estudiantes y en general a participantes x 100

toda la comunidad educativa dando

aplicabilidad a las herramientas TIC y

de forma dindmica para que el

auditorio se concientice del riesgo del

grooming en nuestros nifios, nifias y

adolescentes.

La actividad a realizar sera presentada, | # de estudiantes que comprenden la importancia de la Indicador de producto 4: # De videos Videos

socializada y proyectada a los
estudiantes y en general a toda la
comunidad educativa dando
aplicabilidad a las herramientas TIC y
de forma dinamica para que el
auditorio se concientice de los riesgos a
los cuales se exponen en nuestros nifios,
nifias y adolescentes por el mal uso de la
tecnologia, de tal forma que se prevenga
que estos menores sean dependientes de
la tecnologia e internet.

privacidad y el uso de internet frente a su seguridad /
# de estudiantes beneficiarios x 100

grupales que reconocen las
consecuencias sicolégicas del sexting
en la victima / # De estudiantes
participantes x 100

Medicion

Modelo de evaluacién CIPP

Frecuencia

Fuente Responsable

Nivel

Instrumento

Actividades y
productos
objetivo 1

Es una prueba de

entrada

Instrumento de medicion y material entregado

Lider del proyecto

Observacion de la institucion
Aplicacion del Test de Conocimientos a los participantes

Actividades y
productos
objetivo 2

Diaria

Instrumento de medicién y material entregado

Lider del proyecto

- Video y/o Registro de la implementacion de las
actividades que se ejecutaron y su respectiva

comparacion con lo planeado.
- Entrevista a los participantes
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Tabla 4. Matriz de Planeacidon Estratégica
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2.3 Disefo de actividades

2.3.1 Ficha de Actividad 1
Tabla s
Resumen de la ficha de actividad 1

Objetivo Descripcion de la actividad Mediacion Objetivo de la actividad
asociado TIC
Se presenta una actividad de Genially Concientizar a los estudiantes
bienvenida e introduccidn al tema Video del uso y manejo del internet
Aumentar el de Seguridad y riesgos asociados al mediacion y las redes sociales
nivel de uso de internet y las TIC,
desarrollo de las parentally
habilidades Utilizando una presentacion de contro |
digitales para Genially. parenta
enfrentar con Fortalecer en los estudiantes
seguridad los Se da participacion a la sicologa de los conocimientos del uso
riesgos asociados la institucion. al igual que a Policia seguro del internet
al uso de internet de Infancia y Adolescencia
y las TIC, por Desarrollar una campafia de
parte de los prevencion en el tema de los
estudiantes de 5° riesgos del internet y las redes
primaria a 8° sociales
grado.
url de la PRESENTACION DE LA MEDIACION PARENTAL Y CONTROL
actividad PARENTAL

https://view.genial.ly/62ebf6570a86f50012806f5¢e/presentation-presentacion-
mediacion-y-control-parental

VIDEO DE LA MEDIACION PARENTAL
https://www.youtube.com/watch?v=Ue2Mg3GnvPM
VIDEO CONTROL PARENTAL
https://www.youtube.com/watch?v=aV2rvAGTQSE

2.3.2 Ficha de actividad 2
Tabla 6.
Resumen de la ficha de actividad 2

Objetivo Descripcioén de la actividad Mediacion Obijetivo de
asociado TIC la actividad
Generar Se realizard una capacitacion a cerca del buylling, ciberbullying Genially Crear

conocimient o ciberacoso y que se debe hacer para evitar ser victima de este conciencia en

. ; . Video
o acerca del tipo de riesgo al que se encuentran expuestos los estudiantes. Ciberbullying los
bullyinga  Esta actividad se desarrollara por grupos (5° primaria y 6° sexto . estudiantes
los de bachillerato), (7° séptimo grado de bachillerato). ‘ para evitar
estudiantes  La actividad contard con la colaboracion de los profesores; se gue sean
de 5° de realizard en las instalaciones del colegio. Se proyectaran unas victimas de

primariaa diapositivas y/o infografias, un video educativo y de prevencion. cyberbullyin



https://view.genial.ly/62ebf6570a86f50012806f5e/presentation-presentacion-mediacion-y-control-parental
https://view.genial.ly/62ebf6570a86f50012806f5e/presentation-presentacion-mediacion-y-control-parental
https://www.youtube.com/watch?v=Ue2Mq3GnvPM
https://www.youtube.com/watch?v=aV2rvAGTQSE
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8° grado de gylo
bachillerato. ciberacoso.
Desarrollar
una camparia
de
prevencion
en el tema de
los riesgos
del internet y
las redes
sociales
PRESENTACION DEL CIBERBULLYING O
CIBERACOSO
https://view.genial.ly/62ebeaedba97240010dd2ebf/presentation
-presentacion-ciberbullying
VIDEO:
url de la https://www.youtube.com/watch?v=7ItFIA-|EYE&t=39s
actividad https://www.youtube.com/watch?v=FggDkjmL.acq

2.3.3 Ficha de actividad 3

Tabla 7.
Resumen de la ficha de actividad 3
Objetivo Descripcion de la actividad Mediacion Objetivo de la actividad
asociado TIC
Difundir en los La actividad a realizar serd Genially Capacitar, orientar y

estudiantes de 5°
de primaria a 8°
grado de
bachillerato, las
consecuencias que
trae la practica del
grooming.

url de la
actividad

presentada, socializada y proyectada

a los estudiantes y en general a toda
la comunidad educativa dando

aplicabilidad a las herramientas TIC
y de forma dindmica para que el

auditorio se concientice del riesgo
del grooming en nuestros nifios,
nifias y adolescentes.

Video
Grooming

PRESENTACION DEL GROOMING
https://view.genial.ly/62eb41302252660017aef961/presentation-presentacion-del-

socializar con los estudiantes
de 5° de primaria a 8° grado
de bachillerato para evitar ser
victimas de este riesgo
cibernético.

grooming
VIDEOS DEL GROOMING

https://www.youtube.com/watch?v=0dixH25nCHk

https://www.youtube.com/watch?v=Y TPFhjt51zI

2.3.4 Ficha de Actividad 4

Tabla8.


https://view.genial.ly/62ebeaedba97240010dd2ebf/presentation-presentacion-ciberbullying
https://view.genial.ly/62ebeaedba97240010dd2ebf/presentation-presentacion-ciberbullying
https://www.youtube.com/watch?v=7ltFlA-jEYE&t=39s
https://www.youtube.com/watch?v=FggDkjmLacg
https://view.genial.ly/62eb4f302252660017aef961/presentation-presentacion-del-grooming
https://view.genial.ly/62eb4f302252660017aef961/presentation-presentacion-del-grooming
https://www.youtube.com/watch?v=OdixH25nCHk
https://www.youtube.com/watch?v=YTPFhjt51zI
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Resumen de la ficha de actividad 4

Objetivo asociado Descripcion de la actividad Mediacion Objetivo de la actividad
TIC
Prevenir y Se contard con la participacion de Genially Integrar y orientar a la
concientizar a los profesores y alumnos para la . profesores y alumnos en el tema
: o Ny . Video .
estudiantes de 5° de  socializacion del tema del sexting, se . del sexting
o N i . L sexting
primaria a 8° grado realizara la debida presentacion y
de; en los riesgos proyeccion de un video con la
que trae la practica herramienta genially.
del sexting

url de la actividad PRESENTACION DEL SEXTING

https://view.genial.ly/62ebf9c0884f2a001154118d/presentation-presentacion-sexting

VIDEOS DEL SEXTING
https://www.youtube.com/watch?v=dtzk41Eo09qgc
https://www.youtube.com/watch?v=wJ5ZvXuFQ3q

2.4 Ficha de riesgos y supuestos

Tabla 9.
Ficha de

restricciones, supuestos y riesgos

FICHA DE RESTRICCIONES, SUPUESTOS Y RIESGOS

Factores institucionales para considerar

En 1955, se funda el colegio de Nuestra Sefiora de Fatima, para el estudio de los hijos de los
policias.

Durante los primeros cuatro afios, finalizaremos con el Servicio de policia a través de la
unidad institucional para responder a los diferenes comportamientos generacionales y
regionales que impresionan en la convivencia, a través de la innovacion, el uso de
herramientas tecnoldgicas y la optimizacién de los recursos.

En los afios 90s empieza el programa de préstamos para estudios, en esta época se centran
los esfuerzos para llevar beneficios en condiciones de igualdad a los departamentos de
policia, incrementando la cobertura de sus servicios tanto en la planta fisica de colegios
como en centros vacacionales.

El PEI del Colegio, esta direccionado a contribuir que los estudiantes edifiquen su proyecto
de vida, basado en la convivencia sana, la sostenibilidad del medio ambiente, la capacidad
de reflexion, el aumento y transformacién de las competencias personales con proyeccién
laboral, conectada con el sector productivo a partir de un aprendizaje significativo,
dindmico, didéctico, progresista y certificado.



https://view.genial.ly/62ebf9c0884f2a001154118d/presentation-presentacion-sexting
https://www.youtube.com/watch?v=dtzk41Eo9gc
https://www.youtube.com/watch?v=wJ5ZvXuFQ3g
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- El Modelo Pedagdgico Institucional, se define en el Constructivismo a través del
Aprendizaje Significativo, teniendo como fundamento el conocimiento innato que tiene la
persona para vivir, aprender, relacionarse y descubrir nuevas posibilidades; permitiendo
gue el estudiante pueda auto direccionar su conocimiento y tomar sus propias decisiones.

Restricciones

- Equipos: El espacio reducido de la sala de sistemas atiende aproximadamente a 3 cursos
diarios de 35 estudiantes cada uno, con tan solo 30 computadores al servicio de los
estudiantes.

- Tiempo: El proyecto se desarrollard en un espacio de 10 meses aproximadamente dado que
la intensidad horaria para cada grupo de trabajo es de tan solo 2 horas semanales para el
area de Tecnologia e Informaética.

- Conectividad: Dado que la institucidn educativa cuenta con conexién a Internet de banda
ancha, algunos estudiantes no cuentan con la edad necesaria para abrir cuentas de correo
electrénico necesarias para acceder a algunas aplicaciones y herramientas informaticas.

- Por politica de seguridad de la informacion el acceso a internet puede tener algunas
restricciones o no se pueda acceder a algunas herramientas TIC.

Supuestos

- Participacién masiva de los estudiantes de 5° primaria a 8° grado de bachillerato.

- Disposicidn final del personal docente y administrativo para la realizacion del proyecto.

- Participacién masiva de toda la comunidad educativa.

- Ampliacion de la cobertura de la ampliacion de internet.

Riesgos

- Los equipos de computo no estén en funcionamiento.

- Los padres no autoricen la coparticipacion de estudiantes en el desarrollo del proyecto.

- Que no se puedan reutilizar algunas herramientas de internet.

Aspecto Cumplimiento Argumento
(Si/No)

El problema ha sido Si Inicialmente se realiz6 y analizé los resultados del
identificado en la cuestionario de entrada a los estudiantes de 5° primaria
institucién educativa y su a 8° de bachillerato, en los cuales se evidencia el bajo
seleccion correspondié a nivel del desarrollo de habilidades digitales para
un proceso de analisis enfrentar con seguridad los riesgos asociados al uso del
critico. internet y as TIC.

Es claro el por qué se Si Los estudiantes estan cada vez mas expuestos a ser
debe intervenir el victimas de los riesgos cibernéticos al no tener claridad
problema. en el adecuado uso y manejo del internet, las TIC, sus

herramientas, entornos y ambientes digitales; lo cual los
hace wvulnerables para sus victimarios que siempre
estardn al asecho y poder acceder a sus victimas
utilizando engafios los cuales pueden desencadenar
desestabilidad emocional, social y familiar. Con este
proyecto se busca fortalecer la relacién y control
parental ademas orientar los estudiantes para prevenir
que caigan en estos riesgos y ciberdelitos.

Las causas del problema Si Inicialmente se realiz6 un analisis tendiente a verificar
fueron establecidas y se las causas por las cuales los estudiantes poseen estas
tiene la certeza que las debilidades y/o deficiencia en los niveles de desarrollo
seleccionadas pueden ser y habilidades digitales para enfrentar con seguridad los

intervenidas. riesgos asociados al uso del internet y las TIC.




Una vez solucionada la
problematica seran
beneficiadas otras areas
en la institucion.

El objetivo general
corresponde a la solucion
del problemay los
objetivos especificos a sus
causas.

La formulacion de
indicadores permitira
establecer si se soluciond
0 minimizo la
problemética.

Todos los indicadores
formulados son medibles
y trazables.

El disefio de actividades
contribuye a la
consecucion de los
objetivos propuestos.

Si

Si

Si

Si

Si
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El desarrollo de las habilidades digitales adquiridas por
los estudiantes permite que sean puestas en préactica para
desarrollar, crear, innovar y producir textos y contenidos
académicos y a interactuar con los docentes.

El objetivo general fue planteado con respecto al
problema central que se presentaba en los estudiantes
debido al desconocimiento del nivel de riesgo a que se
exponen por el mal uso y manejo del internet, las TIC,
sus herramientas y entornos digitales

Estos permiten verificar el porcentaje de estudiantes que
conocen o han escuchado sobre los riesgos del internet,
igualmente permite medir el porcentaje de estudiantes
gue son ajenos a estas situaciones y dicen no correr
ningun tipo de riesgo.

Es posible la medicion de la evolucion de los procesos
de pensamiento mediante la evaluacidén propuesta, ya
gue cada uno de estos procesos es fortalecido con
talleres previos que permitiran la interiorizacion de
programas que conlleven a reforzar los procesos de
pensamiento.

Cada una de las actividades generales y sus precedentes
han sido pensadas para ser desarrolladas en el aula y
mediadas por las TIC, de tal manera que logren
potenciar cada actividad y participacion por parte de los
diferentes participantes en el proyecto (Comunidad
educativa).

2.5 Cronograma

Tabla 10.

Cronograma de actividades

Actividad

Elaboracidn y aplicacion del Test de

Conocimiento

Entrega de la solicitud de autorizacion y/o
permiso al sefior Rector del Colegio para

la aplicacion del proyecto educativo
"Desarrollo de las Habilidades Digitales
para enfrentar con seguridad los riesgos
asociados al uso del Internet y las TIC,

por parte de los estudiantes de 5° primaria

a 8°grado de bachillerato"

Aceptacion para desarrollar el proyecto
educativo por parte del sefior Rector

Duracion Inicio Fin Responsables y recursos

Auditorio Demet, Salén
Centauros, Video Beam,

3 dias 25/03/22  25/03/22 Conexion Internet,
Estudiante lider del
proyecto

1dia 20/08/22 20/08/22

1dia 22/08/22  22/08/22
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Envio y /o entrega y, recoleccion del

consentimiento informado a los padres de

los alumnos de 5° primaria a 8°grado de 1dia 28/09/22  30/09/22
bachillerato

Diligenciamiento del Test de
Conocimiento por parte de los padres de 1 dia 15/09/22  15/09/22
familia

Talleres de socializacion y

1 capacitacion; Mediacién y Control 1 dia 15/09/22  15/09/22
,Parental

Desarrollo Taller de socializacion y

2 capacitacion, El Ciberbullyingy/o 1 dia 10/11/22  10/11/22
Ciberacoso.

3 Desar_roIIp,TaIIer de soglallzamon Y 1dia 10/11/22  10/11/22
capacitacion, EI Grooming.

4 Desarrollo Taller de socializacion y 1 dia 1011122 10/11/22

capacitacion, El Sexting

3 Modelo de evaluacion

El modelo de evaluacion seleccionado para aplicar durante el proyecto ha sido el modelo

CIPP, para el cual se han establecido los siguientes objetivos, para cada una de sus fases:

Identificar la necesidad de mejora frente al desarrollo de las habilidades digitales para
enfrentar con seguridad los riesgos asociados al uso de internet y las TIC, por parte de los
estudiantes de 5° a 8°.

- Reconocer los recursos humanos, técnicos y administrativos frente al disefio de un proyecto
educativo mediado por TIC para aumentar el nivel de desarrollo de las habilidades digitales
de los estudiantes del Colegio.

- Determinar cuales de las actividades implementadas responden a las necesidades del
proyecto, tendientes a mejorar el desarrollo de las habilidades digitales de los alumnos.

- Evaluar los resultados de prevencion y aprendizaje con la implementacion del proyecto

educativo, tendiente a mejorar el desarrollo de las habilidades digitales para enfrentar con

seguridad los riesgos asociados al uso del internet y las TIC de los estudiantes.
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3.1. Justificacion del modelo

El modelo de evaluacién utilizado para la investigacion es el CIPP; este modelo utiliza
técnicas cualitativas y cuantitativas, favorece la efectividad en la medida en que se utilizan
adecuadamente de los recursos e insumos para la satisfaccion de una necesidad, es flexible y de
procesos, estimula y motiva a los actores o participantes, evalUa los procesos aplicados, tiene en
cuenta el entorno en el que se desarrolla la investigacion; ademas identifica y valora las
estrategias y posibles alternativas del proyecto, la planificacion, los presupuestos y recursos para
el desarrollo y la implementacion del proyecto.

(https://es.slideshare.net/SErgihooFRiiaxz/modelo-cipp-daniel-stufflebeam#google vignette)

Este modelo cuenta con cuatro tipos de evaluacion que permiten tomar decisiones en la realizacion

del proyecto de investigacion:

De Contexto; se identifican factores medio-ambientales que inciden positiva o negativamente
en los resultados de la investigacién. De Insumos; en este tipo de evaluacion se deciden los
recursos, su pertinencia, oportunidad y la forma de como utilizarlos. De Procesos; analiza las
actividades desarrolladas e implementadas y en las que se tiene en cuenta los registros de
procedimientos, tiempos, plazos de cumplimiento, roles y beneficiarios. De Producto; hace
referencia a los resultados y logros con el fin de determinar que se debe hacer posteriormente,
mide e interpreta el logro de objetivos.

La tecnologia y sus herramientas actualmente forman parte de nuestras labores diarias pues la
crisis de pandemia a nivel mundial incremento el uso del internet, sus herramientas, entornos y
ambientes digitales; en especial para nuestros nifios, nifias y adolescentes quienes ahondaron en

su utilizacion para desarrollar y avanzar académicamente en sus deberes.


https://es.slideshare.net/SErgihooFRiiaxz/modelo-cipp-daniel-stufflebeam#google_vignette
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Stufflebeam D. (11 de Agosto 2013). EI modelo cipp.

(https://es.slideshare.net/juliorcastro/stuflebeam-y-el-modelo-cipp-25147385)

El proposito de este modelo de evaluacion (CIPP), es que los recursos para el desarrollo del
proyecto sean utilizados de manera 0ptima, de tal forma que la evaluacion del mismo sea
dindmica, involucre y articule las actividades, los participantes para que el o los resultados sean
los esperados. (Daniel Stufflebeam). El proyecto a desarrollar tiene como objetivo aumentar
concientizar, socializar y fortalecer los conocimientos acerca de la seguridad y riesgos del
internet, redes sociales a que se exponen diariamente los estudiantes de 5° primaria a 8° grado de
bachillerato, cuando navegan en internet y/o hacen uso de las redes sociales y no tienen el
acompariamiento, control y mediacion parental adecuada para evitar ser victimas de delitos como
el ciberbullying o ciberacoso, el grooming, el sexting entre otros; igualmente es importante

resaltar la responsabilidad en el manejo de la identidad digital.

Con la utilizacion y aplicacion de las diversas herramientas y plataformas que nos brinda la
tecnologia se busca que los estudiantes aprendan el uso y manejo del internet, sus ambientes y

entornos digitales de forma responsable.

La planeacidn, el desarrollo y ejecucion del proyecto nos permite hacer una evaluacién de
entrada y salida en cuanto al conocimiento de la seguridad y riesgos del internet, sus
herramientas, ambientes y entornos digitales; asi como también establecer los tiempos y
utilizacion de los diferentes recursos para el cumplimiento de las actividades a ejecutar durante el
proyecto.

Stefflebeam, D. (2002). Evaluacion Sistémica: Guia tedrica y practica. Pidos Iberica, S.A.

Hernandez Sampieri, R., & Mendoza Torres, C. P. (2018). Metodologia de la investigacion.
Ciudad de México: Mc Graw Hill.


https://es.slideshare.net/juliorcastro/stuflebeam-y-el-modelo-cipp-25147385.

3.2. Preguntas de las fases del modelo de evaluacion

El siguiente cuadro muestra las preguntas de evaluacion y los instrumentos aplicados en

cada etapa del modelo de evaluacion.
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Tabla 11.
Cuadro modelo CIPP
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TEMA

Habilidades de pensamiento analitico

PREGUNTA DE EVALUACION

ENFOQUE
MODELO DE EVALUACION

EVALUACION DE CONTEXTO
¢Cuales son las necesidades de los
estudiantes frente a: Los
conocimientos del desarrollo de las
habilidades para enfrentar con
seguridad los riesgos de internet y
las TIC?

TECNICAS INSTRUMENTO
S
Encuesta (Test de
Conocimiento,
prueba de entrada

y salida)

Encuesta de
conocimiento
a estudiantes

de la
institucion.

¢Para qué aumentar el nivel del desarrollo de las habilidades digitales para enfrentar con seguridad los riesgos asociados al
uso de internet y las TIC, por parte de los estudiantes de 5° a 8° del Colegio Nuestra Sefiora de Fatima Ponal Villavicencio?

Modelo CIPP

FASES DEL MODELO

EVALUACION DE ENTRADA
¢Cuales son los recursos humanos,
técnicos y administrativos con que
cuenta el Colegio Nuestra Sefiora de
Fatima Ponal Villavicencio?

TECNICAS

Encuesta de
conocimiento a
estudiantes de la

institucion.

Encuesta (Test de
Conocimiento,

salida)

Encuesta de
conocimiento a
estudiantes de la

institucion.

Encuesta (Test de
Conocimiento,

salida)

INSTRUMENTOS

prueba de entrada y

prueba de entrada y

EVALUACION DE PROCESO
¢Cuéles de las actividades disefiadas
respondieron a las necesidades del
proyecto educativo para aumentar el
nivel de desarrollo de las habilidades
para enfrentar con seguridad los
riesgos de internet y las TIC por parte
de los estudiantes de 5° primaria a 8°
grado de bachillerato?

TECNICAS INSTRUMENTOS
Observadores Registro de
del proceso cumplimiento de
actividades.

Encuesta de
conocimiento
a estudiantes

dela
institucion.

EVALUACION DEL PRODUCTO
¢ Cuéles fueron los resultados de
aprendizaje con la implementacion del
proyecto educativo para el desarrollo de
las habilidades para enfrentar con
seguridad los riesgos de internet y las TIC
por parte de los estudiantes de 5° primaria
a 8° grado de bachillerato
TECNICAS INSTRUMENTOS
Observacion
directa

Evaluacion cualitativa
de los productos de
aprendizaje.
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3.3 Instrumentos disefiados por fase de modelo de evaluacién

Los instrumentos disefiados y aplicados responden al objetivo y a la pregunta de cada una de

las fases del modelo CIPP.

3.3.1 Contexto

OBJETIVO: Identificar la necesidad de mejora frente al desarrollo de las habilidades digitales
para enfrentar con seguridad los riesgos asociados al uso de internet y las TIC, por parte de
los estudiantes de 5° a 8° del Colegio Nuestra Sefiora de Fatima Ponal Villavicencio de los
estudiantes de Colegio.

¢ Cuadles son las necesidades de los estudiantes frente a: Los conocimientos del desarrollo de

las habilidades para enfrentar con seguridad los riesgos de internet y las TIC?

e Encuesta de conocimiento a estudiantes de la institucion.

3.3.2 Entrada

OBJETIVO: Reconocer los recursos humanos, técnicos y administrativos frente al disefio de

un proyecto educativo mediado por TIC para aumentar el nivel de desarrollo de las

habilidades digitales de los estudiantes del Colegio Nuestra Sefiora de Fatima Ponal

Villavicencio.

e Cuales son los recursos humanos, técnicos y administrativos con que cuenta el Colegio
Nuestra Sefiora de Fatima Ponal Villavicencio?

e Encuesta (Test de Conocimiento, prueba de entrada y salida)
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3.3.3 Proceso

- OBJETIVO: Determinar si las actividades implementadas respondieron a las necesidades del
proyecto tendientes a mejorar nivel de desarrollo de las habilidades digitales de los
estudiantes.
¢ Cuales de las actividades disefiadas respondieron a las necesidades del proyecto educativo

para aumentar el nivel de desarrollo de las habilidades para enfrentar con seguridad los riesgos de

internet y las TIC por parte de los estudiantes de 5° primaria a 8° grado de bachillerato?

e Observadores del proceso

e Registro de cumplimiento de actividades.

3.3.4 Producto

- OBJETIVO: Evaluar los resultados de prevencion y aprendizaje con la implementacién del
proyecto educativo tendiente a mejorar el nivel de desarrollo de las habilidades digitales para
enfrentar con seguridad los riesgos asociados al uso del internet y las TIC de los estudiantes
del Colegio.

e ;Cuales fueron los resultados de aprendizaje con la implementacion del proyecto
educativo para el desarrollo de las habilidades para enfrentar con seguridad los riesgos de
internet y las TIC por parte de los estudiantes de 5° primaria a 8° grado de bachillerato.

e Observacion directa.

e Evaluacion cualitativa de los productos de aprendizaje.
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CAPITULO IIl. IMPLEMENTACION DEL PROYECTO EDUCATIVO MEDIADO
PORTIC

3. Implementacion del proyecto

4.1 Descripcion general de la implementacion

El proyecto “desarrollo de las habilidades digitales para enfrentar con seguridad los riesgos
asociados al uso del Internet y las Tic, por parte de los estudiantes de 5°primaria a 8° grado de
bachillerato del colegio nuestra sefiora de Fatima Ponal Villavicencio ”’; estd encaminado a
mejorar las habilidades digitales para enfrentar con seguridad los riesgos asociados al uso de
internet y las TIC en los estudiantes de 5° primaria a 8° grado de bachillerato, fue implementado
en el segundo semestre de 2022 con una (1) actividad desglosada en cuatro (4) talleres dirigidos
asi: El primer taller estaba dirigido a los padres con el fin de socializar y concientizar sobre el
tema de Mediacion y Control Parental, los otros tres (3) talleres implementados estaban dirigidos
a los alumnos de los grados 5° primaria a 8° grado de bachillerato de la institucion.

Este proyecto se implemento con el objetivo de aumentar el conocimiento y aprendizaje en el
manejo del internet, sus entornos y las herramientas TIC, ademas prevenir y evitar que nuestros
menores y adolescentes caigan en el mal uso de la tecnologia. Para la realizacion de este proyecto
siempre se tuvo el referente de desarrollar capacitacion a estudiantes y padres acerca de los
riesgos en que frecuentemente se ven inmersos nuestros hijos por el desconocimiento de los
diversos riesgos o peligros a los cuales se exponen cuando navegan y hacen uso del internet;
igualmente concientizarlos de las consecuencias que conlleva la practica de los mismos y
hacerles énfasis de a qué personas y entidades deben acudir en caso de ser victimas.

Para la implementacién de este taller se contd con la participacion y coordinacion del Rector

del colegio, quien inicialmente nos establecio unas fechas las cuales estaban sujetas a cambios
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por algunas actividades de tipo académico las cuales habian sido programadas con antelacion;
debido a esta programacion académica hubo la necesidad de ampliar las fechas para la
implementacion de los talleres; el desarrollo de los mismos se realizé como se describen en los
parrafos siguientes; ademas se tuvo la colaboracion activa de los docentes y la colaboracion de
Policia de Infancia y Adolescencia.

El primer taller inicio el 15 de septiembre de 2022 dirigido a los padres de familiay tenia
como proposito aumentar el conocimiento y aprendizaje, ademas de concientizar y fortalecer los
lazos de confianza de los padres para con sus hijos; ademas enfatizar en el acompafiamiento,
orientacion y supervision al momento de hacer uso y manejo del internet, sus entornos y
ambientes digitales, redes sociales y herramientas TIC, para ello se implementé el taller de 1
hora de formacion en los cuales se trabajaron aspectos como: conceptos Mediacion y Control
Parental, orientacion en la aplicabilidad de estrategias y herramientas en la Mediacion Parental,
se contd con la colaboracion activa de los padres; al terminar la jornada de capacitacion con los
padres, se les aplico un test de conocimientos de manejo de internet seguro (Isk4). La actividad se

dio por terminada el 15 de septiembre de 2022.

Se observé el interés de los padres por el tema que se estaba tratando; Se hizo énfasis en que
la principal herramienta para ejercer de manera adecuada en la mediacion parental es la
comunicacion la cual de forma acertada permite que haya interaccion con los hijos para el manejo
de la informacion al momento de conectarnos a navegar en internet y hacer uso de diversos

dispositivos digitales.

El segundo (2) taller inici6 el 10 de noviembre de 2022, en el que se realiz6 una introduccion
sobre la seguridad y los riesgos de internet, entornos y ambientes digitales, uso y manejo de

herramientas TIC, al igual que en los riesgos en los que se ven expuestos los menores cuando
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hacen uso y navegan en las redes sociales y se desarrollé la capacitacion del riesgo del
ciberbullyin o ciberacoso que a diferencia del bullying y/o acoso escolar este tiene como
principal herramienta los medios y dispositivos electrénicos con acceso a internet, el objetivo de
este taller es generar conocimiento acerca del ciberbullying y que los estudiantes reconozcan los
elementos, caracteristicas y consecuencias de la practica de este riesgo; adicional a la
capacitacion con los estudiantes se les proyectaron dos (2) videos acerca de este tema para evitar
ser victimas de esta clase de riesgo, de esta manera los estudiantes tuvieron la oportunidad de
analizar y asimilar la informacion de forma participativa y que les parecié interesante la temaética
e intercambiaron con el auditorio casos de algunos allegados y amigos. Se conto con la
coparticipacion activa de los alumnos en el taller, se pudo hacer la apertura de los temas de los
otros riesgos asociados al manejo del internet y herramientas TIC. Esta actividad se dio por

terminada generando interés por los otros temas de seguridad y riesgos en internet.

El tercer (3) taller se implement6 seguido del taller 2 dos, inicié el 10 de noviembre de 2022,
y consistid en el desarrollo de la tematica del riesgo que genera la practica del Grooming, sus
caracteristicas, fases, etapas y consecuencias que conllevan su practica; ademas de como se puede
evitar que seamos victimas de este tipo de riesgo y qué podemos hacer en caso de algun tipo de
chantaje y/o actividad por parte del grommer hacia los menores y adolescentes. Con la
realizacion de este taller se hizo énfasis en que el grommer o acosador busca crear vinculos de
confianza con el menor de tal forma que este se aisle poco a poco de su rol social y se genere
entre ellos secretos e intimidad y conseguir material con contenido sexual e igualmente tener
encuentros sexuales. La informacion y conocimientos divulgados a los estudiantes tienen como
objetivo difundir y hacer extensivo el uso y manejo de la seguridad en internet, sus ambientes,

entornos, redes sociales y las herramientas TIC al momento de conectarnos a la red.
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El cuarto taller (4) se realizé el 10 de noviembre de 2022 y consistio en socializar,
concientizar a los alumnos acerca del riesgo de realizar Sexting; riesgo que es practicado
especialmente por los adolescentes para tener algun tipo de reconocimiento social, por el exceso
de confianza en su grupo de amigos y/o amiga (0); pero que las consecuencias que trae esta
practica afectan no solo a la victima sino también a todo su entorno familiar y social. Con la
practica del sexting se pueden desencadenar otros riesgos como los anteriormente mencionados
en los talleres; ya que el robo de informacion en linea es un delito real y constante, el mantener
fotos y videos con contenido sexual, erotico y/o donde se vea expuesta nuestra integridad puede
dafar o coaccionar a una persona a través del internet, igualmente con el mal manejo del internet,
redes sociales y las herramientas TIC se puede llegar a ser victima de chantajes o sextorcién por

parte de personas inescrupulosas.

El proposito de estos talleres: Mediacion y Control Parental, Ciberbullying, Grooming y
Sexting es aumentar el conocimiento, aprendizaje y generar conciencia acerca del uso y manejo
responsable del internet, las redes sociales y las herramientas TIC, ademas de fortalecer las
relaciones de padres e hijos creando lazos de confianza para evitar ser victimas de estos delitos y

saber que se debe hacer y a quien acudir en caso de ser victimas.

En la implementacién de cada taller se conté con la colaboracion y apoyo de Policia de
Infancia y Adolescencia quienes realizaron su intervencion para cada uno de los temas con
aportes de casuistica y vivencias reales, igualmente se proyectaron videos acorde a la tematica de
cada uno, al mismo tiempo se disefiaron dos juegos para los estudiantes con las herramientas de
Genially y EducaPlay, los cuales tienen como proposito que los estudiantes apliquen y recuerden
los conceptos estudiados en los talleres; también disefiar una revista digital en la que se compile

el material socializado con los estudiantes durante la implementacion de los talleres.
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Con el desarrollo e implementacion de estos talleres se busca involucrar de forma dinamica a
toda la comunidad educativa para que se compartan experiencias que lleguen a los estudiantes y
los concientice de hacer un manejo responsable del internet, las redes sociales y herramientas
TIC, sus ambientes y entornos digitales de tal manera que se creen, construyan y fortalezcan lasos

de acompariamiento parental en todo momento.

4.2. Disefio de la implementacion
4.2.1 Actividad 1

Esta actividad se sistematizd mediante el instrumento de diario de campo, con el indicador de
% de estudiantes que reconocen los elementos, las caracteristicas y las consecuencias de los

riesgos que tiene internet. A continuacién, se describen cada uno de los talleres de la actividad.

4.2.1.1 Taller 1
Tabla 12.
Descripcion de la implementacion- actividad 1- taller 1
Fecha 15 de septiembre
de 2022
Nombre de la Taller 1. “Mediacion y Control Parental”
actividad
Porcentaje de 100%
implementacién
Respuesta a
indicadores
Descripcion de la https://view.genial.ly/62ebf6570a86f50012806f5e/presentation-presentacion-mediacion-
actividad y-control-parental
Producto PodCast
4.2.1.2 Taller 2
Tabla 13.
Descripcién de la implementacion- Actividad 1- Taller 2
Fecha 10 de noviembre de 2022
Nombre de la Taller 2. “El Ciberbullying y/o Ciberacoso”
actividad

Porcentaje 100%



https://view.genial.ly/62ebf6570a86f50012806f5e/presentation-presentacion-mediacion-y-control-parental
https://view.genial.ly/62ebf6570a86f50012806f5e/presentation-presentacion-mediacion-y-control-parental
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de implementacion

Respuesta a
indicadores

url de la descripcion  https://view.genial.ly/62ebeaedbad7240010dd2ebf/presentation-presentacion-
de la actividad ciberbullying

Producto Infografias

4.2.1.3 Taller 3

Tabla 14.
Descripcion de la implementacion- Actividad 1- Taller 3

Fecha 10 de noviembre de 2022

Nombre de la Taller 3. “El Grooming”
actividad

Porcentaje 100%
de implementacion

Respuesta a
indicadores

url de la descripcion  https://view.genial.ly/62eb4f302252660017aef961/presentation-presentacion-del-
de la actividad grooming

Producto obtenido Comics

4.2.1.4 Taller 4

Tabla 15.
Descripcion de la implementacion- Actividad 1- Taller 4

Fecha 10 de noviembre de 2022

Nombre de la Taller 4. “El Sexting”
actividad

Porcentaje 100%
de implementacion

Respuesta a
indicadores

url de la descripcion  https://view.genial.ly/62ebf9c0884f2a001154118d/presentation-presentacion-sexting
de la actividad

Producto obtenido Videos grupales



https://view.genial.ly/62ebeaedba97240010dd2ebf/presentation-presentacion-ciberbullying
https://view.genial.ly/62ebeaedba97240010dd2ebf/presentation-presentacion-ciberbullying
https://view.genial.ly/62eb4f302252660017aef961/presentation-presentacion-del-grooming
https://view.genial.ly/62eb4f302252660017aef961/presentation-presentacion-del-grooming
https://view.genial.ly/62ebf9c0884f2a001154118d/presentation-presentacion-sexting

Figura 3.

Implementacion Proyecto Educativo Mediado por Tic

4  Enfoque y disefio metodoldgico

5.1 Enfoque de investigacion

La fase de evaluacién del proyecto se realizé mediante el enfoque mixto, ya que este

acercamiento es un complemento que permite una postura pragmatica en la investigacion, en

73
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tanto que se triangulan datos cuantitativos y cualitativos, para evaluar los efectos del proyecto

educativo mediado por TIC para el mejoramiento de habilidades de pensamiento analitico. La

idea es acercarse desde diferentes aproximaciones al objeto de estudio, tratando de explicar los
cambios producidos en los estudiantes tras la implementacion del proyecto, asi como describir
experiencias, puntos de vista y hechos que lleven a comprender los resultados basados en la

poblacién y su contexto. (Hernandez Sampieri & Mendoza Torres, 2018).

5.2 Disefio de investigacion evaluativa

El tipo de investigacion realizada para este estudio fue la investigacion evaluativa. Sus
origenes se remontan a finales del siglo XIX, principios del siglo XX, conocida como
evaluacion educativa. Sin embargo, el concepto reduccionista de evaluacion era sinénimo de
un acuerdo de la posicion de un sujeto dentro de un grupo mediante un test de rendimiento
sobre los alumnos y no del programa ofertado. Fue sino hasta finales de los afios 30 que el
estudio realizado por Tyler en Estados Unidos, abre las puertas a un modelo de evaluacion
por objetivos, proponiendo que se debia medir el cumplimiento de estos y en qué medida se
lograban. (Gonzalez, 2005). A partir de estas reflexiones, diferentes autores aportan a
construir lo que conocemos en la actualidad como la investigacion evaluativa, entre los
modelos tradicionales de evaluacion se encuentran Campbell y Stanley (1963) con un modelo
de evaluacion experimental y cuasi-experimental, Stake (1967) con un modelo centrado en el
cliente, Scriven con un modelo centrado en los usuarios libre de objetivos, Stuffleabeam
(1967) con el modelo CIPP orientado a la toma de decisiones, Patton (1978) proponiendo un
modelo orientado a la utilizacion y Guba & Lincon (1982) con un modelo constructivista.

(Gonzélez, 2005).
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La investigacion evaluativa se enfoca en la evaluacion de programas las cuales se pueden
definir como un proceso sistematico que recoge informacion de forma rigurosa, esta debe ser
valida y confiable. Ademas esta orientada a valorar la calidad y los logros de un programa
para la toma de decisiones en pro de mejorar el programa, este debe ir en beneficio de la
comunidad a la cual se aplica dicho proyecto o programa. Para Cuadra (1981) la investigacion
evaluativa “utiliza métodos Yy objetivos sistematicos los cuales buscan establecer el grado de
cumplimiento de las metas e investiga los factores asociados con los resultados obtenidos
(...) La diferencia entre evaluacion e investigacion evaluativa reside en el uso, por parte de
esta ultima, del método cientifico” (p.1). Segun Pérez (2004) la define como el conjunto de
procesos sistematicos de recogida y analisis de informacién fiable y valida para tomar
decisiones sobre un programa educativo. Igualmente, se espera que el resultado de la

investigacion evaluativa produzca algun tipo de cambio. (Cook & Reichardt, 2005).
5.3 Poblacién y muestra

La muestra seleccionada para el estudio fue el personal de estudiantes del Colegio Nuestra
Sefiora de Fatima PONAL Villavicencio, y la poblacién fueron los estudiantes de 5° primaria
a 8° grado de bachillerato para un total de 195 alumnos (104 nifios y 91 nifias). Dentro de los
criterios de seleccidn que se tuvieron en cuenta para elegir esta poblacién estuvieron: la
seguridad y riesgos que enfrentan nuestros nifios, nifias y adolescentes cuando hacen uso del

internet, sus ambientes, entornos, redes sociales y herramientas TIC.
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Dentro de esta primera fase del modelo CIPP correspondiente a contexto, se aplicé como

técnica un Test de Conocimiento individual con 40 estudiantes. El instrumento utilizado fue un

cuestionario a modo de encuesta con preguntas abiertas la cual contenia 8 preguntas de las cuales

3 preguntas se analizaron para identificar la necesidad de mejorar el desarrollo de las habilidades

digitales para enfrentar con seguridad los riesgos asociados al uso del Internet y las Tic, de los

estudiantes de 5°primaria a 8° grado de bachillerato.

Tabla 16.
Categorias, método y preguntas para la etapa de contexto
METODO
PARA
CATEGO
ETAP g OBJETIVO RECOGE FUENTE < TIPO DE
A E\I/A'&Eﬁig S R DE DATOS PREGUNTAS GUIA DECISION
INFORMA
CION
Ident_lf_lcar las ¢Cudles son las principales
habilidades S . .
. caracteristicas del ciberbullying o
digitales para . Aumentar el
. ciberacoso escolar? .
enfrentar con Estudiantes nivel de las
seguridad los de la habilidades
O  Conocimien riesgos institucién ) . . - digitales para
; to de las asociados al Encg_esta a Nuestra (I,Sgbes que es la |d_en_t|,dad digital? enfrentar con
- habilidades uso del esné |:i1ntes Sefiora de (,Plenlsas,que la _adl_clzmonla Ia§ nuevas seguridad los
% de los internet y las insti?uéjlién Fatima :ecr:jo oglaj es similar a la adiccion a riesgos
o estudiantes  Tic, por parte Ponal as arogas: asociados al
de los Villavicenci uso del
estudiantes de 0 internet y las
5° primaria a Tic.
8° grado de
bachillerato.

Dentro de la segunda fase del modelo CIPP, denominada entrada, se aplico la técnica de la
observacién. El instrumento usado fue diario de campo en el cual se analizaron las instalaciones
del colegio con el fin de valorar los recursos con los que cuenta la institucion y tomar decisiones
con respecto al disefio de acuerdo con los recursos encontrados; igualmente se analizaron tres
preguntas sobre si la institucion puede minimizar y/o prevenir que los estudiantes sean victimas
de los diferentes riesgos al uso y manipulacion del internet y las herramientas TIC.
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Tabla 17.
Categorias, método y preguntas para la etapa de entrada
METODO
PARA
CATEGO RECOGER
ETA RIAPARA INFORMACI  FUENTE PREGUNTAS TIPO DE
PA  EVALUAR OBJETIVOS ON DE DATOS GUIA DECISION
Reconocer los
recursos humanos,
ad:r?i(:nr}lsi?z;i)\//os Que es ciberbullying
frente al disefio de
un proyecto Aumentar el
educativo mediado conocimiento y
por TIC para aprendizaje sobre
< aumentar el Que es el grooming Ips riesgos que
<DE RECURSO desarrpl_lo de las Observacion de Directivos del tl_ene el uso del
04 habilidades A . internet y las
= S diai la institucion colegio :
= igitales para herramientas
W enfrentar con TIC, de acuerdo
seguridad los con los recursos
riesgos asociados con que cuenta la
al uso del internet institucién.

y las Tic, por parte
de los estudiantes
de 5° primaria a 8°
grado.
Que es el sexting

Dentro de esta tercera fase del modelo CIPP, denominada fase de proceso, se aplicaron cada
uno de los talleres correspondientes a la actividad N°1 (4 talleres), los talleres fueron

desarrollados e implementados en su totalidad.

Tabla 18.
Categorias, método y preguntas para la etapa de proceso
METODO
eTap “ATEGOR - opseTivo PARA FUENTEDE  PREGUNTAS TIPO DE
A IA POR S RECOGER DATOS GUIA DECISION
EVALUAR INFORMACIO

N
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PROCESO

Actividad
que
responden a
las
necesidades
del proyecto.

Disefiar las actividad de
actividades bienvenida e
de introduccién del
implementaci proyecto a
on que desarrollar, .
respon?jieron proyeccion de un Re_allzar_ E:ontrol
. : y ejecucion de la
alas video educativo se

necesidades
del proyecto
tendientes a
mejorar las
habilidades
digitales para
enfrentar con
seguridad los
riesgos
asociados al
uso del
internet y las
Tic, por parte
de los
estudiantes de
5° primaria a
8° grado de
bachillerato.

ejecuto:
De acuerdo con la
planeacion.

Estudiantes del
colegio Nuestra

Aplicacion de ~
P talleres Sefiora de
Fatima Ponal
Villavicencio

actividad y/o
modificaciones
pertinentes a los

talleres
disefiadas para
mejorar las
habilidades de
digitales para
enfrentar con
seguridad los
riesgos
asociados al uso
del internet y las
Tic.

En la cuarta fase del modelo CIPP, denominada fase de producto, se aplicaron para cada uno

de los talleres las técnicas de Observacion con un nimero de 3 docentes y los estudiantes

participantes una muestra de 70 alumnos. El instrumento usado fue un diario de campo para el

registro de los talleres de la actividad 1, para los 4 talleres una prueba de salida a los alumos

participantes.

Los productos que deben ser entregado por los alumnos y el Test de Conocimientos no se

recogieron ni fue aplicada debido a que el tiempo para la implementacién de los talleres se les

realizé algunos cambios para su ejecucion. Por lo anterior y para el total desarrollo del proyecto

se adquirié el compromiso con los estudiantes de realizar la entrega de los productos en el primer

semestre de 2023 cuando se inicie nuevamente el periodo académico.

Tabla 19.
Categorias, metodo y preguntas para la etapa de producto
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METODO
PARA
CATEGO RECOGER FUENTE
ETAP RIAPARA INFORMACIO DE PREGUNTAS TIPO DE
A EVALUAR  OBJETIVOS N DATOS GUIA DECISION

¢ Cudles fueron los
factores de impacto?

Aum_en_tar el Observacion _ _Presentar
conocimiento y directa Estudiantes Aspectqs _mforme de
aprendizaje de los susceptibles de impacto y/o
riesgo a los que se mejora prevencion
exponen los acerca del
O menores cuando CUz i conocimiento y
'5 hacen uso del ¢ uarllfcos estudiantes aprendizaje del
8 Resultados internet, (s::tri];?alzetgor?amen e uso y manejo
S:J ambientes y los obietivos de | del internet y
a entornos y las 0s ot Jetivos de la las
herramientas TIC, o actividad (talleres) herramientas
Rubricas de Productos  de acuerdo con los
con la . o TICy los
implementacion evaluacion de de Ios_, crlte_rlos de la fiesgos
del proyecto producto estudiantes rubr!ca? asociados a
educativo ¢Cuales fueron los estos.
resultados  después
de la
Post test Estudiantes implementacion?

5.5 Consideraciones éticas

5.5.1 Validacion de Instrumentos por Juicio de Expertos

Dentro de los momentos de la investigacion se reutilizo el test de conocimiento “;Conoces
los riesgos a los que se enfrenta tu hijo en Internet? (www.ls4k.es), el cual ha sido valorado por
medio de expertos para su correspondiente aplicacidn, los instrumentos que se crearon de acuerdo

con el modelo CIPP y a la planeacion estratégica.

5.5.2 Formato de consentimiento informado

Se envio el consentimiento informado en el que se solicit6 a los padres de familia de los
participantes, ya que estos son menores de edad su permiso para realizar la socializacion y

concientizacion a cerca de la seguridad y riesgos en los que se ven expuestos cuando hacen uso
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del internet, las redes sociales y las herramientas TIC, igualmente para hacer uso de la
informacidn recolectada en los instrumentos, también se les informo por medio de este
documento que sus datos personales no serian revelados por ningin medio y que en caso de que
en algun momento quisieran retirarse de la investigacion podrian comunicarlo al investigador.

Las autorizaciones de los estudiantes son recogidas de manera general por la institucion-

https://drive.google.com/file/d/1BtuRGaMbTbjINt7hBAIiGpxIWNiOZK-bZ/view

5.6 Andlisis de ejecucién del cronograma

El desarrollo de los talleres fueron alcanzadas en un 100%, aunque hubo algunos cambios en
las fechas establecidas en el cronograma planteado en la etapa de disefio, principalmente por
causas asociadas al tiempo de implementacion con los estudiantes, ya que el colegio tenia una
programacion académica con los estudiantes para el desarrollo de planes de mejoramiento y

refuerzo estudiantil, por lo que fue necesario ampliar las fechas para la implementacion.

En cuanto a los productos que deben ser entregados por los estudiantes, se establecio el
compromiso que serian entregados por los mismos en el primer semestre del 2023, ya que por
motivos de tiempo para la implementacion no fue posible la entrega de dichos productos, lo
anterior debido a que la implementacion se realizé finalizando el periodo académico y en el cual

ya se tenia una programacion establecida por las directivas del colegio.

Tabla 20.
Cronograma actualizado de acuerdo con la implementacion
Nombre de tarea Duracion Comienzo Fin % Completado
1 Elaboracion y aplicacion 3/08/22 3/08/22 100%
del Test de Conocimiento
1.1 Entrega de la solicitud de 22/08/22 22/08/22 100%

autorizacion y/o permiso al
sefior Rector ,para la
aplicacion del proyecto


https://drive.google.com/file/d/1BtuRGaMbTbjlNt7hBAiGpxIWNiOZK-bZ/view

educativo "Desarrollo de
las Habilidades Digitales
para enfrentar con
seguridad los riesgos
asociados al uso del
Internet y las TIC, por parte
de los estudiantes de 5°
primaria a 8°grado de
bachillerato"
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1.2

Aceptacion para desarrollar
el proyecto educativo por
parte del sefior Rector

20/08/22

20/08/22

100%

1.3

Envid y /o entrega del
consentimiento informado a
los padres de los alumnos
de 5° primaria a 8°grado de
bachillerato

28/08/22

30/08/22

100%

14

Diligenciamiento del Test
de Conocimiento por los
padres

15/09/22

15/09/22

100%

Talleres de Seguridad y
Riesgos en Internet

4 horas

2.1

Taller n°.1 “Mediacion y
Control Parental”

1 hora

15/09/22

15/09/22

100%

2.2

Taller n°. 2 “El
Ciberbullying y/o
Ciberacoso”

1 hora

10/11/22

10/11/22

100%

2.3

Taller n°. 3 “El Grooming”

1 hora

10/11/22

10/11/22

100%

24

Taller n°. 4 “El Sexting”

lhora

6.1 Activacion de Riesgos y Supuestos

Durante el desarrollo y la implementacion del proyecto se afirmd la coparticipacion de la

10/11/22

10/11/22

100%

comunidad estudiantil (padres, alumnos, y profesores); los alumnos mostraron gran interés en los

temas tratados en el desarrollo de los talleres. No se activo ninguno de los riesgos contemplados.

Como plan de mejoramiento se establecieron acuerdos para desarrollar la implementacion al

ciento por ciento con las directivas del Colegio y los estudiantes, para la entrega de los productos

tanto de los padres como de los alumnos; ya que por lo corto del tiempo para esta
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implementacién y debido a la planeacion y programacion académica por parte del colegio, estos
no pudieron ser entregados en su momento; quedando como compromiso ser entregados en el

primer semestre académico del 2023.

De igual forma para el desarrollo y ejecucion de los productos a entregar se contara con la
orientacion, participacion y colaboracion de los expertos de Policia de Infancia y Adolescencia y

comunidad educativa en general (padres de familia, estudiantes y docentes).

CAPITULO IV. EVALUACION DEL PROYECTO

6 Evaluacion del proyecto

7.1 Andlisis de objetivos metas e indicadores

El andlisis realizado en cada una de las fases del proyecto educativo mediado por las TIC
“Desarrollo de las habilidades digitales para enfrentar con seguridad los riesgos asociados al uso
del internet y las TIC” en los estudiantes; arrojé resultados que habian sido establecidos desde el
inicio; lo que permite dar respuesta y cumplimiento tanto a la pregunta como a los objetivos de

evaluacion.
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DIAGNOSTICO

IMPLEMENTACION

POSTERIOR

EVALUACION DE CONTEXTO

EVALUACION DE ENTRADA

EVALUACION DE PROCESO

EVALUACION DE PRODUCTO

Identificar las habilidades digitales para
enfrentar con seguridad los riesgos asociados
al uso del internet y las Tic, por parte de los
estudiantes de 5° primaria a 8° grado de
bachillerato

Reconocer los recursos humanos, técnicos y
administrativos frente al disefio de un proyecto
educativo mediado por TIC para aumentar el
desarrollo de las habilidades digitales para
enfrentar con seguridad los riesgos asociados al
uso del internet y las Tic, por parte de los
estudiantes de 5° primaria a 8° grado de
bachillerato.

Disefiar las actividades de implementacion que
respondieron a las necesidades del proyecto tendientes a
mejorar las habilidades digitales para enfrentar con
seguridad los riesgos asociados al uso del internet y las Tic,
por parte de los estudiantes de 5° primaria a 8°

Aumentar el conocimiento y aprendizaje de los
riesgo a los que se exponen los nifios, nifias y
adolescentes cuando hacen uso del internet, las
redes sociales, ambientes y entornos y las
herramientas TIC, con la implementacion del
proyecto educativo

MODELO CIPP

¢Cudles son las necesidades de los
estudiantes frente a: Los conocimientos
del desarrollo de las habilidades para
enfrentar con seguridad los riesgos de
internet y las TIC?

Evaluacion del Proyecto Educativo
mediado por TIC segun las fases del

¢Cuadles son los recursos humanos, técnicos
y administrativos con que cuenta el
Colegio Nuestra Sefiora de Fatima Ponal
Villavicencio?

¢Cudles de las actividades disefiadas respondieron a las
necesidades del proyecto educativo para aumentar el nivel
de desarrollo de las habilidades para enfrentar con seguridad
los riesgos de internet y las TIC por parte de los estudiantes
de 5° primaria a 8° grado?

¢Cudles fueron los resultados de aprendizaje con
la implementacién del proyecto educativo para
el desarrollo de las habilidades para enfrentar
con seguridad los riesgos de internet y las TIC
por parte de los estudiantes de 5° primaria a 8°

oMl

ciberbullying o
ciberacoso a
los estudiantes
de 5° prmaria a
8°grado.

sobre el ciberbullying

grado?
OBJET METAS INDICADOR OBJETIV METAS INDICADOR OBJETIVOS METAS OBJETIVOS METAS
1VOS ES oS ES
Generar a diciembre de 2023 el 70% de los
conocimiento | estudiantes de 5° primaria a 8°grado
acerca del de bachillerato tendran conocimiento

a diciembre de 2023 el 70% de los
estudiantes de 5° primaria a 8° grado

Prevenir a los
estudiantes de

5°a8°delmal | de bachillerato aprenderan a realizar
uso de la un uso adecuado de la tecnologia para
tecnologia. no ser victimas en internet

Encuesta Pre- test aplicada en mayo de 2022.

Encuesta Pre- test aplicada en mayo de 2022.

Cuestionario de entrada y salida a los participantes

Diario de campo durante la realizacién de los
talleres

Registro fotografico durante la realizacion de ejecucion de
los talleres

Observacion participante en noviembre de 2022

Entrevista semi-estructurada al Rector del Colegio
mayo de 2023

INSTRUMENT
oS

Tabla 21.

Triangulacion de fases del modelo de evaluacion- objetivos planteados e instrumentos aplicados
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Las categorias, objetivos y preguntas guia que fueron tenidas en cuenta para la evaluacion del
proyecto y segun las fases del modelo de evaluacion de Stufflebeam CIPP, el cual fue adoptado
para el desarrollo del mismo. La informacidn que se obtuvo en cada una de las fases de este
modelo de evaluacion permitié que los resultados de los datos cualitativos y cuantitativos fuesen

triangulados y analizados; de igual forma se pudieron tomar las decisiones para cada una de las

fases.
Tabla 22.
Variables de analisis de acuerdo con el modelo CIPP
METODO
CATEGORIA A PARA <
ETAPA EVALUAR OBJETIVOS RECOGER PREGUNTAS GUIA TIPO DE DECISION
INFORMACION
¢Cuadles son las principales
caracteristicas del
Identificar las ciberbullying o ciberacoso
habilidades digitales escolar?
@) para enfrentar con Aumentar el nivel de las
> Conocimiento de  seguridad los riesgos Encuesta a ¢Sabes qué es la identidad  habilidades digitales para enfrentar
",'_J las habilidades de  asociadosal uso del ~ estudiantes de la _digital? con seguridad los riesgos
% los estudiantes internet y las Tic, por institucion ¢Piensas que la adicciona  asociados al uso del internet y las
O parte de los estudiantes las nuevas tecnologias es Tic.
de 5° primaria a 8° similar a la adiccion a las
grado de bachillerato. drogas?
Valorar los recursos . .
humanos, técnicos y Que es ciberbullying
administrativos frente
al disefio de un
p:qugcto ed%:gtwo Observacion de la  Que es el grooming Aumentar el conocimiento y
< mediado por TIC para institucion aprendizaje sobre los riesgos que
9( aumentar el desarrollo tiene el uso del internet y las
@ RECURSOS de las habilidades _ Y
= digitales para enfrentar herramientas TIC, de acuerdo con
Z g para los recursos con que cuenta la
L
con seguridad los institucion
riesgos asociados al uso '
del internet y las Tic,
por parte de los
estudiantes de 5°
primaria a 8° grado.
Disefiar las actividades
de implementacion que
respondieron a las
necesidades del actividad de bienvenida e Realizar control y ejecucion de la
o Actividad que prpyecto tendi_er_ltes a introduccion del proyecto a a_ctividad ylo modificac_iones
A responden a las mejorar las habilidades Aplicacién de desarrollar, proyeccion de  pertinentes a los talleres disefiadas
O por digitales para enfrentar p un video educativo se para mejorar las habilidades de
@] necesidades del X talleres . . C
x con seguridad los ejecuto: digitales para enfrentar con
o proyecto. riesgos asociados al uso De acuerdo con la seguridad los riesgos asociados al
del internet y las Tic, planeacion.. uso del internet y las Tic..
por parte de los
estudiantes de 5°
primaria a 8° grado.
8 8 o Resultados Aumentar el Observacion Cuales fueron los Factores Presentar informe de impacto y/o
ank conocimiento y directa de impacto prevencion acerca del




aprendizaje de los
riesgo a los que se
exponen menores
cuando hacen uso del
internet, las redes
sociales, ambientes y
entornos y las
herramientas TIC, con
la implementacion del
proyecto educativo
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conocimiento y aprendizaje del

uso y manejo del internet y las

herramientas TIC y los riesgos
asociados a estos.

Aspectos susceptibles de
mejora

¢Cuantos estudiantes
cumplieron
satisfactoriamente los
objetivos de la actividad
(talleres) de acuerdo con los
criterios de la rabrica? %

¢Cudles fueron los
resultados después de la
implementacién?

De acuerdo con la etapa de contexto los resultados obtenidos con la herramienta QDA Miner

Lite del Test de Conocimiento realizado a los estudiantes.

https://drive.google.com/file/d/1a-QHj7u5t9x68Bz-p9dt3JE7 SplY4fv/view?usp=drive web

De acuerdo con las preguntas: numero uno: ;Cuéles son las principales caracteristicas del

ciberbullying o ciberacoso escolar?, pregunta numero tres: ¢Sabes qué es la identidad digital? y

la pregunta nimero cinco ¢Piensas que la adiccion a las nuevas tecnologias es similar a la

adiccion a las drogas?; se encontro:


https://drive.google.com/file/d/1a-QHj7u5t9x68Bz-p9dt3JE7_SpIY4fv/view?usp=drive_web

Type Memao Casn Code Codar Oatn Toxt Varatie
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| Reflocoons |Acoss § simdecen A "N;ﬂ de bs dfecectesl  NiymeTaleres Tl‘rti"yn; Adrn an 023 :‘r«mabrfq DOCLMENT
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o dgtal D Casl coadyuvs § Que o8e 10 de
Studd & deR0 Ged Ofi2nids £0r I8 Aulorcat
corpeterte
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A ATt 271D POF NESAITDS MATES 036
por arsgon. Mrilares, conpalians &
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Refiecsons |E estar 1200 &1 Senpe CONSCINACD Al Miemet nameTakeces Jonoege & Fasn] - Adon 12012022 | suevas RONOOges DOCUMENT
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https://drive.qgoogle.com/file/d/1XfsHFdOeUkcw74xJvVQilPyLBEpTOkmw/view

En la pregunta nimero uno,, Cuales son las principales caracteristicas del ciberbullying o
ciberacoso escolar?, se puede analizar que los estudiantes tienen claridad sobre el riesgo que
conlleva realizar ciberbullying o guardar silencio cuando se conoce de algln caso ya que son

conscientes del dafio que se hace en quien lo sufre; pues este es un comportamiento que es

repetitivo.

86

En la pregunta nimero tres: ¢ Sabes qué es la identidad digital?, se pudo establecer que los

estudiantes reconocen que la identidad digital es todo aquello que la persona sube a la red ya

sea por voluntad propia o por tercero y que ademas describe nuestra la reputacion y asi mismo

crear una opinion de nosotros ante los demas y que esto trae consecuencias.

Con la pregunta numero cinco ¢Piensas que la adiccion a las nuevas tecnologias es similar

a la adiccion a las drogas?; las adicciones son conductas que generan peligro en las personas y
pueden ser con el consumo de sustancias o sin el consumo de ellas; las adicciones tecnologicas
generan dependencia a los dispositivos tecnologicos hasta el punto de sentirse incapacitado de

realizar otras actividades sin el uso de los dispositivos tecnolégicos creando ansiedad y estrés.


https://drive.google.com/file/d/1XfsHFdOeUkcw74xJvVQiIPyLBEpT0kmw/view
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De acuerdo con lo anterior se da respuesta a la pregunta de evaluacion de la fase de contexto:
¢ Cuales son las necesidades de los estudiantes frente a: Los conocimientos del desarrollo de las
habilidades para enfrentar con seguridad los riesgos de internet y las TIC?, concluyendo asi se
hace necesario fortalecer y aumentar las habilidades digitales en los estudiantes para evitar que
sean victimas de los riesgos y delitos que tienen el mal uso y manejo del internet y las
herramientas TIC. Fortalecer e inculcar los conocimientos tecnoldgicos es de vital importancia
para los estudiantes pues los hace mas competitivos.

Con la etapa de Entrada los resultados obtenidos con la herramienta QDA Miner Lite del Test

de Conocimiento realizado a los alumnos del colegio.
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https://drive.google.com/file/d/1S3NuKUtmKcZ7j5bkX8FnThX40BxFXlqZ/view

De acuerdo con la pregunta ¢Que es ciberbullying?, realizada a los estudiantes del colegio se
establecio que éstos; tienen un concepto claro y con conscientes que es un riesgo latente entre
iguales a traves de dispositivos digitales y que causa grandes dafios en la persona que lo sufre y

que se hace de forma repetitiva.


https://drive.google.com/file/d/1S3NuKUtmKcZ7j5bkX8FnThX4OBxFXIqZ/view
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Con la pregunta ¢Que es el grooming? Se establecio que es un riesgo tecnoldgico y delito en
el que se encuentran vinculados los adultos para abusar sexualmente de los menores y que su
objetivo es obtener material pornografico de los menores.

En cuanto a los recursos con que cuenta el colegio para el desarrollo del proyecto educativo
mediado por las TIC se pudo observar que cuenta con las instalaciones adecuadas y tiene
conexion a internet el cual es restringido segin con los parametros establecidos para el nivel de
escolaridad, igualmente los equipos y la conexion a la red cuentan con los respectivos permisos y
licencias de funcionamiento y vigencias; ademas son actualizados periddicamente y
reemplazados cuando es estrictamente necesario.

El cuerpo docente que hace parte del colegio, esta altamente calificado para desarrollar
procesos educativos de ensefianza-aprendizaje que sean transversal al uso y manejo de la
tecnologia al igual que su entorno digital para la produccion de contenidos de caracter educativo
tanto para ellos mismo como para otros comparieros; al mismo tiempo que fortalecen los
conceptos y conocimientos adquiridos en el desarrollo e implementacion del proyecto educativo.

De acuerdo con lo anterior, se da respuesta a la pregunta de evaluacién de la fase de Entrada:
Cuales son los recursos humanos, técnicos y administrativos con que cuenta el Colegio, para
realizar el proyecto educativo mediado por TIC en el que se aumente el desarrollo de las
habilidades digitales para enfrentar con seguridad los riesgos asociados al internet y las TIC; se
concluyé que el colegio cuenta con recursos técnicos y humanos asi como también tecnoldgicos
para el disefio, desarrollo y la implementacion del proyecto educativo mediado por las TIC; lo
cual es una gran motivacion para la comunidad educativa ya que ayuda a fortalecer los
conocimientos tecnoldgicos coadyuvando a la prevencion de riesgos a que se exponen los

alumnos cuando hacen uso del internet y los entornos digitales; igualmente afianza las relaciones



89

de confianza entre los padres con los alumnos, los profesores con los alumnos y padres con los
profesores.

En la etapa de proceso, se disefio y desarroll6 una actividad que consta de cuatro talleres
acordes y utilizando un lenguaje claro, apropiado y de respeto para con los estudiantes y la
comunidad educativa en general; sobre los temas a desarrollar: habia uno dirigido a los padres, en
el que se fomenta e induce a crear lazos irrompibles con los hijos respetando su personalidad e
intimidad y los otros tres talleres que se realizaron estaban dirigido a los estudiantes para la evitar
y prevenir que los estudiantes sean victimas de los riesgos que tiene el mal uso del internet y las
TIC.

https://drive.google.com/file/d/INvWPX657qghim8i3mt0tTn9yULbdNIQSS/view

En la etapa de producto, los talleres fueron socializados a todos los estudiantes de 5° primaria
a 8° de bachillerato y que para efectos de evaluacidn se tomé una muestra de 20 estudiantes
quienes realizaron infografias, videos, podcast con algunos padres de familia y el test de
conocimiento. Igualmente se realiz6 una entrevista semiestructurada con el rector del colegio.
Anexo: Evidencia de Productos:
EVIDENCIA DE PRODUCTOS

COMICS GROOMING

https://photos.app.qoo.gl/pY VgWPVzM3BUeyZf6 (Grooming)

https://photos.app.qoo.gl/h Y xxYnzkxBOmFGL56 (Grooming)

https://photos.app.qoo.gl/7uCku3V294MHecKx8 (Grooming)

https://photos.app.qoo.gl/Pdh7foav720Z1xyk8 (Grooming)

https://photos.app.qoo.gl/5RgXX9CnZd6Kxvz46 (Grooming)



https://drive.google.com/file/d/1NvWPX657qhim8i3mt0tTn9yULbdNlQSS/view
https://photos.app.goo.gl/pYVgWPVzM3BUeyZf6
https://photos.app.goo.gl/hYxxYnzkxB9mFGL56
https://photos.app.goo.gl/7uCku3V294MHecKx8
https://photos.app.goo.gl/Pdh7foav72oZ1xyk8
https://photos.app.goo.gl/5RqXX9CnZd6Kxvz46
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INFOGRAFIAS ESTUDIANTES

https://photos.app.goo.gl/t4s90s1LNg5NNvZe8

https://photos.app.qoo.gl/VZ5Xt8tOEKJOThKYA

https://photos.app.qoo.gl/Gag9gYz7KRm7zLRH6

VIDEOS ESTUDIANTES

https://photos.app.goo.gl/k2ntuVTNLLZPGMPW9

https://photos.app.goo.gl/3ocvPyngDM29wZjQ7

https://photos.app.goo.gl/mgT5LBAN3SIsnrdP8

EVIDENCIA ENTREVISTA SEMIESTRUCTURADA (RECTOR)

https://photos.app.qoo.gl/rUbvDs7viiLBSUFSA

EVIDENCIA PODCAST

https://drive.google.com/file/d/179YFsrplUIP-yisrOQU3 UmFUz{25BJ9/view?usp=share link

https://drive.google.com/file/d/17CBul YF2Ip1lk3sWaJfelvimCLfxSL51 /view?usp=share link

https://drive.google.com/file/d/17KP5PnCiWmSTMIgnR2RUeuOMtEaU6QeF/view?usp=share
link

https://drive.google.com/file/d/17YGdOLkzODImcoXt4tUI9kG 3ktKkmtU/view?usp=share link

https://drive.google.com/file/d/17Z7ZojeJ7cFytQIPX|DfMkbs-21ggJCO0/view?usp=share link

https://drive.google.com/file/d/17btiIFmSU1TBbyXHOPfd8zotKd9mmwnR2/view?usp=share lin
k

https://drive.google.com/file/d/17jaXgkl2T7hQ0OZcuCOmuBGP4URUUecL-
/view?usp=share link

https://drive.google.com/file/d/17kCvZRGNx4RgoRzXJZt DfsszScwAABO/view?usp=share lin
k

https://drive.google.com/file/d/171gzrd101YuWPtP3y6HVX0hZ800aDEVw/view?usp=share link

https://drive.google.com/file/d/17mO4R1RbYC-
AfwO63aZKEbVIT99nlAHY/view?usp=share link



https://photos.app.goo.gl/t4s9os1LNq5NNvZe8
https://photos.app.goo.gl/VZ5Xt8tQEKJQThKYA
https://photos.app.goo.gl/Gaq9gYz7KRm7zLRH6
https://photos.app.goo.gl/k2ntuVTNLLZPGMPW9
https://photos.app.goo.gl/3ocvPyngDM29wZjQ7
https://photos.app.goo.gl/mgT5LBAN3SJsnrdP8
https://photos.app.goo.gl/rUbvDs7vfjLB8uFSA
https://drive.google.com/file/d/179YFsrpIUlP-yisrQQU3_UmFUzj25BJ9/view?usp=share_link
https://drive.google.com/file/d/17CBuIYF2Ip1k3sWaJf6lvrmCLfxSL51_/view?usp=share_link
https://drive.google.com/file/d/17KP5PnCiWmSTMIqnR2RUeuOMtEaU6QeF/view?usp=share_link
https://drive.google.com/file/d/17KP5PnCiWmSTMIqnR2RUeuOMtEaU6QeF/view?usp=share_link
https://drive.google.com/file/d/17YGd0LkzODlmcoXt4tUl9kG_3ktKkmtU/view?usp=share_link
https://drive.google.com/file/d/17Z7ZojeJ7cFytQlPXjDfMkbs-2IgqJC0/view?usp=share_link
https://drive.google.com/file/d/17btjFmSU1TBbyXHQPfd8zotKd9mmwnR2/view?usp=share_link
https://drive.google.com/file/d/17btjFmSU1TBbyXHQPfd8zotKd9mmwnR2/view?usp=share_link
https://drive.google.com/file/d/17jaXgkl2T7hQOZcuCQmuBGP4URUUecL-/view?usp=share_link
https://drive.google.com/file/d/17jaXgkl2T7hQOZcuCQmuBGP4URUUecL-/view?usp=share_link
https://drive.google.com/file/d/17kCvZRGNx4RgoRzXJZt_DfsszScwAAB0/view?usp=share_link
https://drive.google.com/file/d/17kCvZRGNx4RgoRzXJZt_DfsszScwAAB0/view?usp=share_link
https://drive.google.com/file/d/17lgzrd1QIYuWPtP3y6HVX0hZ80oqDEVw/view?usp=share_link
https://drive.google.com/file/d/17mO4R1RbYC-AfwO63aZKEbVfT99nlAHY/view?usp=share_link
https://drive.google.com/file/d/17mO4R1RbYC-AfwO63aZKEbVfT99nlAHY/view?usp=share_link
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https://drive.google.com/file/d/1706 WBFCXue5S52mSfbss1kXEISSIMI6V/view?usp=share link

https://drive.google.com/file/d/17rNrlaVHDsF|JD0O3Y75ILzsox7QML9ps/view?usp=share link

https://drive.google.com/file/d/17vflzPY GramHy78psv4FjAnFgBNHkerZ/view?usp=share link

https://drive.google.com/file/d/17wOwyKYpo7qL91lavnK1DdSezwxNfpNyN/view?usp=share lin
k

Los resultados del test de conocimiento fueron analizados cuantitativamente, como parte de
los productos a entregar por los estudiantes y en el que se puede concluir que los estudiantes
reconocen Yy tienen claridad en los conceptos de los riesgos que conlleva el mal manejo del

internet, sus entornos digitales y las TIC.:

GRAFICAS DEL TEST DE SALIDA
B cxconenmnm ¢ Y NN

20 respuestas 3

Figura 4. Estadistica Test de Conocimiento (Salida)

1. PREGUNTA
Figura 5. Estadistica analisis pregunta uno


https://drive.google.com/file/d/17o6_WBFCXue5S2mSfbss1kXElSSlMl6V/view?usp=share_link
https://drive.google.com/file/d/17rNr1aVHDsFjJD03Y75lLzsox7QML9ps/view?usp=share_link
https://drive.google.com/file/d/17vfIzPYGramHy78psv4FjAnFqBNHkerZ/view?usp=share_link
https://drive.google.com/file/d/17w9wyKYpo7qL91avnK1DdSezwxNfpNyN/view?usp=share_link
https://drive.google.com/file/d/17w9wyKYpo7qL91avnK1DdSezwxNfpNyN/view?usp=share_link

1. Cusles 200 las prncipales caracteristicas del ciberbullying o ciberacoso? Elja uno
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2. PREGUNTA
Figura 6. Estadistica andlisis pregunta dos
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3. PREGUNTA
Figura 7. Estadistica andlisis pregunta tres
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4. PREGUNTA
Figura 8. Estadistica andlisis pregunta cuatro

[}

4 Crees que es lo mesmo medacion parental que control parertal? B wro
= _

5. PREGUNTA
Figura 9. Estadistica andlisis pregunta cinco

5 Pensas que o athocion 8 las nuevas tecnalogias es simdlar o 1 adiccion o las L(.t
oganT BN uno

SR ————

6. PREGUNTA
Figura 10. Estadistica analisis pregunta seis

6. Qué £3 ¢l Grooming? Elija uno }_C
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7. PREGUNTA
Figura 11. Estadistica analisis pregunta siete

para captar ls atencion. El principal riesgo que entrafla of sexting et Elja un

8. PREGUNTA
Figura 12. Estadistica andlisis pregunta ocho

Con lo anterior se da respuesta a la pregunta en la etapa de producto ¢ Cudles fueron los
resultados de aprendizaje con la implementacion del proyecto educativo para desarrollar las
habilidades para enfrentar con seguridad los riesgos asociados al uso de internet y las TIC, por
parte de los estudiantes de 5° a 8°?. Se puede concluir que los estudiantes disponen de toda su
atencion y concentracion para la adquisicion de nuevos conocimientos cuando al transmitir el o
los temas el exponente y/o docente se vale de herramientas educativas y tecnoldgicas que captan

la atencion de los estudiantes; es decir hace que la transmision del conocimiento sea en un
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lenguaje claro, participativo, ademas de respetuoso dandole la oportunidad a la casuistica para
que de esta forma haya una mejor y mayor comprension de los temas a tratar; al mismo tiempo
que se debe generar confianza en los menores para que sin temor alguno puedan acercarse a los
profesores, padres y comentar veridicamente si son o han sido victimas de estos delitos o conocen
algun caso en donde este tipo de acoso, abuso esté sucediendo y no se le haya puesto un alto; es
decir no ha sido reportado con los padres de familia o denunciado ante las autoridades
competentes.

Los alumnos encuestados son conscientes del riesgo que tienen al navegar por la red y enviar
contenido de tipo pornogréafico (fotos, videos); asi como informacion personal y familiar ya que
pueden ser victimas de los groomers o ciber-acosadores como también del robo y suplantacion de
informacidn para él y su familia.

7.1.1 Resultado de los Indicadores

De acuerdo con los indicadores de procesos que han sido planteados:

La actividad disefiada para la implementacion del proyecto mediado por TIC, se desarrolld
mediante cuatro talleres, los cuales se ejecutaron en un ciento por ciento (100%) segun la
planeacion. En un comienzo se habian establecido las fechas para el desarrollo y realizacion de
cada taller; pero de acuerdo con los compromisos académicos ya establecidos y adquiridos por el
colegio hubo la necesidad de desarrollar los talleres con los estudiantes en una jornada y de esta
manera no interferir en los compromisos académicos. El taller dirigido a padres se desarroll6 en
un espacio que fue cedido por el sefior rector cuando se realizaba una reunion de entrega de
informes academicos de los estudiantes.

La actividad disefiada para la implementacion del proyecto educativo mediado por TIC y

segun los indicadores de proceso se aplico en cuatro (4) talleres:
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El taller 1, se ejecutd en el 100% de acuerdo con la planeacion
Los talleres 2, 3 y 4; igualmente se obtuvo una ejecucion del 100% seguln la planeacion.

https://view.genial.ly/62ebf6570a86f50012806f5e/presentation-presentacion-mediacion-y-
control-parental

https://view.qgenial.ly/62ebeaedba97240010dd2ebf/presentation-presentacion-ciberbullying

https://view.qgenial.ly/62eb4f302252660017aef961/presentation-presentacion-del-grooming

https://view.genial.ly/62ebf9c0884f2a001154118d/presentation-presentacion-sexting

De acuerdo con el indicador de resultado planteado, el anlisis establecio:

> Eltaller 1, dirigido a los padres de familia se realiz6 cuya finalidad es crear, fomentar y
afianzar lazos de confianza y acercamiento de los padres hacia los menores y de esta
forma los adultos sepan qué clase de informacion, contenidos realizan y consultan, al
igual que las aplicaciones tanto para videos como para mensajeria instantanea son los que
frecuentan sus hijos al momento de hacer uso del internet y las herramientas TIC y de esta
forma hacer y/o ejercer un control del tiempo que permanecen conectados a la red.
Teniendo en cuenta lo anterior se tomé una muestra de 20 padres de familia para que
enviaran un podcad como evidencia de acuerdo con la temética socializada, de los cuales
14 padres lo realizaron lo que equivale al 70%.

» Lostalleres 2, 3, y 4 los cuales estaban dirigidos a los estudiantes se desarrollaron en una
jornada académica la cual cont6 con la colaboracion activa de los estudiantes quienes
demostraron gran interés y motivacion en los temas desarrollados en especial cuando se
presentaron los videos educativos explicando cada uno de los temas; al mismo tiempo que
fortalecian y desarrollaban mas habilidades y cuidados para el uso y manejo del internet y
sus entornos digitales al igual que las herramientas TIC. A los estudiantes se le solicito

como producto evidencia que realizaran infografias, comics y videos de los temas


https://view.genial.ly/62ebf6570a86f50012806f5e/presentation-presentacion-mediacion-y-control-parental
https://view.genial.ly/62ebf6570a86f50012806f5e/presentation-presentacion-mediacion-y-control-parental
https://view.genial.ly/62ebeaedba97240010dd2ebf/presentation-presentacion-ciberbullying
https://view.genial.ly/62eb4f302252660017aef961/presentation-presentacion-del-grooming
https://view.genial.ly/62ebf9c0884f2a001154118d/presentation-presentacion-sexting
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tratados. La muestra fue de 20 estudiantes escogidos al azar para realizar estos productos

de los cuales 11 estudiantes entregaron a tiempo dichas evidencias lo que equivale al 55%

(Ver Enlaces Evidencia de Productos)

La Linea Base del Proyecto Educativo, inicialmente era “En promedio el 70% desarrollaran

habilidades digitales y comprenderan las consecuencias que traen los riesgos en internet y las

TIC”. Igualmente “El 70% de los estudiantes aprenderan a realizar un uso y manejo adecuado de

la tecnologia para no ser victimas en internet”.

Tabla 23.
Resultado de Indicadores
INDICADOR DE RESULTADO INDICADOR DE RESULTADO INDICADOR DE RESULTADO
RESULTADO PROCESO PRODUCTO
# de estudiantes que 20 #de infografias que 15%
reconocen los reconocen las
elementos del caracteristicas del
55% de los estudiantes ciberbullyting / # de ciberbullying / # de
No. Estudiantes desarrollaron habilidades estudiantes estudiantes
encuestados/ No. De digitales y comprendieron beneficiarios x 100. participantes x 100
estudiantes participantes X  las consecuencias que traen  # de estudiantes que
100 los riesgos en internet y las reconocen las
TIC. consecuencias del
ciberbullying/ #. de
estudiantes
participantes x 100
Los padres de familia # de padres de 20 # de PodCast que 70%
agradecieron al sefior familia que reconocen la
rector y a la estudiante reconocen la importancia de la
lider del proyecto por la importancia de la mediacion y control
orientacion en estos Mediacion y control parental para la
temas para la proteccion parental para la proteccion de
de los menoresy proteccion de contenido de internet
prevencion de riesgos contenidos en para los nifios
cibernéyicos internet / # de padres (estudiantes) / # de
de familia padres de familia
participantes x 100. participantes x 100
Los estudiantes reconocen # de estudiantes que 20 # de comics que 25%
y comprenden los riesgos comprenden las reconocen los
del grooming caracteristicas del elementos del
grooming y sus Grooming / # de
efectos sicoldgicos / estudiantes
# de estudiantes participantes x 100
participantes x 100
Los estudiantes # de estudiantes que 20 # de videos grupales 15%

comprendieron que hay
que tener cuidado con las
fotos, videos y/o cualquier
tipo de contenido digital
que se suba a la red, una

comprenden la
importancia de la
privacidad y el uso de
internet frente a su
seguridad / # de

que reconocen las
consecuencias
sicoldgicas del
sexting en la victima
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vez en la red se pierde el estudiantes / # de estudiantes
control del mismo beneficiarios x 100 participantes x 100

PREGUNTA GENERAL DE EVALUACION ¢Para qué aumentar el nivel del
desarrollo de las habilidades digitales para enfrentar con seguridad los riesgos asociados al
uso de internet y las TIC, por parte de los estudiantes de 5° primaria a 8° grado de
bachillerato del Colegio Nuestra Sefiora de Fatima Ponal Villavicencio?

Con la implementacion de proyecto se hicieron algunos ajustes de tiempo para el desarrollo y
realizacion de los talleres dirigidos a los estudiantes obteniendo la participacion masiva de los
mismos; esto teniendo en cuenta que dichos talleres se realizaron en jornada académica normal
de acuerdo al espacio autorizado por la rectoria y se obtuvo el ciento por ciento (100%) de
participacion de los alumnos de 5° primaria a 8° bachillerato.

De acuerdo con el test de conocimiento realizado a los estudiantes, con la prueba de salida se
pudo evidenciar que éstos; asimilaron el conocimiento transmitido por la Lider del Proyecto y
quien contd con la participacion y colaboracion de Policia de Infancia y Adolescencia. El
resultado de esta prueba da cuenta que el 70% de los estudiantes seran cuidadosos al momento de
navegar en la red, hacer uso del Internet y las herramientas TIC; asi como también de los
contenidos a los cuales acceden y aquellos que producen. Esto genera que se fomenten y
desarrollen las habilidades digitales en los menores para evitar que sean victimas de los riesgos y
delitos como el ciberbullyin, el grooming, el sexting, entre otros. También se pudo observar que
los padres de familia respondieron satisfactoriamente al desarrollo del taller sobre Mediacién y

Control Parental, ya que para algunos era un tema desconocido.

7.1.2 Conclusiones de los resultados de los indicadores
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La implementacion del proyecto educativo mediado por las TIC, ha transmitido
conocimientos no solo tedricos sino que también ha compartido la casuistica a través de los
videos que fueron proyectados a los estudiantes como parte de las diferentes metodologias de
aprendizaje ya que existen algunos estudiantes que asimilan el conocimientos de forma visual,
auditiva, tedrica y/o tedrico-practica.

Vivimos en la era de la tecnologia y esto hace que cada vez se asimilen méas conocimientos y
que estos sean integrales lo que a su vez hace que todos y cada uno de los estudiantes sean mas
competitivos tanto en el mercado académico, investigativo y laboral; pero al mismo tiempo los
padres, cuidadores y profesores deben supervisar la creacidn de contenidos digitales, el acceso a
la informacion y manejo del internet, sus entornos digitales y las herramientas TIC de tal forma
que se pueda prevenir los diversos riesgos cibernéticos a los que son expuestos los menores
cuando hacen uso permanente de estas herramientas sin la debida supervision y control parental.

El desarrollo y realizacion del proyecto educativo permite que los estudiantes tomen las
debidas precauciones antes de crear contenidos digitales que estén relacionados con la
pornografia o el descredito de los compafieros; igualmente facilitar informacion familiar y/o
personal que pueda vulnerar su integridad y la de su familia.

Es importante aumentar y desarrollar habilidades digitales en los alumnos para enfrentar con
seguridad los riesgos que tienen manejo del internet, los ambientes y entornos digitales; asi como
también las herramientas TIC, para que de esta forma no sean victimas de los diversos delitos
cibernéticos; ya que con el avance a pasos agigantados de la tecnologia los dispositivos
electronicos asi como el acceso a las multiples redes sociales y mensajeria instantanea seré de
conexion y uso constante para realizar cualquier tipo de actividad y es ahi donde el ciber-
delincuente esta al asecho de las personas mas vulnerables como lo son los menores pues utilizan

diversas estrategias para ganar la confianza de sus victimas para abusarlas y/o chantajearlas.



100

CONCLUSIONES

Teniendo en cuenta los objetivos que han sido planteados y de acuerdo con los resultados en
las fases del modelo de evaluacion para la implementacion y el desarrollo del proyecto educativo
orientado a desarrollar habilidades en el manejo y uso del internet y las herramientas TIC, a
partir del aumento y fortalecimiento de las habilidades tecnoldgicas para enfrentar con
seguridad los riesgos asociados al uso de las diversas plataformas, aplicaciones y entornos
digitales; en los estudiantes de 5° primaria a 8° grado de bachillerato, se concluye:

Las actividades realizadas fueron presentadas, socializadas y proyectadas a los alumnos y en
general a toda la comunidad educativa dando aplicabilidad a las herramientas TIC y de forma
dinamica para que el auditorio se concientice de los riesgos a los cuales se exponen nuestros
menores por el mal manejo de la tecnologia; y asi mismo se prevenga que estos menores sean
dependientes de la tecnologia e internet.

Los estudiantes tienen algunos conocimientos acerca del manejo del internet, sus entornos
digitales y las herramientas TIC, pero que al mismo tiempo éstos desconocian de algunos riesgos
que pueden poner en peligro su vida y la de sus familias ya que algunos no dimensionan los
riesgos que trae una informacion entregada a la persona o las personas equivocadas; lo cual hace
que se vea vulnerada la integridad de cada uno y su entorno familiar.

El objetivo de aumentar las habilidades digitales en los estudiantes es una tarea que nos
compete a todos como padres de familia, cuidadores y profesores ya que de una u otra forma hace
parte del mecanismo de ensefianza-aprendizaje, orientacion y educacion que les damos a nuestros
estudiantes e hijos.

La capacitacion, socializacion y presentacion a cerca de los diversos delitos especificamente

el Ciberbullyin, el Grooming y el Sexting en los que se encuentran inmersos los menores cuando
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hacen uso y manejo del internet y las herramientas TIC; se disefid como estrategia para fomentar
y fortalecer un acercamiento de los mismos con los padres, profesores y cuidadores. Es de vital
importancia destacar el interés de los estudiantes por los temas abordados en cuanto a la
seguridad, manejo, uso del Internet y las herramientas TIC se refiere; al mismo tiempo que
aumentan sus habilidades digitales y tecnoldgicas y asi evitar ser victimas de los delitos antes
mencionados.

Igualmente se establezcan protocolos de seguridad y rutas de alerta con padres, alumnos y
profesores), que permitan realizar seguimientos a los menores cuando éstos presenten y/o se
evidencie cambios inusuales de personalidad y comportamiento y, aunar esfuerzos que
coadyuven con las diferentes entidades y autoridades encargadas de salvaguardar el bienestar de
los menores y evitar ser victimas; sin olvidar que para contrarrestar este flagelo y castigar a los
groomers y/o acosadores se debe realizar la respectiva denuncia.

Es responsabilidad de los padres, cuidadores y profesores fomentar, generar y afianzar lazos
de confianza con nuestros hijos y estudiantes para que estos no se sumerjan en la soledad, el
miedo, la tristeza, la depresion y la ansiedad por causa de los ciber-acosadores y que por el
contrario se sientan respaldados ante cualquier eventualidad.

Combinar las diferentes areas del conocimiento con el manejo y aplicacion de la tecnologia
permite que las habilidades desarrolladas en materia tecnolégica aumenten y se fortalezcan de tal
forma que los menores sepan cdmo reaccionar ante una eventualidad de esta indole y que al
mismo tiempo puedan acudir a las diferentes instituciones para que alli se les brinde la
orientacion y asesoria correspondiente contrarrestando las consecuencias que se puedan derivar
de estos delitos.

Comprender los riesgos que suponen la creacion y el intercambio de contenido. Los nifios

necesitan que se les ensefie que todo lo que publican en linea, desde los comentarios en las redes
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sociales hasta los videos, no se puede considerar ya como materiales privados. Del mismo modo,
los nifios deben ser conscientes de que el contenido autogenerado, como los mensajes sexuales y
el intercambio de imagenes sexualmente explicitas, les expone al riesgo de extorsion y puede
terminar siendo intercambiado por extrafios en linea. (Nifios en un mundo digital: Informe
UNICEF, 2014.).

Hay que ofrecer a los nifios un buen modelo de uso digital. No solo los nifios estan
fascinados con las tecnologias digitales. Los padres y otros adultos deben ofrecer a los nifios
modelos de uso responsable y respetuoso de las TIC. (Nifios en un mundo digital: Informe
UNICEF, 2014.)

Las Nuevas Tecnologias han venido para quedarse y ocupar un sitio importante en nuestras
vidas. Son herramientas increiblemente valiosas con un enorme potencial si su uso es adecuado;
lo son especialmente para los menores, los llamados nativos digitales, ya que desde el principio
de sus vidas han contado con ellas. La responsabilidad de educar en un uso razonable y saludable
de las Nuevas Tecnologias, previniendo los problemas derivados de una mala utilizacion,
corresponde a padres y educadores.

https://www.ucm.es/data/cont/docs/39-2015-03-22-
Gu%C3%ADa%20para%20padres%20y%20educadores%20sobre%20el%20uso%20seguro%?2
0de%20Internet,%20videojuegos%20y%20m%C3%B3viles.pdf

Del proceso de respuesta se logré que los estudiantes participantes se concientizaran de las
consecuencias que puede traer el compartir informacion familiar y personal que es de reserva 'y
que interesa Unicamente a la familia, ya que hay cosas que son bastante delicadas y que nos
expone a un alto grado de vulnerabilidad el cual es aprovechado por los ciber-delincuentes para

abusar de los menores.
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En la fase de contexto, el objetivo era Identificar las habilidades digitales para enfrentar con
seguridad los riesgos asociados al uso del internet y las Tic, por parte de los estudiantes se
concluyd que el 55% de los estudiantes aumentaron sus habilidades digitales, En tanto que el
resto de la poblacion estudiantil tiene conocimiento acerca del manejo del internet y las
herramientas TIC y desconocian algunos de los conceptos y temas que fueron tratados en el
desarrollo del proyecto.

En la fase de entrada, el objetivo era Valorar los recursos humanos, técnicos y
administrativos frente al disefio de un proyecto educativo mediado por TIC, se puede concluir
que el colegio cuenta con la infraestructura adecuada para la conexion a internet, igualmente el
profesorado que alli labora esta altamente calificado para transmitir los conocimientos, orientar
los mecanismos de ensefianza, al igual que la aplicacidn e inclusion de las diferentes
metodologias de aprendizaje que requieran los alumnos.

En la fase de proceso cuyo objetivo era disefiar las actividades de implementacion las cuales
dieron respuesta a las necesidades del proyecto tendientes a mejorar las habilidades digitales en
los alumnos, se pudo concluir que las herramientas digitales que nos brinda el internet y los
dispositivos electronicos fueron utilizados sin presentar ningln contratiempo, igualmente
proyectadas y socializadas las presentaciones y videos y asi facilitar la comprension de los temas
tratados en el desarrollo de los talleres al igual que se utiliz6 un lenguaje claro, conciso,
respetuoso y acorde con la edad de los participantes, el contenido de los videos fueron
estrictamente seleccionados para no afectar ni vulnerar las creencias culturales y morales de los
estudiantes; lo cual despert6 el interés y la motivacion de los alumnos para seguir con la
implementacion del proyecto educativo.

En la fase de producto; el objetivo: Aumentar el conocimiento y aprendizaje de los riesgo a

los que se exponen los menores y adolescentes cuando hacen uso del internet, ambientes,
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entornos digitales y herramientas TIC, con la implementacién del proyecto educativo, se pudo
concluir que los alumnos aprendieron que no todo lo que se dice en internet es cierto y que para
el manejo de aplicaciones y redes sociales se debe tener precaucion pues no sabemos si la
persona con quien estamos intercambiando informacion y/o creando posibles lazos de amistad
sea quien dice ser y de esta forma nos veamos inmersos en los diferentes riesgos cibernéticos que
nos pueden acarrear problemas familiares, personales e incluso puedan ser mortales sino se
denuncia a tiempo; la realizacion de los productos como evidencia de la implementacion:
infografias, comics, videos por parte de los estudiantes y los podcast realizados por los padres de
familia dan cuenta de la aceptacion de la tematica del proyecto por parte de la comunidad
estudiantil. EI conocimiento, la aplicabilidad, el buen uso y manejo de la tecnologia es un eje
transversal a cualquier tipo de conocimiento en especial cuando de evitar y prevenir que la
integralidad de los menores sea vulnerada, ya que el acceso a redes sociales asi como la
mensajeria instantanea son herramientas que se encuentran al alcance de todos y que es
responsabilidad de los adultos supervisar, orientar y ensefiar sobre los contenidos que alli se

investigan.
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