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INTRODUCCION

Con el presente trabajo de grado pretendemos concordar las legislaciones en materia de
Comercio Electronico de: Colombia, Ley Modelo de UNCITRAL (United Nations
Commission on International Trade Law), México, Venezuela, Ecuador, Chile, Estados
Unidos de América, Unidn Europea, y Espafa con el fin de informar sobre las congruencias
entre ellas y buscar un conjunto de normas acordes que nos permitan identificar una
legislacion comun.

Se pretende asi mismo que el bloque de normas concordadas que se logre, sea de gran
utilidad para académicos, empresarios y usuarios de los medios de comercio electrénico,
bien para ser documento base de posteriores estudios o como herramienta de consulta de
los medios electronicos de comercio, justificando de esta manera la realizacion del presente
trabajo de grado.

Cabe mencionar la importancia de este estudio dado que el comercio electronico esta
marcando una etapa de evolucion del derecho mercantil y que aprovecha los avances
tecnologicos que la humanidad a obtenido en los dltimos afios, que de la mano con la
globalizacién exige una nueva postura por parte del derecho comercial que garantice el
dinamismo propio de esta rama; es por ello que informarnos acerca de las semejanzas
existentes entre las legislaciones de Comercio Electronico antes mencionadas, reviste gran
importancia por la ejecucion de transacciones mercantiles que se quieran realizar por este
medio.

Para llevar a cabo nuestro objetivo utilizaremos el método deductivo y la investigacion de
naturaleza meramente descriptiva. Las leyes que seran objeto de estudio fueron escogidas
de acuerdo a la importancia legislativa, sin embargo, se debe tener en cuenta que para el
presente trabajo se realizd el estudio de la Directiva de Comercio Electronico, y la
Directiva de Firma electronica, emitidas ambas por el Parlamento Europeo, ya que
consideramos que se complementan entre si; en cuanto al caso de Espafia nos encontramos
frente a una situacion especial, pues aunque se trata de un pais miembro de la Union
Europea que deberia acoger la directiva de Comercio electrdnico, tal situacion aun no se ha
dado, es por ello que decidimos incluir su estudio separado de la Union Europea.

A continuacion en el contenido del trabajo denominado LEGISLACION COMPARADA
DEL COMERCIO ELECTRONICO se podra encontrar un cuadro que contiene cada uno
de los temas tratados por la Ley de Comercio Electronico Colombiana (Ley 527 de 1999) y
su correspondiente concordancia con cada una de las leyes escogidas, pero el lector podra
encontrar que en algunos apartes del texto se encontrara inicamente el nombre del pais sin
ninguna anotacioén especial, lo cual indica que en esos casos no existe concordancia.

Cabe mencionar que el lector podra encontrar anexo los textos completos de las
legislaciones objeto de estudio, las cuales se encuentran en su formato original y sin
modificacion alguna por parte de quienes elaboraran el presente trabajo. Esta



documentacion ha sido obtenida por medio de Buscadores de leyes de los paises y
organizaciones mencionados, al igual que revistas especializadas.
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1. AMBITO DE APLICACION

1.1 La presente ley serd aplicable a todo tipo de informacion en forma de mensaje de datos,
salvo en los siguientes casos:

a. En las obligaciones contraidas por el estado colombiano en virtud de convenios y
tratados internacionales.

b. En las advertencias escritas que por disposicion legal deban ir necesariamente impresas
en cierto tipo de productos en razon al riesgo que implica su comercializacion uso o
consumo.

1.2. UNCITRAL

Articulo 1-1°: Ambito de aplicacion: La presente ley serd aplicable a todo tipo de
informacién en forma de mensaje de datos utilizada en el contexto de actividades
comerciales.

1.3. MEXICO

El Congreso de los Estados Unidos Mexicanos, Decreta:

Reforman y adicionan diversas disposiciones del codigo civil para el distrito federal en
Materia comin y para toda la republica en materia federal, del codigo federal de
procedimientos civiles, del codigo de comercio y de la ley federal de proteccion al
Consumidor.

1.4. VENEZUELA

Articulo 1-1°: El presente Decreto-Ley tiene por objeto otorgar y reconocer eficacia y
valor juridico a la firma electronica, al mensaje de datos, y a toda informacion inteligible en
formato electronico, independientemente de su soporte material atribuible a personas
naturales o juridicas, publicas o privadas, asi como regular todo lo relativo a los
Proveedores de Servicios de Certificacion y los Certificados Electronicos.

2°: El presente Decreto-Ley serd aplicable a los Mensajes de Datos y Firmas Electronicas
independientemente de sus caracteristicas tecnoldgicas o de los desarrollos tecnoldgicos
que se produzcan en un futuro. A tal efecto sus normas seran desarrolladas e interpretadas
progresivamente, orientadas a reconocer la validez y eficacia probatoria de los Mensajes de
Datos y Firmas electronicas.

3°: La certificacion a que se refiere el presente Decreto-Ley no excluye el cumplimiento de
las formalidades de registro publico o autenticacién que, de conformidad con la ley,
requieren determinados actos o negocios juridicos.
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1.5 ECUADOR

Articulo 1-1°. Objeto de la Ley.

Esta ley regula los mensajes de datos, la firma electronica, los servicios de certificacion, la
contratacion electronica y telematica, la prestacion de servicios electronicos a través de
redes de informacion incluido el comercio electronico, la proteccion a los usuarios de estos
sistemas.

1.6 CHILE

Articulo 1-1°. La presente ley regula los documentos electronicos y sus efectos legales, la
utilizacion en ellos de firma electronica, la prestacion de servicios de certificacion de estas
firmas y el procedimiento de acreditacion al que podran sujetarse los prestadores de dicho
servicio de acreditacion, con el objeto de garantizar la seguridad en su uso.

1.7 ESTADOS UNIDOS

Preamble
To facilitate the use of electronic records and signatures in interstate or foreign commerce.

1.8 UNION EUROPEA
DIRECTIVA 2000/31/CE (COMERCIO ELECTRONICO)

Articulo 1-1°.

Obijetivo y ambito de aplicacion

1. El objetivo de la presente Directiva es contribuir al correcto funcionamiento del
mercado interior garantizando la libre circulacion de los servicios de la sociedad de la
informacion entre los Estados miembros.

2. En la medida en que resulte necesario para alcanzar el objetivo enunciado en el
apartado 1 mediante la presente Directiva, se aproximaran entre si determinadas
disposiciones nacionales aplicables a los servicios de la sociedad de la informacion
relativas al mercado interior, el establecimiento de los prestadores de servicios, las
comunicaciones comerciales, los contratos por via electrénica, la responsabilidad de los
intermediarios, los codigos de conducta, los acuerdos extrajudiciales para la solucién de
litigios, los recursos judiciales y la cooperacion entre los Estados miembros.

3. La presente Directiva completara el ordenamiento juridico comunitario aplicable a los
servicios de la sociedad de la informacién, sin perjuicio del nivel de proteccion, en
particular, de la salud publica y de los intereses del consumidor, fijados tanto en los
instrumentos comunitarios como en las legislaciones nacionales que los desarrollan, en la
medida en que nos restrinjan en la libertad de prestar servicios de la sociedad de la
informacion.
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4. La presente Directiva no establece normas adicionales de Derecho internacional privado
ni afecta a la jurisdiccion de los tribunales de justicia.

5. La presente Directiva no se aplicara:

a) En materia de fiscalidad;

b) A cuestiones relacionadas con servicios de la sociedad de la informacion incluidas en
la Directivas 95/46/CE y 97/66/CE;

c) A cuestiones relacionadas con acuerdos o practicas que se rijan por la legislacion
sobre carteles;

d) A las siguientes actividades de los servicios de la sociedad de la informacion;

- las actividades de los notarios o profesiones equivalentes, en la medida en que
impliguen una conexion directa y especifica con el ejercicio de la autoridad publica,

- larepresentacion de un cliente y la defensa de sus intereses frente a sus tribunales,

- las actividades de juegos de azar que impliquen apuestas de valor monetario incluidas
loterias y apuestas.

DIRECTIVA 1999/93/CE (FIRMA ELECTRONICA)

Articulo 1-1°. Ambito de aplicacion

La presente Directiva tiene por finalidad facilitar el uso de la firma electronica y contribuir
a su reconocimiento juridico. La presente Directiva crea un marco juridico para la firma
electronica y para determinados servicios de certificacion con el fin de garantizar el
correcto funcionamiento del mercado interior.

2°. La presente Directiva no regula otros aspectos relacionados con la celebracion y validez de
los contratos u otras obligaciones legales cuando existan requisitos de forma establecidos en
las legislaciones nacionales o comunitaria, ni afectan a las normas y limites, contenidos en las
legislaciones nacionales o comunitaria, que rigen el uso de documentos.

1.9 ESPANA

Articulo 1-1°. Ambito de aplicacion.

1. Esta Ley tiene por objeto la regulacion de determinados aspectos juridicos de los
servicios de la sociedad de la informacion vy, en particular, del comercio electronico.
Concretamente, se regula el régimen del establecimiento de los prestadores de servicios, el
de las comunicaciones comerciales, el de la contratacion por via electronica, el de la
responsabilidad de los prestadores de servicios, incluidos los intermediarios, el de los
cbédigos de conducta, el de la resolucion judicial y extrajudicial de los conflictos y el de
infracciones y sanciones.

2. Lo dispuesto en esta Ley sera de aplicacion:

a) A los prestadores de servicios de la sociedad de la informacion establecidos en Espafia
y a los servicios prestados por ellos.

13



b) A los prestadores de servicios de la sociedad de la informacion establecidos en un pais
miembro de la Unién Europea distinto de Espafia que presten en ésta servicios relacionados
con:

- En ejercicio del derecho de autor y de los derechos afines regulados en el Real Decreto
Legislativo 111996 del 12 de abril por el que se aprueba el texto refundido de la Ley de
Propiedad intelectual y de los derechos de propiedad industrial recogidos en la Ley
11/1986, de 20 de mayo, de Patentes y en la Ley 32/1988, de 10 de noviembre, del
Régimen Juridico de las Marcas.

- Laemision de moneda electronica.

- La publicidad emitida por los Organismos de Inversion Colectiva en Valores
Mobiliarios prevista en la Ley 46/1984, de 26 de diciembre, de Instituciones de Inversion
Colectiva.

- Las actividades no retribuidas de seguro directo recogidas en la Ley 30/1995 de 8 de
noviembre de Ordenacion y Supervision del Seguro Privado.

- Los contratos celebrados por los consumidores de acuerdo con lo previsto en la Ley
26/1984, de 19 de julio. General para la Defensa de Consumidores y Usuarios.

c) A los prestadores de servicios de los Sociedad de la Informacion establecidos en un pais
miembro de la Union Europea distinto de Espafia, en lo relativo a:

- EIl régimen de eleccion por las partes contratantes de la legislacion aplicable a su
contrato.

- Lalicitud de las Comunicaciones comerciales no solicitadas por correo electrénico.

- Los requisitos formales relativos a la validez de los contratos por los que se constituyan,
transmitan, modifiquen o extingan los derechos reales sobre bienes inmuebles sitos en
Esparia.

3. Esta Ley no regula el régimen fiscal y tributario aplicable a los servicios de la sociedad
de la informacion, al de los juegos de azar que impliquen apuestas de valor econémico, el
que afecta a la proteccion de datos personales y a la competencia, el relativo a las
actividades profesionales realizadas en el ambito de la sociedad de la informacion por
Notarios y Registradores de la Propiedad y Mercantiles en el ejercicio de sus respectivas
funciones publicas, ni el de las llevadas a cabo por Procuradores y Abogados, en el
ejercicio de las que les son propias de representacion y defensa en juicio.

4. Las disposiciones contenidas en esta Ley no alteran ni modifican el régimen juridico
aplicable a la proteccion de la salud publica y a los datos personales, ni el de los derechos
de los consumidores, incluso cuando éstos actien como inversores en el ambito del
mercado de valores.

14



2. DEFINICIONES
2.1 Para los efectos de la presente ley se entendera por:

a) Mensaje de datos: la informacion generada, enviada, recibida, almacenada o
comunicada por medios electronicos, opticos o similares, como pudieran ser, entre otros, el
Intercambio electronico de datos, Internet, el Correo Electrénico, el Telegrama el Telex o el
telefax.

b) Comercio Electronico: abarca las cuestiones suscitadas por toda relacion de indole
comercial comprenden, sin limitarse a ella, las siguientes operaciones: toda operacion
comercial de suministro o intercambio de bienes o servicios; todo acuerdo de distribucion;
toda operacion de representacion o mandato comercial; todo tipo de operaciones
financieras, bursatiles y de seguro; de construccion de obras; de consultoria; de ingenieria;
de concesion de licencias; todo acuerdo de concesion o explotacion de un servicio publico;
de empresa conjunta y otras formas de cooperacion industrial o comercial; de transporte de
mercancias o de pasajeros por via aérea, maritima y férrea, o por carretera.

c) Firma Digital: se entendera como un valor numérico que se adhiere a un mensaje de
datos y que, utilizando un procedimiento matematico conocido, vinculado a la clave del
iniciador y al texto del mensaje permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado
después de efectuada la transformacion.

d) Entidad de Certificacion: es aquella persona que, autorizada conforme a la presente
ley, esta facultada para emitir certificados en relacion con las firmas digitales de las
personas, ofrecer o facilitar los servicios de registro y estampado cronologico de la
transmision y recepcion de mensaje de datos, asi como cumplir otras funciones relativas a
las comunicaciones basadas en las firmas digitales.

e) Intercambio Electrénico de Datos (EDI): La transmision electronica de datos de una
computadora a otra, que esta estructurada bajo normas técnicas convenidas al efecto.

f)  Sistema de Informacién: Se entendera todo sistema utilizado para generar, enviar,
recibir, archivar o procesar de alguna otra forma mensajes de datos.

2.2. UNCITRAL

Articulo 2-1°: Definiciones

Para los fines de la presente Ley:

a) Por “mensaje de datos” se entendera la informacion generada, enviada, recibida o
archivada o comunicada por medios electronicos, 6pticos o similares, como pudieran ser,
entre otros, el intercambio de datos (EDI), el correo electronico, el telegrama el telex o el
telefax;
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b) Por "intercambio electronico de datos (EDI)" se entendera la transmision electrénica
de la informacién de una computadora a otra, estando estructurada la informacion conforme
a alguna norma técnica convenida al efecto;

g) Por "sistema de informacién" se entendera todo sistema utilizado para generar,
enviar, recibir, archivar o procesar de alguna otra forma mensajes de datos.

2.3. MEXICO

Articulo 89-1° Codigo de Comercio

En los actos de comercio podran emplearse los medios electrénicos, Opticos o cualquier
otra tecnologia. Para efecto del presente Codigo, a la informacion generada, enviada,
recibida, archivada o comunicada a través de dichos medios se le denominard mensaje de
datos.

Articulo 91-4° Cédigo de Comercio

Para efecto de este Codigo, se entiende por sistema de informacion cualquier medio
tecnoldgico utilizado para operar mensajes de datos.

2.4. VENEZUELA

Articulo 2-1°: A los efectos del presente Decreto- Ley, se entendera por:

3° Mensajes de Datos: Toda informacion inteligible en formato electronico o similar que
pueda ser almacenada o intercambiada por cualquier medio.

5°. Firma Electrénica: Informacion creada o utilizada por el Signatario, asociada al
Mensaje de Datos que permite atribuir de su autoria bajo el contexto en el cual ha sido
empleado.

8°. Proveedor de Servicios de Certificacion: Persona dedicada a proporcionar
Certificados Electronicos y demas actividades previstas en este Decreto-Ley.

11°. Sistema de Informacion: Aquel utilizado para generar, procesar o archivar de
cualquier forma Mensajes de Datos.

2.5. ECUADOR

Disposicion General- Novena-1°. Glosario de Términos- Para efectos de esta Ley, los
siguientes términos serdn entendidos conforme se definen en este articulo:

2° Mensaje de Datos: Es toda informacion creada, generada, procesada, enviada, recibida,
comunicada o archivada por medios electrénicos, que puede ser intercambiada por cualquier
medio. Seran considerados como mensajes de datos, sin que esta enumeracion limite su
definicion, los siguientes documentos electronicos, registros electronicos, correo electronico,
servicios web, telegrama, télex, fax e intercambio electronico de datos.

3° Sistema de Informacidn: es todo dispositivo fisico o I6gico utilizado para crear, generar,
enviar, recibir, procesar, comunicar o almacenar de cualquier forma mensajes de datos.

5° Comercio Electrénico: es toda transaccion comercial realizada en parte o en su totalidad,
a traves de redes electronicas de informacion.
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Art. 13.- Firma electronica.- Son los datos en forma electronica consignados en un mensaje de
datos, adjuntados o ldgicamente asociados al mismo, y que puedan ser utilizados para
identificar al titular de la firma en relacion con el mensaje de datos, e indicar que el titular de
la firma aprueba y reconoce la informacién contenida en el mensaje de datos.

Art. 29.- Entidades de certificacion de informacion.- Son las empresas unipersonales o
personas juridicas que emiten certificados de firma electrénica y pueden prestar otros servicios
relacionados con la firma electrdnica, autorizadas por el Consejo Nacional de
Telecomunicaciones, segun lo dispuesto en esta ley y el reglamento que debera expedir el
Presidente de la Republica.

2.6 CHILE

Articulo 2-1°:- Para los efectos de esta ley se entendera por:

c) Certificador o Prestador de servicios de certificacion: entidad prestadora de servicios
de certificacion de firmas electrdnicas;

d) Documento electronico: toda representacion de un hecho, imagen o idea que sea
creada, enviada, comunicada o recibida por medios electronicos y almacenada de un modo
idoneo para permitir su uso posterior;

f)Firma electrénica: Cualquier sonido, simbolo, o proceso electronico, que permite al
receptor de un documento electronico identificar al menos formalmente al autor;

h)Usuario o titular: persona que utiliza bajo su exclusivo control un certificado de firma
electronica.

2.7 ESTADOS UNIDOS

lo: SEC. 106. DEFINITIONS.

For purposes of this title:

(3) ELECTRONIC AGENT.—The term “‘electronic agent’” means a computer program or
an electronic or other automated means used independently to initiate an action or respond
to electronic records or performances in whole or in part without review or action by an
individual at the time of the action or response.

(4) ELECTRONIC RECORD.—The term “‘electronic record’” means a contract or other
record created, generated, sent, communicated, received, or stored by electronic means.

(5) ELECTRONIC SIGNATURE.- The term "electronic signature” means an electronic
sound, symbol, or process, attached to or logically associated with a contract or other
record and executed or adopted by a person with the intent to sing the record.

(7) INFORMATION.—The term “‘information’” means data, text, images, sounds, codes,
computer programs, software, data-bases, or the like.

(9) RECORD.—The term “‘record’” means information that is inscribed on a tangible
medium or that is stored in an electronic or other medium and is retrievable in perceivable
form.
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(11) SELF-REGULATORY ORGANIZATION.—The term “‘self-regulatory
organization’ means an organization or entity that is not a Federal regulatory agency or a
State, but that is under the supervision of a Federal regulatory agency and is authorized
under Federal law to adopt and administer rules applicable to its members that are
enforced by such organization or entity, by a Federal regulatory agency, or by another self-
regulatory organization.

2.8 UNION EUROPEA

DIRECTIVA 1999/93/CE (FIRMA ELECTRONICA)

Articulo 2-1°.

Definiciones

A efectos de la presente Directiva, se entendera por:

1) Firma electronica: los datos en forma electrénica ajenos a otros datos electrénicos o
asociados de manera logica con ellos, utilizados como medio de autenticacion;

2) Firma electrénica avanzada: la firma electrénica que cumple los requisitos siguientes:

a) Estar vinculada al firmante de manera Unica;

b) Permitir la identificacion del firmante;

c) Haber sido creada utilizando medios que el firmante puede mantener bajo su exclusivo
control;

d) Estar vinculada a los datos a que se refiere de modo que cualquier cambio ulterior de
los mismos sea detectable;

11) Proveedor de Servicios de Certificacion: la entidad o persona fisica o juridica que
expide certificados o presta otros servicios en relacion con la firma electronica;

2.9 ESPANA

Articulo 1.

2. 2°.Se entendera por prestador de servicios establecido, el que ejerce, de manera efectiva,
una actividad econdémica a través de una instalacion estable y por un periodo de tiempo
indefinido. En todo caso, se considerara que un prestador de servicios de la sociedad de la
informacién estad establecido en Espafia cuando, estando sujeto a inscripcién, se haya
inscrito en un Registro Mercantil espariol.

Articulo 18-2°. A efectos de esta Ley, se entenderd por contrato formalizado por via
electronica el celebrado sin la presencia simultanea de las partes, prestando éstas su
consentimiento en origen y en destino por medio de equipos electronicos de tratamiento y
almacenaje de datos, conectados por medio de cable, radio o medios Opticos o
electromagnéticos.
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3. INTERPRETACION

3.1 En la interpretacion de la presente ley habrdn de tenerse en cuenta su origen
internacional, la necesidad de promover la uniformidad de su aplicacién y la observancia de
la buena fe.

2°. Las cuestiones relativas a materias que se rijan por la presente ley y que no estén
expresamente resueltas en ella, seran dirimidas de conformidad con los principios generales
en que ella se inspira.

3.2 UNCITRAL

Articulo 3-1°. Interpretacion

1) En la interpretacion de la presente Ley habran de tenerse en cuenta su origen
internacional y la necesidad de promover la uniformidad de su aplicacion y la observancia
de la buena fe.

2) Las cuestiones relativas a materias que se rijan por la presente Ley y que no estén
expresamente resueltas en ella seran dirimidas de conformidad con los principios generales
en que ella se inspira.

3.3 MEXICO

3.4 VENEZUELA
3.5 ECUADOR
3.6 CHILE

Articulo 1-2° Las actividades reguladas por esta ley se someteran a los principios de
libertad de prestacion de servicios, libre competencia, neutralidad tecnologica,
compatibilidad internacional y equivalencia del soporte electrénico al soporte de papel.

3°. Toda interpretacion de los preceptos de esta ley debera guardar armonia con los
principios sefialados.

3.7 ESTADOS UNIDOS

SEC. 104. APPLICABILITY TO FEDERAL AND STATE GOVERNMENTS.

(1) USE OF AUTHORITY TO INTERPRET.—Subject to paragraph

(2) and subsection (c), a Federal regulatory agency or State regulatory agency that is
responsible for rulemaking under any other statute may interpret section 101 with respect
to such statute through—

(A) the issuance of regulations pursuant to a statute; or

(B) to the extent such agency is authorized by statute to issue orders or guidance, the
issuance of orders or guidance of general applicability that are publicly available and
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published (in the Federal Register in the case of an order or guidance issued by a Federal
regulatory agency).

This paragraph does not grant any Federal regulatory agency or State regulatory agency
authority to issue regulations, orders, or guidance pursuant to any statute that does not
authorize such issuance.

(2) LIMITATIONS ON INTERPRETATION AUTHORITY.—Notwithstanding

paragraph (1), a Federal regulatory agency shall not adopt any regulation, order, or
guidance described in paragraph (1), and a State regulatory agency is preempted by
section 101 from adopting any regulation, order, or guidance described in paragraph (1),
unless— (A) such regulation, order, or guidance is consistent with section 101;

(B) such regulation, order, or guidance does not add to the requirements of such section;
and (C) such agency finds, in connection with the issuance of such regulation, order, or
guidance, that— (i) there is a substantial justification for the regulation, order, or
guidance; (ii) the methods selected to carry out that purpose—

() are substantially equivalent to the requirements imposed on records that are not
electronic records; and (1) will not impose unreasonable costs on the acceptance and use
of electronic records; and (iii) the methods selected to carry out that purpose do not
require, or accord greater legal status or effect to, the implementation or application of a
specific technology or technical specification for performing the functions of creating,
storing, generating, receiving, communicating, or authenticating electronic records or
electronic signatures.

(3) PERFORMANCE STANDARDS.—

(A) ACCURACY, RECORD INTEGRITY, ACCESSIBILITY.—

Notwithstanding paragraph (2)(C)(iii), a Federal regulatory agency or State regulatory
agency may interpret section 101(d) to specify performance standards to assure accuracy,
record integrity, and accessibility of records that are required to be retained. Such
performance standards may be specified in a manner that imposes a requirement in
violation of paragraph (2)(C)(iii) if the requirement (i) serves an important governmental
objective; and (ii) is substantially related to the achievement of that objective.

Nothing in this paragraph shall be construed to grant any Federal regulatory agency or
State regulatory agency authority to require use of a particular type of software or
hardware in order to comply with section 101(d).

TITLE 111—PROMOTION OF INTER-NATIONAL

ELECTRONIC COMMERCE

SEC. 301. PRINCIPLES GOVERNING THE USE OF ELECTRONIC SIGNA-TURES
IN INTERNATIONAL TRANSACTIONS.

(2) PRINCIPLES.—The principles specified in this paragraph are the following:

(A) Remove paper-based obstacles to electronic trans-actions by adopting relevant
principles from the Model Law on Electronic Commerce adopted in 1996 by the United
Nations Commission on International Trade Law.

(B) Permit parties to a transaction to determine the appropriate authentication
technologies and implementation models for their transactions, with assurance that those
technologies and implementation models will be recognized and enforced.
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(C) Permit parties to a transaction to have the opportunity to prove in court or other
proceedings that their authentication approaches and their transactions are valid.

(D) Take a nondiscriminatory approach to electronic signatures and authentication
methods from other jurisdictions.

3.8 UNION EUROPEA

3.9 ESPANA
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4. MODIFICACION MEDIANTE ACUERDO

4.1 Salvo que se disponga otra cosa, en las relaciones entre partes que generan, envian,
reciben, archivan o procesan de alguna otra forma mensajes de datos, las disposiciones del
Capitulo 111, Parte 1. podran ser modificadas mediante acuerdo.

4.2 UNCITRAL

Articulo 4-1°. Modificacién mediante acuerdo

1) Salvo que se disponga otra cosa, en las relaciones entre las partes que generan envian,
reciben, archivan o procesan de alguna otra forma mensajes de datos, las disposiciones del
capitulo 111 podran ser modificadas mediante acuerdo.

2) Lo dispuesto en el parrafo 1) no afectara a ningln derecho de que gocen las partes para

modificar de comun acuerdo alguna norma juridica a la que se haga referencia en el
capitulo I1.

4.3 MEXICO

4.4 VENEZUELA

4.5 ECUADOR

Articulo 7-3°.

Por acuerdo de las partes y cumpliendo con todas las obligaciones previstas en esta ley, se
podran desmaterializar los documentos que por ley deban ser instrumentados fisicamente.

4.6 CHILE

4.7 ESTADOS UNIDOS

SEC. 101. GENERAL RULE OF VALIDITY.

(b) PRESERVATION OF RIGHTS AND OBLIGATIONS.

(2) require any person to agree to use or accept electronic records or electronic signatures,
other than a governmental agency with respect to a record other than a contract to which it
is a party.

4.8 UNION EUROPEA

4.9 ESPANA
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5. RECONOCIMIENTO JURIDICO DE LOS MENSAJES DE DATOS

5.1 No se negaran efectos juridicos, validez o fuerza obligatoria a todo tipo de informacion
por la sola razon de que esté en forma de mensaje de datos.

5.2 UNCITRAL

Articulo 5-1°. Reconocimiento juridico de los mensajes de datos
No se negaran efectos juridicos, validez o fuerza obligatoria a la informacion por la sola
razon de que esté en forma de mensaje de datos.

5.3 MEXICO

Articulo 89-1°. Cédigo de Comercio.

En los actos de comercio podran emplearse los medios electrénicos, opticos o cualquier
otra tecnologia. Para efecto del presente Codigo, a la informacion generada, enviada,
recibida, archivada o comunicada a través de dichos medios se le denominard mensaje de
datos.

5.4 VENEZUELA

Articulo 1-2°.

El presente Decreto-Ley serd aplicable a los Mensajes de Datos y Firmas Electronicas
independientemente de sus caracteristicas tecnoldgicas que se produzcan en un futuro. A tal
efecto, sus normas seran desarrolladas e interpretadas progresivamente, orientadas a
reconocer la validez y eficacia probatoria de los Mensajes de Datos y Firmas Electronicas.

5.5 ECUADOR
Articulo 45. Validez de los Contratos Electrdnicos.
Los contratos podran ser instrumentados mediante mensajes de datos. No se negara validez

o fuerza obligatoria a un contrato por la sola razén de haberse utilizado en su formacién
uno 0 Mas mensajes de datos.

5.6 CHILE
Articulo 3-1°. Los actos y contratos celebrados por personas naturales o juridicas,
suscritos por medio de firma electronica, serdn validos de la misma manera y produciran

los mismos efectos que los celebrados por escrito y en soporte de papel.

4°, La firma electrénica, cualquiera sea su naturaleza, se mirard por firma manuscrita para
todos los efectos legales, sin perjuicio de lo establecido en los articulos siguientes.
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5.7 ESTADOS UNIDOS

SEC. 101. GENERAL RULE OF VALIDITY.

(a) IN GENERAL.—Notwithstanding any statute, regulation, or other rule of law (other
than this title and title Il), with respect to any transaction in or affecting interstate or
foreign commerce— (1) a signature, contract, or other record relating to such transaction
may not be denied legal effect, validity, or enforce-ability solely because it is in electronic
form;

(c) CONSUMER DISCLOSURES.—

(B) VERIFICATION OR ACKNOWLEDGMENT.—If a law that

was enacted prior to this Act expressly requires a record to be provided or made available
by a specified method that requires verification or acknowledgment of receipt, the record
may be provided or made available electronically only if the method used provides
verification or acknowledgment of receipt (whichever is required).

5.8 UNION EUROPEA

Propuesta de Directiva del Parlamento Europeo y el Consejo sobre un marco comun para
las firmas electrdnicas

Articulo 5-1°.

Efectos juridicos

1. Los Estados miembros velaran por que la fuerza ejecutoria, el efecto o la validez juridica
de una firma electronica no sea negada por el solo motivo de que ésta se presente en forma
electronica, o no se base en un certificado reconocido o en un certificado expedido por un
proveedor de servicios de certificacion acreditado.

(Comentario: Cuando la firma electrénica no se base en un certificado reconocido o en un
certificado expedido por un proveedor de servicios de certificacion acreditado, su validez
deberia estar sujeta a las reglas sobre pruebas de otros marcos normativos)

2. Los Estados miembros velaran por que las firmas electrénicas basadas en un certificado
reconocido emitido por un proveedor de servicios de certificaciobn que cumple lo
establecido en el Anexo II:

(@) posean idéntico valor legal que la firma manuscrita;

(b) sean admisibles como prueba a efectos procesales de la misma forma que la firma
manuscrita.
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Directiva 2000/31/CE del Parlamento Europeo y del Consejo
de 8 de junio de 2000

Articulo 9-1°.

Tratamiento de los contratos por via electrénica

1. Los Estados miembros velaran por que su legislacion permita la celebracion de contratos
por via electronica. Los Estados miembros garantizaran en particular que el régimen
juridico aplicable al proceso contractual no entorpezca la utilizacién real de los contratos
por via electronica, ni conduzca a privar de efecto y de validez juridica a este tipo de
contratos en razon de su celebracion por via electronica.

5.9 ESPANA
Articulo 18-1°. Los contratos celebrados por via electronica.
1. Los contratos celebrados por via electronica tendran plena validez legal y produciran

todos los efectos previstos por el ordenamiento juridico, conforme a las normas generales
relativas a la celebracion, la formalizacién, la validez y la eficacia de los contratos.
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6. ESCRITO

6.1 Cuando cualquier norma requiera que la informacion conste por escrito, ese requisito
quedara satisfecho con un mensaje de datos, si la informacion que éste contiene es
accesible para su posterior consulta.

2°. Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligacion, como si las normas prevén consecuencias en el caso de que la
informacion no conste por escrito.

6.2 UNCITRAL

Articulo 6-1°. Escrito.

1) Cuando la ley requiera que la informacion conste por escrito, ese requisito quedara
satisfecho con un mensaje de datos si la informacion que éste contiene es accesible para su
ulterior consulta.

2) El parrafo 1) sera aplicable tanto si el requisito en €l previsto esta expresado en forma de
obligacion como si la ley simplemente prevé consecuencias en el caso de que la
informacidn no conste por escrito.

3) Lo dispuesto en el presente articulo no sera aplicable a: [...].
6.3 MEXICO

Articulo 93-1°. Cédigo de Comercio.

Cuando la ley exija la forma escrita para los contratos y la firma de los documentos
relativos, esos supuestos se tendran por cumplidos tratandose de mensaje de datos siempre
que éste sea atribuible a las personas obligadas y accesible para su ulterior consulta.

6.4 VENEZUELA

Articulo 8-1°.

Cuando la ley requiera que la informacion conste por escrito, ese requisito quedara
satisfecho con relacion a un Mensaje de Datos, si la informacion que este contiene es
accesible para ulterior consulta.

6.5 ECUADOR
Articulo 7. Informacién escrita.
Cuando la Ley requiera u obligue que la informacion conste por escrito, este requisito

quedara cumplido con un mensaje de datos, siempre que la informacion que éste contenga
sea accesible para su posterior consulta.
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6.6 CHILE

Articulo 3-2°. Dichos actos y contratos se reputaran como escritos en los casos en que la
ley exija que los mismo consten de ese modo, y en todos aquellos casos que la ley prevea
como consecuencias juridicas cuando constan igualmente por escrito.

6.7 ESTADOS UNIDOS

Sec. 101. GENERAL RULE OF VALIDITY.

(a)IN GENERAL.- Notwithstanding any statute, regulation, other rule of law (other than
this title and title I1), with respect to any transaction in or affecting interstate or foreign
commerce-

(1)a signature, contract, or other record relating to such transaction may not be denied
legal effect, validity or enforceability solely because it is in electronic form; and

(2)a contract relating to such transaction may not be denied legal effect, validity or
enforceability solely because al electronic signature or electronic record was used in this
formation.

CONSUMER DISCLOSURES.—

(1) CONSENT TO ELECTRONIC RECORDS.—Notwithstanding subsection (a), if a
statute, regulation, or other rule of law requires that information relating to a transaction
or trans-actions in or affecting interstate or foreign commerce be provided or made
available to a consumer in writing, the use of an electronic record to provide or make
available (whichever is required) such information satisfies the requirement that such
information be in writing if— (A) the consumer has affirmatively consented to such use and
has not withdrawn such consent;

(B) the consumer, prior to consenting, is provided with a clear and conspicuous
statement—

6.8 UNION EUROPEA

6.9 ESPANA

Articulo 21 2°. Prueba de las Obligaciones. En caso de que la Ley requiera, a efectos de
prueba, que el contrato conste por escrito, siempre que no se exija forma publica, ese
requisito se entender satisfecho en el &mbito de los contratos electronicos, si los mensajes

electronicos que han dado lugar a la celebracion del contrato son archivados y se mantienen
accesibles para su ulterior consulta.
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7. FIRMA

7.1 Cuando cualquier norma exija la presencia de una firma o establezca ciertas
consecuencias en ausencia de la misma, en relacién con un mensaje de datos, se entendera
satisfecho dicho requerimiento si:

a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos y
para indicar que el contenido cuenta con su aprobacion,

b) Que el método sea tanto confiable como apropiado para el proposito por el cual el
mensaje fue generado o comunicado.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligacion como si las normas simplemente prevén consecuencias en el caso de
que no exista una firma.

7.2 UNCITRAL

Articulo 7-1°. Firma

1) Cuando la ley requiera la firma de una persona, ese requisito quedara satisfecho en
relacién con un mensaje de datos:

a) Si se utiliza un método para identificar a esa persona y para indicar que esa persona
aprueba la informacion que figura en el mensaje de datos; y

b) Si ese método es tan fiable como sea apropiado para los fines para los que se generd o
comunicé el mensaje de datos, a la luz de todas las circunstancias del caso, incluido
cualquier acuerdo pertinente.

2) El parrafo 1) seré aplicable tanto si el requisito en él previsto estd expresado en forma de
obligacion como si la ley simplemente preve consecuencias en el caso de que no exista una
firma.

3) Lo dispuesto en el presente articulo no sera aplicable a: [...].

7.3 MEXICO
Articulo 93-1°. Cuando la ley exija la forma escrita para los contratos y la firma de los
documentos relativos, esos supuestos se tendran por cumplidos tratandose de mensaje de

datos siempre que éste sea atribuible a las personas obligadas y accesible para su ulterior
consulta.
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7.4 VENEZUELA
7.5 ECUADOR

Art. 14.- Efectos de la firma electronica.- La firma electrénica tendra igual validez y se le
reconoceran los mismos efectos juridicos que a una firma manuscrita en relacion con los datos
consignados en documentos escritos, y serd admitida como prueba en juicio.

Art. 15.- Requisitos de la firma electronica.- Para su validez, la firma electronica reunira los
siguientes requisitos, sin perjuicio de los que puedan establecerse por acuerdo entre las partes:

b) Que permita verificar inequivocamente la autoria e identidad del signatario, mediante
dispositivos técnicos de comprobacion establecidos por esta ley y sus reglamentos;

c)Que su método de creacion y verificacion sea confiable, seguro e inalterable para el
proposito para el cual el mensaje fue generado o comunicado;

d)Que al momento de creacion de la firma electrdnica, los datos con los que se creare se hallen
bajo control exclusivo del signatario, y,

e)Que la firma sea controlada por la persona a quien pertenece.

7.6 CHILE

Articulo 7-1° Los actos o contratos y documentos de los o6rganos del Estado, suscritos
mediante firma electrdnica, seran validos de la misma manera y produciran los mismos
efectos los escritos que los expedidos por escrito y en soporte legal.

7.7 ESTADOS UNIDOS

SEC. 101. GENERAL RULE OF VALIDITY.

(2) a contract relating to such transaction may not be denied legal effect, validity, or
enforceability solely because an electronic signature or electronic record was used in its
formation.

7.8 UNION EUROPEA

7.9 ESPANA
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8. ORIGINAL

8.1 Cuando cualquier norma requiera que la informacion sea presentada y conservada en su
forma original, ese requisito quedara satisfecho con un mensaje de datos, si:

a) Existe alguna garantia confiable de que se ha conservado la integridad de la informacion,
a partir del momento en que se generé por primera vez en su forma definitiva, como
mensaje de datos o en alguna otra forma;

b) De requerirse que la informacién sea presentada, si dicha informacién puede ser
mostrada a la persona que se deba presentar.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligacion, como si las normas simplemente prevén consecuencias en el caso
de que la informacion no sea presentada o conservada en su forma original.

8.2 UNCITRAL

Articulo 8-1°. Original

1) Cuando la ley requiera que la informacion sea presentada y conservada en su forma
original, ese requisito quedaré satisfecho con un mensaje de datos:

a) Si existe alguna garantia fidedigna de que se ha conservado la integridad de la
informacion a partir del momento en que se generd por primera vez en su forma definitiva,
como mensaje de datos o en alguna otra forma;

b) De requerirse que la informacién sea presentada, si dicha informacién puede ser
mostrada a la persona a la que se deba presentar.

2) El parrafo 1) sera aplicable tanto si el requisito en €l previsto esta expresado en forma de
obligacion como si la ley simplemente prevé consecuencias en el caso de que la
informacidn no sea presentada o conservada en su forma original.

3) Para los fines del inciso a) del parrafo 1):

a) La integridad de la informacion serd evaluada conforme al criterio de que haya
permanecido completa e inalterada, salvo la adicion de algun endoso o de algin cambio que
sea inherente al proceso de su comunicacion, archivo o presentacion; y

b) El grado de fiabilidad requerido serd determinado a la luz de los fines para los que se
genero la informacion y de todas las circunstancias del caso.

4) Lo dispuesto en el presente articulo no sera aplicable a: [...].

8.3 MEXICO

Articulo 49-2°.

Para efectos de la conservacion o presentacion de originales, en el caso de mensajes de
datos, se requerird que la informacién se haya mantenido integra e inalterada a partir del
momento en que se generd por primera vez en su forma definitiva y sea accesible para su
ulterior consulta. La Secretaria de Comercio y Fomento Industrial emitird la Norma Oficial
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Mexicana que establezca los requisitos que deberdn observarse para la conservacion de
mensajes de datos.

8.4 VENEZUELA
8.5 ECUADOR

Articulo 7-1°. Informacidn original.

Cuando la Ley requiera u obligue que la informacion sea presentada o conservada en su
forma original, este requisito quedara cumplido con un mensaje de datos, si siendo
requerido conforme a la Ley, puede comprobarse que ha conservado la integridad de la
informacion a partir del momento en que se generd por primera vez en su forma definitiva,
como mensaje de datos.

8.6 CHILE
8.7 ESTADOS UNIDOS

(c) CONSUMER DISCLOSURES.—

(2) OTHER RIGHTS.—

(3) ORIGINALS.—If a statute, regulation, or other rule of law requires a contract or other
record relating to a transaction in or affecting interstate or foreign commerce to be
provided, available, or retained in its original form, or provides consequences if the
contract or other record is not provided, available, or retained in its original form, that
statute, regulation, or rule of law is satisfied by an electronic record that complies with
paragraph (1).

8.8 UNION EUROPEA

8.9 ESPANA
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9. INTEGRIDAD DE UN MENSAJE DE DATOS

9.1 Para efectos del articulo anterior, se considerara que la informacion consignada en un
mensaje de datos es integra, si ésta ha permanecido completa e inalterada, salvo la adicion de
algin endoso o de algin cambio que sea inherente al proceso de comunicacion, archivo o
presentacién. El grado de confiabilidad requerido, sera determinado a la luz de los fines para
los que se genero la informacion y de todas las circunstancias relevantes del caso.

9.2 UNCITRAL
9.3 MEXICO

Articulo 49-2°.

Para efectos de la conservacion o presentacion de originales, en el caso de mensajes de
datos, se requerird que la informacién se haya mantenido integra e inalterada a partir del
momento en que se generd por primera vez en su forma definitiva y sea accesible para su
ulterior consulta. La Secretaria de Comercio y Fomento Industrial emitird la Norma Oficial
Mexicana que establezca los requisitos que deberan observarse para la conservacion de
mensajes de datos.

9.4 VENEZUELA

Integridad del Mensaje de Datos

Articulo 7-1°. Cuando la ley requiera que la informacion sea presentada o conservada en su
forma original, ese requisito quedara satisfecho con relacién a un Mensaje de Datos si se ha
conservado su integridad y cuando la informacion contenida en dicho Mensaje de Datos
esté disponible. A tales efectos, se considerara que un Mensaje de Datos permanece integro,
si se mantiene inalterable desde que se genero, salvo algun cambio de forma propio del
proceso de comunicacion, archivo o presentacion.

9.5 ECUADOR

9.6 CHILE

9.7 ESTADOS UNIDOS

9.8 UNION EUROPEA

9.9 ESPANA
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10. ADMISIBILIDAD Y FUERZA PROBATORIA DE LOS MENSAJES DE DATOS

10.1 Los mensajes de datos seran admisibles como medios de prueba y su fuerza probatoria
es la otorgada en las disposiciones del Capitulo VIII del Titulo XI1I, Seccidn Tercera, Libro
Segundo del Codigo de Procedimiento Civil.

2°. En toda actuacion administrativa o judicial, no se negard eficacia, validez o fuerza
obligatoria y, probatoria a todo tipo de informacion en forma de un mensaje de datos, por el
solo hecho que se trate de un mensaje de datos o en razon de no haber sido presentado en su
forma original.

10.2 UNCITRAL

Articulo 9-1°. Admisibilidad y fuerza probatoria de los mensajes de datos

1) En todo tramite legal, no se dara aplicacion a regla alguna de la prueba que sea dbice
para la admisién como prueba de un mensaje de datos:

a) Por la sola razon de que se trate de un mensaje de datos; o

b) Por razén de no haber sido presentado en su forma original, de ser ese mensaje la mejor
prueba que quepa razonablemente esperar de la persona que la presenta.

2) Toda informacion presentada en forma de mensaje de datos gozara de la debida fuerza
probatoria. Al valorar la fuerza probatoria de un mensaje de datos se habra de tener
presente la fiabilidad de la forma en la que se haya generado, archivado o comunicado el
mensaje, la fiabilidad de la forma en la que se haya conservado la integridad de la
informacién, la forma en la que se identifiqgue a su iniciador y cualquier otro factor
pertinente.

10.3 MEXICO

Cddigo de Comercio

Articulo 1298-A.- Se reconoce como prueba los mensajes de datos. Para valorar la fuerza
probatoria de dichos mensajes, se estimara primordialmente la fiabilidad del método en que
haya sido generada, Archivada, comunicada o conservada.

Caddigo Federal de Procedimientos Civiles
"Articulo 210-A.- Se reconoce como prueba la informacién generada o comunicada que
conste en Medios electronicos, Opticos o en cualquier otra tecnologia.

10.4 VENEZUELA

Eficacia Probatoria

Articulo 4.1°: Los Mensajes de Datos tendran la misma eficacia probatoria que la ley
otorga a los documentos escritos, sin perjuicio de lo establecido en la primera parte del
articulo 6 de este Decreto- Ley. Su promocidn, control, contradiccion y evacuacion como

33



medio de prueba, se realizara conforme a lo previsto para las pruebas libres en el Céodigo de
Procedimiento Civil.

10.5 ECUADOR

Articulo 51-1°. Instrumentos Publicos Electrénicos.- Se reconoce la validez juridica de
los mensajes de datos otorgados, conferidos, autorizados o expedidos por y ante autoridad
competente y firmados electronicamente.

Articulo 52-1°. Medio de prueba.- Los mensajes de datos, firmas electrdnicas,
documentos electronicos y los certificados electronicos, nacionales o extranjeros, emitidos
de conformidad con esta Ley, cualquiera sea su procedencia 0 generacion, seran
considerados medios de prueba. Para su valoracién y efectos legales se observara lo
dispuesto en el Cddigo de Procedimiento Civil.

10.6 CHILE

Articulo 5-1°. Los documentos electronicos podran presentarse en juicio y, en el evento de
que se haga valer como medio de prueba, habran de seguirse las reglas siguientes:

1.-Los sefialados en el articulo anterior, haran plena prueba de acuerdo con las reglas
generales, y

2.- Los que posean la calidad de instrumento privado tendran el mismo valor probatorio
sefialado en el numero anterior, en cuanto hayan sido suscritos mediante firma electronica
avanzada. En caso contrario, tendran el valor probatorio que corresponda, de acuerdo a las
reglas generales.

10.7 ESTADOS UNIDOS

(c) CONSUMER DISCLOSURES.—

(B) VERIFICATION OR ACKNOWLEDGMENT.—If a law that was enacted prior to this
Act expressly requires a record to be provided or made available by a specified method
that requires verification or acknowledgment of receipt, the record may be provided or
made available electronically only if the method used provides verification or
acknowledgment of receipt (whichever is required).

10.8 UNION EUROPEA

10.9 ESPANA

34



11. CRITERIO PARA VALORAR PROBATORIAMENTE UN MENSAJE DE
DATOS

11.1 Para la valoracion de la fuerza probatoria de los mensajes de datos a que se refiere esta
ley, se tendran en cuenta las reglas de la sana critica y demas criterios reconocidos
legalmente para la apreciacion de las pruebas. Por consiguiente habrdn de tenerse en
cuenta: la confiabilidad en la forma en la que se haya generado, archivado o comunicado el
mensaje, la confiabilidad en la forma en que se haya conservado la integridad de la
informacién, la forma en la que se identifiqgue a su iniciador y cualquier otro factor
pertinente.

11.2 UNCITRAL

Articulo 9. Admisibilidad y fuerza probatoria de los mensajes de datos.

2) Toda informacion presentada en forma de mensaje de datos gozara de la debida fuerza
probatoria. Al valorar la fuerza probatoria de un mensaje de datos se habra de tener
presente la fiabilidad de la forma en la que se haya generado, archivado o comunicado el
mensaje, la fiabilidad de la forma en la que se haya conservado la integridad de la
informacién, la forma en la que se identifiqgue a su iniciador y cualquier otro factor
pertinente.

11.3 MEXICO

Cddigo de Comercio

Articulo 1205-1°. Son admisibles como medios de prueba todos aquellos elementos que
puedan producir conviccion en el &nimo del juzgador acerca de los hechos controvertidos o
dudosos y en consecuencia seran tomadas como pruebas las declaraciones de las partes,
terceros, peritos, documentos publicos o privados, inspeccion judicial, fotografias,
facsimiles, cintas cinematograficas, de videos, de sonido, mensajes de datos,
reconstrucciones de hechos y en general cualquier otra similar u objeto que sirva para
averiguar la verdad.

Articulo 1289 A-1°. .- Se reconoce como prueba los mensajes de datos. Para valorar la
fuerza probatoria de dichos mensajes, se estimara primordialmente la fiabilidad del método
en que haya sido generada, archivada, comunicada o conservada.

Caddigo Federal de Procedimientos Civiles

Articulo 210-A- 2°. Para valorar la fuerza probatoria de la informacion a que se refiere el
parrafo anterior, se estimara primordialmente la fiabilidad del método en que haya sido
generada, comunicada, recibida o archivada y, en su caso, si es posible atribuir a las
personas obligadas el contenido de la informacion relativa y ser accesible para su ulterior
consulta.
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11.4 VENEZUELA

Articulo 4-1°. Eficacia Probatoria. - Los Mensajes de Datos tendran la misma eficacia
probatoria que la ley otorga a los documentos escritos, sin perjuicio de lo establecido en la
primera parte del articulo 6 de este Decreto-Ley. Su promocion, control, contradiccion y
evacuacion como medio de prueba, se realizara conforme a lo previsto para las pruebas
libres en el Codigo de Procedimiento Civil.

11.5 ECUADOR

Articulo 52-1°. Medio de prueba.- Los mensajes de datos, firmas electrdnicas,
documentos electronicos y los certificados electronicos, nacionales o extranjeros, emitidos
de conformidad con esta Ley, cualquiera sea su procedencia 0 generacion, seran
considerados medios de prueba. Para su valoracién y efectos legales se observara lo
dispuesto en el Cddigo de Procedimiento Civil.

Articulo 55-1°. Valoracion de la prueba.- La prueba sera valorada bajo los principios
determinados en la Ley y de acuerdo con la seguridad y fiabilidad con la cual se la envi,
recibio, verifico, almacend o comprobd si fuese el caso, sin perjuicio de que dicha
valoracion de la prueba se efectué con el empleo de otros métodos que aconsejen la técnica
y la tecnologia. En todo caso la valoracion de la prueba se sometera al libre criterio judicial,
segun las circunstancias en las que hayan sido producidos.

11.6 CHILE

Articulo 5°-1°. Los documentos electronicos podran presentarse en juicio y, en el evento de
que se hagan valer como medio de prueba, habran de seguirse las reglas siguientes:

2. Los que posean la calidad de instrumento privado tendran el mismo valor probatorio
sefialado en el numero anterior, en cuanto hayan sido suscritos mediante firma electronica
avanzada. En caso contrario tendran el valor probatorio que corresponda, de acuerdo a las
reglas generales.

11.7 ESTADOS UNIDOS

11.8 UNION EUROPEA

11.9 ESPANA
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12. CONSERVACION DE LOS MENSAJES DE DATOS Y DOCUMENTOS

12.1 Cuando la ley requiera que ciertos documentos, registros o informaciones sean
conservados, ese, requisito quedara satisfecho, siempre que se cumplan las siguientes
condiciones:

1. Que la informacion que contengan sea accesible para su posterior consulta.

2. Que el mensaje de datos o el documento sea conservado en el formato en que se haya
generado, enviado o recibido o en algin formato que permita demostrar que reproduce con
exactitud la informacidn generada, enviada o recibida, y

3. Que se conserve, de haber alguna, toda informacion que permita. determinar el origen, el
destino del mensaje, la fecha y la hora en que fue enviado o recibido el mensaje o
producido el documento.

2°. No estara sujeta a la obligacion de conservacion, la informacién que tenga por Unica
finalidad facilitar el envio o recepcidn de los mensajes de datos.

3°. Los libros y papeles del comerciante podrén ser conservados en cualquier medio técnico
que garantice su reproduccion exacta.

12.2 UNCITRAL
Articulo 10-1°. Conservacion de los mensajes de datos

1) Cuando la ley requiera que ciertos documentos, registros o informaciones sean
conservados, ese requisito quedara satisfecho mediante la conservacion de los mensajes de
datos, siempre que se cumplan las condiciones siguientes:

a) Que la informacion que contengan sea accesible para su ulterior consulta; y

b) Que el mensaje de datos sea conservado con el formato en que se haya generado,
enviado o recibido o con algun formato que sea demostrable que reproduce con exactitud la
informacion generada, enviada o recibida; y

c) Que se conserve, de haber alguno, todo dato que permita determinar el origen y el
destino del mensaje, y la fecha y la hora en que fue enviado o recibido.

2) La obligacion de conservar ciertos documentos, registros o informaciones conforme a lo
dispuesto en el parrafo 1) no sera aplicable a aquellos datos que tengan por Unica finalidad
facilitar el envio o recepcion del mensaje.
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12.3 MEXICO
Caddigo de Comercio

Articulo 49-2°, Para efectos de la conservacion o presentacion de originales, en el caso de
mensajes de datos, se requerira que la informacion se haya mantenido integra e inalterada a
partir del momento en que se genero por primera vez en su forma definitiva y sea accesible
para su ulterior consulta. La Secretaria de Comercio y Fomento Industrial emitird la Norma
Oficial Mexicana que establezca los requisitos que deberan observarse para la conservacion
de mensajes de datos.

12.4 VENEZUELA

Articulo 8-2°. Constancia por escrito del Mensaje de Datos. Cuando la ley requiera que
ciertos actos o negocios juridicos consten por escrito y su soporte deba permanecer
accesible, conservado o archivado por un periodo determinado o en forma permanente,
estos requisitos quedaran satisfechos mediante la conservacion de los Mensajes de Datos,
siempre que se cumplan las siguientes condiciones:

1. Que la informacién que contengan pueda ser consultada posteriormente.

2. Que conserven el formato en que se generd, archivé o recibié o en algun formato que
sea demostrable que reproduce con exactitud la informacién generada o recibida.

3. Que se conserve todo dato que permita determinar el origen y el destino del Mensaje de
Datos, la fecha y la hora en que fue enviado o recibido.

12.5 ECUADOR

Art. 8.- Conservacion de los mensajes de datos.- Toda informacion sometida a esta ley, podra
ser conservada; este requisito quedara cumplido mediante el archivo del mensaje de datos,
siempre que se retinan las siguientes condiciones:

a. Que la informacion que contenga sea accesible para su posterior consulta;

b. Que sea conservado con el formato en el que se haya generado, enviado o recibido, o con
algin formato que sea demostrable que reproduce con exactitud la informacion generada,
enviada o recibida;

c. Que se conserve todo dato que permita determinar el origen, el destino del mensaje, la
fecha y hora en que fue creado, generado, procesado, enviado, recibido y archivado; y,

d. Que se garantice su integridad por el tiempo que se establezca en el reglamento a esta ley.

3°. La informacion que tenga por unica finalidad facilitar el envio o recepcion del mensaje de
datos, no sera obligatorio el cumplimiento de lo establecido en los literales anteriores.

Articulo 7-1°. Informacién original.
Cuando la Ley requiera u obligue que la informacion sea presentada o conservada en su
forma original, este requisito quedara cumplido con un mensaje de datos, si siendo
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requerido conforme a la Ley, puede comprobarse que ha conservado la integridad de la
informacion a partir del momento en que se generd por primera vez en su forma definitiva,
como mensaje de datos.

12.6 CHILE
12.7 ESTADOS UNIDOS

(d) RETENTION OF CONTRACTS AND RECORDS.—

(1) ACCURACY AND ACCESSIBILITY.—If a statute, regulation, or other rule of law
requires that a contract or other record relating to a transaction in or affecting interstate
or foreign commerce be retained, that requirement is met by retaining an electronic record
of the information in the contract or other record that—

(A) accurately reflects the information set forth in the contract or other record; and

(B) remains accessible to all persons who are entitled to access by statute, regulation, or
rule of law, for the period required by such statute, regulation, or rule of law, in a form that
is capable of being accurately reproduced for later reference, whether by transmission,
printing, or otherwise.

(e) ACCURACY AND ABILITY TO RETAIN CONTRACTS AND OTHER
RECORDS.—Notwithstanding subsection (a), if a statute, regulation, or other rule of law
requires that a contract or other record relating to a transaction in or affecting interstate
or foreign commerce be in writing, the legal effect, validity, or nforceability of an
electronic record of such contract or other record may be denied if such electronic record
is not in a form that is capable of being retained and accurately reproduced for later
reference by all parties or persons who are entitled to retain the contract or other record.

12.8 UNION EUROPEA

12.9 ESPANA
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13. CONSERVACION DE LOS MENSAJES DE DATOS Y ARCHIVOS DE
DOCUMENTOS A TRAVES DE TERCEROS

13.1 El cumplimiento de la obligacion de conservar documentos, registros o informaciones
en mensajes de datos, se podra realizar directamente 0 a traves de terceros, siempre y
cuando se cumplan las condiciones enunciadas en el articulo anterior.

13.2 UNCITRAL

Articulo 10. Conservacion de los mensajes de datos

3) Toda persona podra recurrir a los servicios de un tercero para observar el requisito
mencionado en el parrafo 1), siempre que se cumplan las condiciones enunciadas en los
incisos a), b) y c) del parrafo 1).

13.3 MEXICO

13.4 VENEZUELA

Articulo 8-3°. Constancia por escrito del Mensaje de Datos. Toda persona podra
recurrir a los servicios de un tercero para dar cumplimiento a los requisitos sefialados en
este articulo.

13.5 ECUADOR

Articulo 8-2°. Toda persona podra cumplir con la conservacion de mensajes de datos, usando
los servicios de terceros, siempre que se cumplan las condiciones mencionadas en este
articulo.

13.6 CHILE

13.7 ESTADOS UNIDOS

13.8 UNION EUROPEA

13.9 ESPANA
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14. FORMACION Y VALIDEZ DE LOS CONTRATOS.

14.1 En la formacion del contrato, salvo acuerdo expreso entre las partes, la oferta y su
aceptacion podran ser expresadas por medio de un mensaje de datos. No se negara validez o
fuerza obligatoria a un contrato por la sola razén de haberse utilizado en su formacién uno
0 mas mensajes de datos.

14.2 UNCITRAL

Articulo 11. Formacion y validez de los contratos

1) En la formacion de un contrato, de no convenir las partes otra cosa, la oferta y su
aceptacion podran ser expresadas por medio de un mensaje de datos. No se negara validez o
fuerza obligatoria a un contrato por la sola razon de haberse utilizado en su formacion un
mensaje de datos.

14.3 MEXICO
CODIGO DE COMERCIO

Articulo 80-1°. Los convenios y contratos mercantiles que se celebren por
correspondencia, telégrafo, o mediante el uso de medios electronicos, Opticos o de
cualquier otra tecnologia, quedaran perfeccionados desde que se reciba la aceptacion de la
propuesta o las condiciones con que ésta fuere modificada.

14.4 VENEZUELA

Articulo 15-1°.- Oferta y aceptacion en los contratos. En la formacion de los contratos,
las partes podran acordar que la oferta y aceptacion se realicen por medio de Mensajes de
Datos.

14.5 ECUADOR

Articulo 43-1°. Validez de los Contratos Electronicos.- Los contratos podran ser
instrumentados mediante mensajes de datos. No se negara validez o fuerza obligatoria a un
contrato por la sola razén de haberse utilizado en su formacion uno o mas mensajes de
datos, salvo para los actos y contratos que requieran de solemnidades especiales de acuerdo
con el ordenamiento juridico.

Articulo 44-1°. Perfeccionamiento de los contratos electrénicos.- Los contratos celebrados

electronicamente se entenderan perfeccionados cuando el emisor u oferente reciba la
declaracion de voluntad del aceptante.
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14.6 CHILE

Articulo 3-1° Los actos y contratos otorgados o celebrados por personas naturales o
juridicas, suscritos por medio de firma electrénica, seran validos de la misma manera y
produciran los mismo efectos que los celebrados por escrito y en soporte de papel.

14.7 ESTADOS UNIDOS
14.8 UNION EUROPEA

Directiva de Comercio Electrénico

Articulo  9-1°.  Tratamiento de los contratos por via  electronica
1. Los Estados miembros velaran por que su legislacion permita la celebracion de contratos
por via electronica. Los Estados miembros garantizaran en particular que el régimen
juridico aplicable al proceso contractual no entorpezca la utilizacién real de los contratos
por via electronica, ni conduzca a privar de efecto y de validez juridica a este tipo de
contratos en razon de su celebracion por via electronica.

14.9 ESPANA

Articulo 18 1-. Los contratos celebrados por via electronica tendran plena validez legal y
produciran todos los efectos previstos por el ordenamiento juridico, conforme a las normas
generales relativas a la celebracion, la formalizacion, la validez y la eficacia de los
contratos.

2°. A efectos de esta Ley, se entenderd por contrato formalizado por via electrénica el
celebrado sin la presencia simultanea de las partes, prestando éstas su consentimiento en
origen y en destino por medio de equipos electronicos de tratamiento y almacenaje de
datos, conectados por medio de cable, radio 0 medios Opticos o electromagnéticos.
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15. RECONOCIMIENTO DE LOS MENSAJES DE DATOS POR LAS PARTES

15.1 En las relaciones entre el iniciador y el destinatario de un mensaje de datos, no se
negaran efectos juridicos, validez o fuerza obligatoria a una manifestacion de voluntad u
otra declaracion por la sola razon de haberse hecho en forma de mensaje de datos.

15.2 UNCITRAL

Articulo 12. Reconocimiento por las partes de los mensajes de datos

1) En las relaciones entre el iniciador y el destinatario de un mensaje de datos, no se
negaran efectos juridicos, validez o fuerza obligatoria a una manifestacion de voluntad u
otra declaracion por la sola razén de haberse hecho en forma de mensaje de datos.

15.3 MEXICO

Articulo 80-1°. Los convenios y contratos mercantiles que se celebren por
correspondencia, telégrafo, o mediante el uso de medios electronicos, Opticos o de
cualquier otra tecnologia, quedaran perfeccionados desde que se reciba la aceptacion de la
propuesta o las condiciones con que ésta fuere modificada.

15.4 VENEZUELA

Articulo 15-1°.- Oferta y aceptacion en los contratos. En la formacién de los contratos,
las partes podran acordar que la oferta y aceptacidn se realicen por medio de Mensajes de
Datos.

15.5 ECUADOR
Art. 45.- Validez de los contratos electrénicos.- Los contratos podran ser instrumentados

mediante mensajes de datos. No se negara validez o fuerza obligatoria a un contrato por la sola
razén de haberse utilizado en su formacién uno o mas mensajes de datos.

15.6 CHILE

15.7 ESTADOS UNIDOS
SEC. 101. GENERAL RULE OF VALIDITY.

(b) PRESERVATION OF RIGHTS AND OBLIGATIONS.—This title does not— (2) require
any person to agree to use or accept electronic records or electronic signatures, other than
a governmental agency with respect to a record other than a contract to which

itis a party.
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15.8 UNION EUROPEA
15.9 ESPANA

Articulo 18. Los contratos celebrados por via electronica.

1. Los contratos celebrados por via electrénica tendran plena validez legal y produciran
todos los efectos previstos por el ordenamiento juridico, conforme a las normas generales
relativas a la celebracion, la formalizacién, la validez y la eficacia de los contratos.
Articulo 20 1-3°.. Se considerara que la contratacion electronica producira efecto entre los
contratantes cuando éstos hayan utilizado un medio electronico para emitir su declaracion
de voluntad, aunque no hayan pactado previa y expresamente esta modalidad de
contratacion.
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16. ATRIBUCION DE UN MENSAJE DE DATOS

16.1 Se entenderd que un mensaje de datos proviene del iniciador, cuando éste ha sido
enviado por:

1. El propio iniciador.

2. Por alguna persona facultad para actuar en nombre del iniciador respecto de
ese mensaje, 0

3. Por un sistema de informacion programado por el iniciador o en su nombre
para que opere automaticamente.

16.2 UNCITRAL

Articulo 13 Atribucion de los mensajes de datos

1) Un mensaje de datos proviene del iniciador si ha sido enviado por el propio iniciador.

2) En las relaciones entre el iniciador y el destinatario, se entendera que un mensaje de
datos proviene del iniciador si ha sido enviado:

a) Por alguna persona facultada para actuar en nombre del iniciador respecto de ese
mensaje; 0

b) Por un sistema de informacion programado por el iniciador o en su nombre para que
opere automaticamente.

16.3 MEXICO

Articulo 90.- 1°. Salvo pacto en contrario, se presumira que el mensaje de datos proviene
del emisor si ha sido enviado:

I.- Usando medios de identificacion, tales como claves o contrasefias de él, o

I1.- Por un sistema de informacién programado por el emisor o en su nombre para que
opere automaticamente.

16.4 VENEZUELA

Articulo 9.1° - Las partes podran acordar un procedimiento para establecer cuando el
Mensaje de Datos proviene efectivamente del Emisor. A falta de acuerdo entre las partes, se
entendera que un Mensajes de Datos proviene del Emisor, cuando éste ha sido enviado por:

1. El propio Emisor.

2. Persona autorizada para actuar en nombre del Emisor respecto de ese mensaje.

3. Por un Sistema de Informacion programado por el Emisor, o bajo su autorizacion, para
que opere automaticamente.
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16.5 ECUADOR

Articulo 10.- 1°.Procedencia e identidad de un mensaje de datos.- Salvo prueba en contrario
se entenderd que un mensaje de datos proviene de quien lo envia y, autoriza a quien lo
recibe para actuar conforme al contenido del mismo, cuando de su verificacion exista
concordancia entre la identificacion del emisor y su firma electronica.

16.6 CHILE

16.7 ESTADOS UNIDOS

16.8 UNION EUROPEA

16.9 ESPANA
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17. PRESUNCION DEL ORIGEN DE UN MENSAJE DE DATOS
17.1 Se presume que un mensaje de datos ha sido enviado por el iniciador, cuando:

1. Haya aplicado en forma adecuada el procedimiento acordado previamente con el
iniciador, para establecer que el mensaje de datos provenia efectivamente de éste, 0

2. El mensaje de datos que reciba el destinatario resulte de los actos de una persona cuya
relacion con el iniciador, o con algiin mandatario suyo, le haya dado acceso a algin método
utilizado por el iniciador para identificar un mensaje de datos como propio.

17.2 UNCITRAL

Articulo 13

3) En las relaciones entre el iniciador y el destinatario, el destinatario tendrd derecho a
considerar que un mensaje de datos proviene del iniciador, y a actuar en consecuencia,
cuando:

a) Para comprobar que el mensaje provenia del iniciador, el destinatario haya aplicado
adecuadamente un procedimiento aceptado previamente por el iniciador con ese fin; o

b) El mensaje de datos que reciba el destinatario resulte de los actos de una persona cuya
relacion con el iniciador, o con algiin mandatario suyo, le haya dado acceso a algin método
utilizado por el iniciador para identificar un mensaje de datos como propio.

17.3 MEXICO

17.4 VENEZUELA

17.5 ECUADOR

Articulo 10.- Procedencia e identidad de un mensaje de datos.- Salvo prueba en contrario
se entenderd que un mensaje de datos proviene de quien lo envia y, autoriza a quien lo
recibe para actuar conforme al contenido del mismo, cuando de su verificacion exista
concordancia entre la identificacion del emisor y su firma electronica.

17.6 CHILE

17.7 ESTADOS UNIDOS

17.8 UNION EUROPEA

17.9 ESPANA

Articulo 20-32. Se considerara que la contratacion electronica producira efecto entre los
contratantes cuando éstos hayan utilizado un medio electronico para emitir su declaracion
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de voluntad, aunque no hayan pactado previa y expresamente esta modalidad de
contratacion.
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18. CONCORDANCIA DEL MENSAJE DE DATOS ENVIADO CON EL MENSAJE
DE DATOS RECIBIDO

18.1 Siempre que un mensaje de datos provenga del iniciador o que se entienda que
proviene de él, o siempre que el destinatario tenga derecho a actuar con arreglo a este
supuesto, en las relaciones entre el iniciador y el destinatario, este Gltimo tendra derecho a
considerar que el mensaje de datos recibido corresponde al que queria enviar el iniciador, y
podra proceder en consecuencia.

El destinatario no gozaré de este derecho si sabia o hubiera sabido, de haber actuado con la
debida diligencia o de haber aplicado algin método convenido, que la transmision habia
dado lugar a un error en el mensaje de datos recibido.

18.2 UNCITRAL

Articulo 13

5) Siempre que un mensaje de datos provenga del iniciador o que se entienda que proviene
de él, o siempre que el destinatario tenga derecho a actuar con arreglo a este supuesto, en
las relaciones entre el iniciador y el destinatario, el destinatario tendra derecho a considerar
que el mensaje de datos recibido corresponde al que queria enviar el iniciador, y podra
actuar en consecuencia. El destinatario no gozara de este derecho si sabia, o hubiera sabido
de haber actuado con la debida diligencia o de haber aplicado algiin método convenido, que
la transmision habia dado lugar a algun error en el mensaje de datos recibido.

18.3 MEXICO

18.4 VENEZUELA

18.5 ECUADOR

18.6 CHILE

18.7 ESTADOS UNIDOS

18.8 UNION EUROPEA

18.9 ESPANA
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19. MENSAJES DE DATOS DUPLICADOS
19.1 Se presume que cada mensaje de datos recibido es un mensaje de datos diferente,
salvo en la medida en que duplique otro mensaje de datos, y que el destinatario sepa, 0
debiera saber, de haber actuado con la debida diligencia o de haber aplicado algin método
convenido, que el nuevo mensaje de datos era un duplicado.
19.2 UNCITRAL
Articulo 13
6) EIl destinatario tendra derecho a considerar que cada mensaje de datos recibido es un
mensaje de datos separado y a actuar en consecuencia, salvo en la medida en que duplique
otro mensaje de datos, y que el destinatario sepa, 0 debiera saber de haber actuado con la
debida diligencia o de haber aplicado algin método convenido, que el mensaje de datos era
un duplicado.
19.3 MEXICO
19.4 VENEZUELA
19.5 ECUADOR
Articulo 12.- Duplicacion del mensaje de datos.- Cada mensaje de datos sera considerado
diferente. En caso de dudas las partes pediran la confirmacion del nuevo mensaje y tendran
la obligacion de verificar técnicamente la autenticidad del mismo.
19.6 CHILE
19.7 ESTADOS UNIDOS
19.8 UNION EUROPEA

19.9 ESPANA
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20. ACUSE DE RECIBO

20.1 Si al enviar o antes de enviar un mensaje de datos, el iniciador solicita o acuerda con el
destinatario que se acuse recibo del mensaje de datos, pero no se ha acordado entre éstos
una forma o método determinado para efectuarlo, se podra acusar recibo mediante:

a) Toda comunicacién del destinatario, automatizada o no, o

b) Todo acto del destinatario que baste para indicar al iniciador que se ha recibido el
mensaje de datos.

Si el iniciador ha solicitado o acordado con el destinatario que se acuse recibo del mensaje
de datos, y expresamente aquél ha indicado que los efectos del mensaje de datos estaran
condicionados a la recepcion de un acuse de recibo, se considerara que el mensaje de datos
no ha sido enviado en tanto que no se haya recepcionado el acuse de recibo.

20.2 UNCITRAL

Articulo 14. Acuse de recibo

1) Los parrafos 2) a 4) del presente articulo seran aplicables cuando, al enviar o antes de
enviar un mensaje de datos, el iniciador solicite o acuerde con el destinatario que se acuse
recibo del mensaje de datos.

2) Cuando el iniciador no haya acordado con el destinatario que el acuse de recibo se dé en
alguna forma determinada o utilizando un método determinado, se podrd acusar recibo
mediante:

a) Toda comunicacién del destinatario, automatizada o no, o

b) Todo acto del destinatario, que basten para indicar al iniciador que se ha recibido el
mensaje de datos.

3) Cuando el iniciador haya indicado que los efectos del mensaje de datos estaran
condicionados a la recepcion de un acuse de recibo, se considerara que el mensaje de datos
no ha sido enviado en tanto que no se haya recibido el acuse de recibo.

20.3 MEXICO

Articulo 92.1° - Tratandose de la comunicacion de mensajes de datos que requieran de un
acuse de recibo para surtir efectos, bien sea por disposicién legal o por asi requerirlo el
emisor, se considerard que el mensaje de datos ha sido enviado, cuando se haya recibido el
acuse respectivo.

2°. Salvo prueba en contrario, se presumira que se ha recibido el mensaje de datos cuando
el emisor reciba el acuse correspondiente.

20.4 VENEZUELA
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Articulo 13.-1°. El Emisor de un Mensaje de Datos podra condicionar los efectos de dicho
mensaje a la recepcion de un acuse de recibo emitido por el Destinatario.

2°.Las partes podran determinar un plazo para la recepcion del acuse de recibo. La no
recepcion de dicho acuse de recibo dentro del plazo convenido, daré lugar a que se tenga el
Mensaje de Datos como no emitido.

Articulo 14.-1°.

Las partes podran acordar los mecanismos y métodos para el acuse de recibo de un Mensaje
de Datos. Cuando las partes no hayan acordado que para el acuse de recibo se utilice un
método determinado, se considerard que dicho requisito se ha cumplido cabalmente
mediante:

1. Toda comunicacion del Destinatario, automatizada o no, que sefiale la recepcion del
Mensaje de Datos.

2. Todo acto del Destinatario que resulte suficiente a los efectos de evidenciar al Emisor
que ha recibido su Mensaje de Datos.

20.5 ECUADOR

Disposicion General- Novena.- 21° Sellado de tiempo: Anotacion electronica firmada
electronicamente y agregada a un mensaje de datos en la que conste como minimo la fecha,
la hora y la identidad de la persona que efectla la anotacion.

20.6 CHILE
20.7 ESTADOS UNIDQOS

TITLE I—ELECTRONIC RECORDS AND SIGNATURES IN COMMERCE

SEC. 101. GENERAL RULE OF VALIDITY.

(2) OTHER RIGHTS.—

(B) VERIFICATION OR ACKNOWLEDGMENT.—If a law that was enacted prior to this
Act expressly requires a record to be provided or made available by a specified method
that requires verification or acknowledgment of receipt, the record may be provided or
made available electronically only if the method used provides verification or
acknowledgment

of receipt (whichever is required).

20.8 UNION EUROPEA
20.9 ESPANA
Articulo 20 12. EI prestador de servicios debe acusar recibo de la peticion del destinatario

sin demora indebida, conforme a los usos habituales y por via electronica.
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22, Se entendera que se ha recibido la peticidn y su acuse de recibo cuando las partes a las
que se dirigen puedan tener constancia de ello. Se presumira que el destinatario puede tener
la referida constancia, desde que haya sido recibido el mensaje en una direccion de correo
electrénico vinculada a aquel.
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21. PRESUNCION DE RECEPCION DEL MENSAJE DE DATOS

21.1 Cuando el iniciador recepcione acuse recibo del destinatario, se presumira que éste ha
recibido el mensaje de datos.

Esa presuncion no implicara que el mensaje de datos corresponda al mensaje recibido.
Cuando en el acuse de recibo se indique que el mensaje de datos recepcionado cumple con
los requisitos técnicos convenidos o enunciados en alguna norma técnica aplicable, se
presumira que ello es asi.

21.2 UNCITRAL

Articulo 14.

5) Cuando el iniciador reciba acuse de recibo del destinatario, se presumira que éste ha
recibido el mensaje de datos correspondiente. Esa presuncion no implicara que el mensaje
de datos corresponda al mensaje recibido.

6) Cuando en el acuse de recibo se indique que el mensaje de datos recibido cumple con los
requisitos técnicos convenidos o enunciados en alguna norma técnica aplicable, se
presumira que ello es asi.

21.3 MEXICO

Articulo 92.- Tratdndose de la comunicacion de mensajes de datos que requieran de un
acuse de recibo para surtir efectos, bien sea por disposicién legal o por asi requerirlo el
emisor, se considerard que el mensaje de datos ha sido enviado, cuando se haya recibido el
acuse respectivo.

Salvo prueba en contrario, se presumira que se ha recibido el mensaje de datos cuando el
emisor reciba el acuse correspondiente.

21.4 VENEZUELA
21.5 ECUADOR

Art. 11.-1° Envio y recepcion de los mensajes de datos.- Salvo pacto en contrario, se
presumira que el tiempo y lugar de emision y recepcion del mensaje de datos, son los
siguientes:

b) Momento de recepcion del mensaje de datos.- Cuando el mensaje de datos ingrese al
sistema de informacion o red electronica sefialado por el destinatario. Si el destinatario designa
otro sistema de informacién o red electronica, el momento de recepcion se presumiré aquel en
que se produzca la recuperacion del mensaje de datos. De no haberse sefialado un lugar
preciso de recepcion, se entendera que ésta ocurre cuando el mensaje de datos ingresa a un
sistema de informacion o red electronica del destinatario, independientemente de haberse
recuperado o no el mensaje de datos.
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21.6 CHILE
21.7 ESTADOS UNIDOS
21.8 UNION EUROPEA

21.9 ESPANA
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22. EFECTOS JURIDICOS
22.1 Los articulos 20 y 21 anicamente rigen los efectos relacionados con el acuse de recibo.
Las consecuencias juridicas del mensaje de datos se regirdn conforme a las normas
aplicables al acto o negocio juridico contenido en dicho mensaje de datos.
22.2 UNCITRAL
22.3 MEXICO
22.4 VENEZUELA
22.5 ECUADOR
22.6 CHILE
22.7 ESTADOS UNIDOS
22.8 UNION EUROPEA

22.9 ESPANA
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23. TIEMPO DEL ENVIO DE UN MENSAJE DE DATOS
23.1 De no convenir otra cosa el iniciador y el destinatario, el mensaje de datos se tendra
por expedido cuando ingrese en un sistema de informacion que no esté bajo control del
iniciador o de la persona que envié el mensaje de datos en nombre de éste.
23.2 UNCITRAL
Articulo 15. Tiempo y lugar del envio y la recepcion de un mensaje de datos
1) De no convenir otra cosa el iniciador y el destinatario, el mensaje de datos se tendra por

expedido cuando entre en un sistema de informacion que no esté bajo el control del
iniciador o de la persona que envio el mensaje de datos en nombre del iniciador.

23.3 MEXICO

23.4 VENEZUELA

Oportunidad de la emision.

Articulo 10.- Salvo acuerdo en contrario entre las partes, el Mensaje de Datos se tendra por
emitido cuando el sistema de informacién del Emisor lo remita al Destinatario.

23.5 ECUADOR

Art. 11.-1° Envio y recepcion de los mensajes de datos.- Salvo pacto en contrario, se
presumira que el tiempo y lugar de emision y recepcion del mensaje de datos, son los
siguientes:

a) Momento de emision del mensaje de datos.- Cuando el mensaje de datos ingrese al sistema
de informacion o red electronica que no esté bajo control del emisor o de la persona que envio
el mensaje en nombre de éste o del dispositivo electrénico autorizado para el efecto.

23.6 CHILE

23.7 ESTADOS UNIDOS

23.8 UNION EUROPEA

23.9 ESPANA
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24. TIEMPO DE LA RECEPCION DE UN MENSAJE DE DATOS

24.1 De no convenir otra cosa el iniciador y el destinatario, el momento de la recepcion de
un mensaje de datos se determinara como sigue:

a) Si el destinatario ha designado un sistema de informacion para la recepcion de mensaje
de datos, la recepcion tendra lugar:

1. En el momento en que ingrese el mensaje de datos en el sistema de informacion
designado: o

2. De enviarse el mensaje de datos a un sistema de informacion del destinatario que no sea
el sistema de informacion designado, en el momento en que el destinatario recupere el
mensaje de datos,

b) Si el destinatario no ha designado un sistema de informacién, la recepcion tendra lugar
cuando el mensaje de datos ingrese a un sistema de informacion del destinatario.

Lo dispuesto en este articulo serd aplicable aun cuando el sistema de informacion esté
ubicado en lugar distinto de donde se tenga por recibido el mensaje de datos conforme al
articulo siguiente.

24.2 UNCITRAL

Articulo 15.

2) De no convenir otra cosa el iniciador y el destinatario, el momento de recepcion de un
mensaje de datos se determinara como sigue:

a) Si el destinatario ha designado un sistema de informacién para la recepcion de mensajes
de datos, la recepcion tendra lugar:

i) En el momento en que entre el mensaje de datos en el sistema de informacion designado;
0

ii) De enviarse el mensaje de datos a un sistema de informacion del destinatario que no sea
el sistema de informacion designado, en el momento en que el destinatario recupere el
mensaje de datos;

b) Si el destinatario no ha designado un sistema de informacion, la recepcion tendra lugar al
entrar el mensaje de datos en un sistema de informacion del destinatario.

3)El péarrafo 2) sera aplicable aun cuando el sistema de informacion esté ubicado en un
lugar distinto de donde se tenga por recibido el mensaje conforme al parrafo 4).

24.3 MEXICO
Articulo 91.- EI momento de recepcion de la informacion a que se refiere el articulo
anterior se determinara como sigue:

I.- Si el destinatario ha designado un sistema de informacion para la recepcion, ésta tendra
lugar en el momento en que ingrese en dicho sistema, o
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I1.- De enviarse a un sistema del destinatario que no sea el designado o de no haber un
sistema de informacién designado, en el momento en que el destinatario obtenga dicha
informacion.

24.4 VENEZUELA
Reglas para la determinacion de la recepcion.

Articulo 11.- Salvo acuerdo en contrario entre el Emisor y el Destinatario, el momento de
recepcion de un Mensaje de Datos se determinara conforme a las siguientes reglas:

1. Si el Destinatario ha designado un sistema de informacion para la recepcion de Mensajes
de Datos, la recepcion tendra lugar cuando el Mensaje de Datos ingrese al sistema de
informacién designado.

2. Si el Destinatario no ha designado un sistema de informacion, la recepcion tendra lugar,
salvo prueba en contrario, al ingresar el Mensaje de Datos en un sistema de informacion
utilizado regularmente por el Destinatario.

24.5 ECUADOR

Art. 11.- 1° Envio y recepcion de los mensajes de datos.- Salvo pacto en contrario, se
presumira que el tiempo y lugar de emision y recepcion del mensaje de datos, son los
siguientes:

b) Momento de recepcion del mensaje de datos.- Cuando el mensaje de datos ingrese al
sistema de informacion o red electronica sefialado por el destinatario. Si el destinatario designa
otro sistema de informacién o red electronica, el momento de recepcion se presumiré aquel en
que se produzca la recuperacion del mensaje de datos. De no haberse sefialado un lugar
preciso de recepcidn, se entendera que ésta ocurre cuando el mensaje de datos ingresa a un
sistema de informacion o red electronica del destinatario, independientemente de haberse
recuperado o no el mensaje de datos.

24.6 CHILE

24.7 ESTADOS UNIDOS

24.8 UNION EUROPEA

24.9 ESPANA
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25. LUGAR DEL ENVIO Y RECEPCION DE UN MENSAJE DE DATOS

25.1 De no convenir otra cosa el iniciador y el destinatario, el mensaje de datos se tendra
por expedido en el lugar donde el iniciador tenga su establecimiento y por recibido en el
lugar donde el destinatario tenga el suyo. Para los fines del presente articulo:

a) Si el iniciador o destinatario tienen mas de un establecimiento, su establecimiento seré el
que guarde una relacion mas estrecha con la operacion subyacente o, de no haber una
operacion subyacente, su establecimiento principal,

b) Si el iniciador o el destinatario no tienen establecimiento, se tendra en cuenta su lugar de
residencia habitual.

25.2 UNCITRAL

Articulo 15.

4) De no convenir otra cosa el iniciador y el destinatario, el mensaje de datos se tendra por
expedido en el lugar donde el iniciador tenga su establecimiento y por recibido en el lugar
donde el destinatario tenga el suyo. Para los fines del presente parrafo:

a) Si el iniciador o el destinatario tienen mas de un establecimiento, su establecimiento sera
el que guarde una relacion mas estrecha con la operacion subyacente o, de no haber una
operacion subyacente, su establecimiento principal,

c)Si el iniciador o el destinatario no tienen establecimiento, se tendra en cuenta su lugar de
residencia habitual.

25.3 MEXICO

Articulo 94.- Salvo pacto en contrario, el mensaje de datos se tendra por expedido en el
lugar donde el emisor tenga su domicilio y por recibido en el lugar donde el destinatario
tenga el suyo.

25.4 VENEZUELA

Lugar de emision y recepcion.

Articulo 12.- Salvo prueba en contrario, el Mensaje de Datos se tendra por emitido en el
lugar donde el Emisor tenga su domicilio y por recibido en el lugar donde el Destinatario
tenga el suyo.

25.5 ECUADOR
Art. 11.-1° Envio y recepcion de los mensajes de datos.- Salvo pacto en contrario, se

presumira que el tiempo y lugar de emision y recepcion del mensaje de datos, son los
siguientes:
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c)Lugares de envio y recepcion.- Los acordados por las partes, sus domicilios legales o los que
consten en el certificado de firma electrdnica, del emisor y del destinatario. Si no se los
pudiere establecer por estos medios, se tendran por tales, el lugar de trabajo, o donde
desarrollen el giro principal de sus actividades o la actividad relacionada con el mensaje de
datos.

25.6 CHILE

25.7 ESTADOS UNIDOS

25.8 UNION EUROPEA

25.9 ESPANA

Avrticulo 22. Lugar de celebracion del contrato.

A los efectos de esta Ley, el contrato electronico se presume celebrado en el lugar desde el
que el destinatario del servicio efectue su peticion, salvo que ninguna de las partes
contratantes sea consumidor o usuario y ambas pacten lo contrario. El lugar de celebracion
del contrato asi determinado, servira para interpretarlo conforme a los usos y costumbres y

para determinar, en su caso, la exigencia de requisitos especiales para su formalizacion y la
jurisdiccion competente para conocer de su impugnacion o exigir su cumplimiento.
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26. ACTOS RELACIONADOS CON LOS CONTRATOS DE TRANSPORTE DE
MERCANCIAS

26.1 Sin perjuicio de lo dispuesto en la parte | de la presente ley, este capitulo sera
aplicable a cualquiera de los siguientes actos que guarde relacion con un contrato de
transporte de mercancias, o con su cumplimiento, sin que la lista sea taxativa:

a) I. Indicacion de las marcas, el numero, la cantidad o el peso de las mercancias.

I1. Declaracion de la naturaleza o valor de las mercancias.

I11. Emision de un recibo por las mercancias.

IV. Confirmacién de haberse completado el embarque de las mercancias,

b) 1. Notificacion a alguna persona de las clausulas y condiciones del contrato.

I1. Comunicacidn de instrucciones al transportador.

c) I. Reclamacion de la entrega de las mercancias.

I1. Autorizacion para proceder a la entrega de las mercancias.

I11. Notificacion de la pérdida de las mercancias o de los dafios que hayan sufrido;

d) Cualquier otra notificacion o declaracion relativas al cumplimiento del contrato.,

e) Promesa de hacer entrega de las mercancias a la persona designada o a una persona
autorizada para reclamar esa entrega;

f) Concesion, adquisicidn, renuncia, restitucion, transferencia o negociacion de algun
derecho sobre mercancias,

g) Adquisicion o transferencia de derechos y obligaciones con arreglo al contrato.

26.2 UNCITRAL

Articulo 16. Actos relacionados con los contratos de transporte de mercancias

Sin perjuicio de lo dispuesto en la parte | de la presente Ley, el presente capitulo sera
aplicable a cualquiera de los siguientes actos que guarde relacion con un contrato de
transporte de mercancias, o con su cumplimiento, sin que la lista sea exhaustiva:

a)i) indicacion de las marcas, el numero, la cantidad o el peso de las mercancias;

ii) declaracion de la indole o el valor de las mercancias;
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iii) emision de un recibo por las mercancias;

iv) confirmacion de haberse completado la carga de las mercancias;

b) i) notificacion a alguna persona de las clausulas y condiciones del contrato;

ii) comunicacion de instrucciones al portador;

c) i) reclamacion de la entrega de las mercancias;

ii) autorizacion para proceder a la entrega de las mercancias;

iii) notificacion de la pérdida de las mercancias o de los dafios que hayan sufrido;
d)cualquier otra notificacion o declaracion relativas al cumplimiento del contrato;

e) promesa de hacer entrega de las mercancias a la persona designada o a una persona
autorizada para reclamar esa entrega;

f) concesion, adquisicion, renuncia, restitucion, transferencia o negociacion de algun
derecho sobre mercancias;

g) adquisicion o transferencia de derechos y obligaciones con arreglo al contrato.

26.3 MEXICO

26.4 VENEZUELA

26.5 ECUADOR

26.6 CHILE

26.7 ESTADOS UNIDOS
26.8 UNION EUROPEA

26.9 ESPANA
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27. DOCUMENTOS DE TRANSPORTE

27.1 Con sujecion a lo dispuesto en el inciso 3° del presente articulo, en los casos en que la
ley requiera que alguno de los actos enunciados en el articulo 26 se lleve a cabo por escrito
0 mediante documento emitido en papel, ese requisito quedara satisfecho cuando el acto se
Ileve a cabo por medio de uno 0 méas mensajes de datos.

El inciso anterior sera aplicable, tanto si el requisito en él previsto esta expresado en forma
de obligacién o si la ley simplemente prevé consecuencias en el caso de que no se lleve a
cabo el acto por escrito 0 mediante un documento emitido en papel.

Cuando se conceda algun derecho a una persona determinada y a ninguna otra, 0 ésta
adquiera alguna obligacion, y la ley requiera que, para que ese acto surta efecto, el derecho
o0 la obligacion hayan de transferirse a esa persona mediante el envio o utilizacién de un
documento emitido en papel, ese requisito quedara satisfecho si el derecho o la obligacién
se transfiere mediante la utilizacion de uno o mas mensajes de datos, siempre que se emplee
un metodo confiable para garantizar la singularidad de ese mensaje 0 esos mensajes de
datos.

Para los fines del inciso tercero, el nivel de confiabilidad requerido sera determinado a la
luz de los fines para los que se transfirié el derecho o la obligacion y de todas las
circunstancias del caso, incluido cualquier acuerdo pertinente.

Cuando se utilicen uno o mas mensajes de datos para llevar a cabo alguno de los actos
enunciados en los incisos f) y g) del articulo 26, no sera valido ningiin documento emitido
en papel para llevar a cabo cualquiera de esos actos, a menos que se haya puesto fin al uso
de mensajes de datos para sustituirlo por el de documentos emitidos en papel. Todo
documento con soporte en papel que se emita en esas circunstancias deberd contener una
declaracion en tal sentido. La sustitucion de mensajes de datos por documentos emitidos en
papel no afectara los derechos ni las obligaciones de las partes.

Cuando se aplique obligatoriamente una norma juridica a un contrato de transporte de
mercancias que esté consignado, o del que se haya dejado constancia en un documento
emitido en papel, esa norma no dejard de aplicarse, a dicho contrato de transporte de
mercancias del que se haya dejado constancia en uno 0 mas mensajes de datos por razén de
que el contrato conste en ese mensaje 0 esos mensajes de datos en lugar de constar en
documentos emitidos en papel.

27.2 UNCITRAL

Articulo 17. Documentos de transporte

1) Con sujecion a lo dispuesto en el parrafo 3), en los casos en que la ley requiera que
alguno de los actos enunciados en el articulo 16 se lleve a cabo por escrito 0 mediante un
documento que conste de papel, ese requisito quedara satisfecho cuando el acto se lleve a
cabo por medio de uno 0 méas mensajes de datos.
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2) El parrafo 1) sera aplicable tanto si el requisito en €l previsto esta expresado en forma de
obligacion como si la ley simplemente prevé consecuencias en el caso de que no se lleve a
cabo el acto por escrito o mediante un documento.

3) Cuando se conceda algin derecho a una persona determinada y a ninguna otra, o ésta
adquiera alguna obligacion, y la ley requiera que, para que ese acto surta efecto, el derecho
o0 la obligacion hayan de transferirse a esa persona mediante el envio, o la utilizacion, de un
documento, ese requisito quedara satisfecho si el derecho o la obligacion se transfiere
mediante la utilizacion de uno o mas mensajes de datos, siempre que se emplee un método
fiable para garantizar la singularidad de ese mensaje 0 esos mensajes de datos.

4) Para los fines del parrafo 3), el nivel de fiabilidad requerido sera determinado a la luz de
los fines para los que se transfirié el derecho o la obligacion y de todas las circunstancias
del caso, incluido cualquier acuerdo pertinente.

5) Cuando se utilicen uno 0 méas mensajes de datos para llevar a cabo alguno de los actos
enunciados en los incisos f) y g) del articulo 16, no sera valido ningin documento utilizado
para llevar a cabo cualquiera de esos actos, a menos que se haya puesto fin al uso de
mensajes de datos para sustituirlo por el de documentos. Todo documento que se emita en
esas circunstancias debera contener una declaracion a tal efecto. La sustitucion de mensajes
de datos por documentos no afectara a los derechos ni a las obligaciones de las partes.

6) Cuando se aplique obligatoriamente una norma juridica a un contrato de transporte de
mercancias que esté consignado, o del que se haya dejado constancia, en un documento, esa
norma no dejara de aplicarse a un contrato de transporte de mercancias del que se haya
dejado constancia en uno 0 mas mensajes de datos por razén de que el contrato conste en
ese mensaje 0 esos mensajes de datos en lugar de constar en un documento.

7) Lo dispuesto en el presente articulo no sera aplicable a: [...].

27.3 MEXICO

27.4 VENEZUELA

27.5 ECUADOR

27.6 CHILE

27.7 ESTADOS UNIDOS
27.8 UNION EUROPEA

27.9 ESPANA
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28. ATRIBUTOS JURIDICOS DE UNA FIRMA DIGITAL
28.1 Cuando una firma digital haya sido fijada en un mensaje de datos se presume que el
suscriptor de aquella tenia la intencion de acreditar ese mensaje de datos y de ser vinculado
Con el contenido del mismo.

Paragrafo. El uso de una firma digital tendr& la misma fuerza y efectos que el uso de una
firma manuscrita, si aquélla incorpora los siguientes atributos:

1. Es Unica a la persona que la usa.
2. Es susceptible de ser verificada.
3. Esta bajo el control exclusivo de la persona que la usa.

4. Esta ligada a la informacion o mensaje, de tal manera que si éstos son cambiados, la
firma digital es invalidada.

5. Esta conforme a las reglamentaciones adoptadas por el Gobierno Nacional.

28.2 UNCITRAL

28.3 MEXICO

28.4 VENEZUELA

Articulo 16.- La Firma Electronica que permita vincular al Signatario con el Mensaje de
Datos y atribuir la autoria de éste, tendra la misma validez y eficacia probatoria que la ley
otorga a la firma autografa. A tal efecto, salvo que las partes dispongan otra cosa, la Firma
Electrénica debera llenar los siguientes aspectos:

1. Garantizar que los datos utilizados para su generacion puedan producirse s6lo una vez,
y asegurar, razonablemente, su confidencialidad.

2. Ofrecer seguridad suficiente de que no pueda ser falsificada con la tecnologia existente
en cada momento.

3. No alterar la integridad del Mensaje de Datos.

A los efectos de este articulo, la Firma Electronica podra formar parte integrante del
Mensaje de Datos, 0 estar inequivocamente asociada a éste; enviarse 0 no en un mismo
acto.

28.5 ECUADOR

Art. 16.- La firma electrénica en un mensaje de datos.-
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Cuando se fijare la firma electronica en un mensaje de datos, aquélla debera enviarse en un
mismo acto como parte integrante del mensaje de datos o légicamente asociada a éste. Se
presumira legalmente que el mensaje de datos firmado electronicamente conlleva la voluntad
del emisor, quien se sometera al cumplimiento de las obligaciones contenidas, en dicho
mensaje de datos, de acuerdo a lo determinado en la ley.

28.6 CHILE
28.7 ESTADOS UNIDOS
28.8 UNION EUROPEA

DIRECTIVA 1999/93/CE DEL PARLAMENTO EUROPEO Y DEL CONSEJO

de 13 de diciembre de 1999 por la que se establece un marco comunitario para la firma
electrénica

Articulo 2

Definiciones

2)«firma electronica avanzada »:la firma electronica que cumple los requisitos siguientes:

e) estar vinculada al firmante de manera Unica;

f) permitir la identificacion del firmante;

g) haber sido creada utilizando medios que el firmante puede mantener bajo su exclusivo
control;

h) estar vinculada a los datos a que se refiere de modo que cualquier cambio ulterior de los
mismos sea detectable;

Articulo 5

Efectos juridicos de la firma electrénica

1. Los Estados miembros procuraran que la firma electronica avanzada basada en un
certificado reconocido y creada por un dispositivo seguro de creacion de firma:

a) satisfaga el requisito juridico de una firma en relacion con los datos en forma electronica
del mismo modo que una firma manuscrita satisface dichos requisitos en relacion con los
datos en papel; y

b)sea admisible como prueba en procedimientos judiciales.

2. Los Estados miembros velaran por que no se niegue eficacia juridica, ni la admisibilidad
como prueba en procedimientos judiciales, a la firma electrénica por el mero hecho de

que:

—=ésta se presente en forma electrénica, o

—no se base en un certificado reconocido, o

—no se base en un certificado expedido por un proveedor de servicios de certificacion
acreditado, o

—no esté creada por un dispositivo seguro de creacion de firma.

Articulo 6

Responsabilidad
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b) la garantia de que, en el momento de la expedicion del certificado, obraban en poder del
firmante identificado en el certificado reconocido los datos de creacion de firma
correspondientes a los datos de verificacion de firma que constan o se identifican en el
certificado.

28.9 ESPANA

REAL DECRETO-LEY 14/1999, de 17 de septiembre, sobre firma electronica

Articulo 3. Efectos juridicos de la firma electronica.

1. La firma electronica avanzada, siempre que esté basada en un certificado reconocido y
que haya sido producida por un dispositivo seguro de creacion de firma, tendra, respecto de
los datos consignados en forma electrénica, el mismo valor juridico que la firma manuscrita
en relacion con los consignados en papel y serd admisible como prueba en juicio,
valorandose ésta, segun los criterios de apreciacion establecidos en las normas procesales.
2. A la firma electrénica que no retna todos los requisitos previstos en el apartado anterior, no
se le negaran efectos juridicos ni sera excluida como prueba en juicio, por el mero hecho de
presentarse en forma electronica.
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29. CARACTERISTICAS Y REQUERIMIENTOS DE LAS ENTIDADES DE
CERTIFICACION

29.1 Podran ser entidades de certificacion, las personas juridicas, tanto publicas como
privadas de origen nacional o extranjero y las caAmaras de comercio, que previa solicitud
sean autorizadas por la Superintendencia de Industria y Comercio y que cumplan con los
requerimientos establecidos por el Gobierno Nacional, con base en las siguientes
condiciones:

a) Contar con la capacidad economica y financiera suficiente para prestar los servicios
autorizados como entidad de certificacion;

b) Contar con la capacidad y elementos técnicos necesarios para la generacion de firmas
digitales, la emision de certificados sobre la autenticidad de las mismas y la conservacion
de mensajes de datos en los términos establecidos en esta ley.

c) Los representantes legales y administradores no podrén ser personas que hayan sido
condenadas a pena privativa de la libertad, excepto por delitos politicos o culposos, 0 que
hayan sido suspendidas en el ejercicio de su profesion por falta grave contra la ética o
hayan sido excluidas de aquélla. Esta inhabilidad estara vigente por el mismo periodo que
la ley penal o administrativa sefiale para el efecto.

29.2 UNCITRAL
29.3 MEXICO
29.4 VENEZUELA

Articulo 31. Podran ser Proveedores de Servicios de Certificacion, las personas, que
cumplan y mantengan los siguientes requisitos:

1. La capacidad econémica y financiera suficiente para prestar los servicios autorizados
como Proveedor de Servicios de Certificacion. En el caso de organismos publicos, éstos
deberan contar con un presupuesto de gastos y de ingresos que permitan el desarrollo de
esta actividad.

2. Lacapacidad y elementos técnicos necesarios para proveer Certificados Electronicos.
3. Garantizar un servicio de suspension, cancelacion y revocacion, rapido y seguro, de
los Certificados Electronicos que proporcione.

4. Un sistema de informacién de acceso libre, permanente, actualizado y eficiente en el
cual se publiquen las politicas y procedimientos aplicados para la prestacion de sus
servicios, asi como los Certificados Electronicos que hubiere proporcionado, revocado,
suspendido o cancelado y las restricciones o limitaciones aplicables a éstos.

5. Garantizar que en la emision de los Certificados Electronicos que provea se utilicen
herramientas y estandares adecuados a los usos internacionales, que estén protegidos contra
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su alteracion o modificacion, de tal forma que garanticen la seguridad técnica de los
procesos de certificacion .

6. En caso de personas juridicas, éstas deberan estar legalmente constituidas de
conformidad con las leyes del pais de origen.

7. Personal técnico adecuado con conocimiento especializado en la materia y experiencia
en el servicio a prestar.

8. Las demas que sefiale el reglamento de este Decreto-Ley.

El incumplimiento de cualesquiera de los requisitos anteriores dara lugar a la revocatoria de
la acreditacion otorgada por la Superintendencia de Servicios de Certificacion Electronica,
sin perjuicio de las sanciones previstas en este Decreto-Ley.

29.5 ECUADOR

Art. 29.- Entidades de certificacion de informacion.- Son las empresas unipersonales o
personas juridicas que emiten certificados de firma electronica y pueden prestar otros servicios
relacionados con la firma electronica, autorizadas por el Consejo Nacional de
Telecomunicaciones, segun lo dispuesto en esta ley y el reglamento que debera expedir el
Presidente de la Republica.

Art. 30.- Obligaciones de las entidades de certificacion de informacién acreditadas.- Son
obligaciones de las entidades de certificacion de informacion acreditadas:

a) Encontrarse legalmente constituidas, y estar registradas en Consejo Nacional de
Telecomunicaciones;

b) Demostrar solvencia técnica, logistica y financiera para prestar servicios a sus usuarios;
c) Garantizar la prestacion permanente, inmediata, confidencial, oportuna y segura del
servicio de certificacion de informacion.

d) Mantener sistemas de respaldo de la informacidn relativa a los certificados;

e) Proceder de forma inmediata a la suspensién o revocatoria de certificados electronicos
previo mandato del Superintendente de Telecomunicaciones, en los casos que se especifiquen
en esta ley;

f)  Mantener una publicacion del estado de los certificados electronicos emitidos;

g) Proporcionar a los titulares de certificados de firmas electronicas un medio efectivo y
rapido para dar aviso que una firma electronica tiene riesgo de uso indebido;

h) Contar con una garantia de responsabilidad para cubrir dafios y perjuicios que se
ocasionaren por el incumplimiento de las obligaciones previstas en la presente ley, y hasta por
culpa leve en el desempefio de sus obligaciones. Cuando certifiquen limites sobre
responsabilidades o valores econdmicos, esta garantia sera al menos del 5% del monto total de
las operaciones que garanticen sus certificados.

i)  Las demas establecidas en esta ley y los reglamentos.

70



29.6 CHILE

Articulo 11.- Son prestadores de servicios de certificacion las personas juridicas nacionales
0 extranjeras, publicas o privadas, que otorguen certificados de firma electrénica, sin
perjuicio de los demas servicios que puedan realizar.

Asimismo, son prestadores acreditados de servicios de certificacion las personas juridicas
nacionales o extranjeras, publicas o privadas, domiciliadas en Chile y acreditadas en
conformidad al Titulo V de esta ley, que otorguen certificados de firma electronica, sin
perjuicio de los demas servicios que presten.

29.7 ESTADOS UNIDOS
29.8 UNION EUROPEA

DIRECTIVA 1999/93/CE DEL PARLAMENTO EUROPEOQO Y DEL CONSEJO
de 13 de diciembre de 1999 por la que se establece un marco comunitario para la firma
electronica

ANEXO 11

Requisitos de los proveedores de servicios de certificacion que expiden certificados
reconocidos

Los proveedores de servicios de certificacion deberan:

a)demostrar la fiabilidad necesaria para prestar servicios de certificacion;

e)emplear personal que tenga los conocimientos especializados, la experiencia y las
cualificaciones necesarias correspondientes a los servicios prestados, en particular:
competencia en materia de gestion, conocimientos técnicos en el ambito de la firma
electronica y familiaridad con los procedimientos de seguridad adecuados; deben poner
asimismo en préactica los procedimientos administrativos y de gestion adecuados y
conformes a normas reconocidas;

f)utilizar sistemas y productos fiables que estén protegidos contra toda alteracion y que
garanticen la seguridad técnica y criptogréafica de los procedimientos con que trabajan;
g)tomar medidas contra la falsificacion de certificados y, en caso de que el proveedor de
servicios de certificacion genere datos de creacion de firma, garantizar la confidencialidad
durante el proceso de generacion de dichos datos;

h)disponer de recursos econdmicos suficientes para operar de conformidad con lo dispuesto
en la presente Directiva, en particular para afrontar el riesgo de responsabilidad por dafios y
perjuicios, por ejemplo contratando un seguro apropiado;

29.9 ESPANA
REAL DECRETO-LEY 14/1999, de 17 de septiembre, sobre firma electronica

Articulo 6. Sistemas de acreditacion de prestadores de servicios de certificacion y de
certificacion de productos de firma electronica.
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2. Las funciones de certificacion a las que se refiere este Real Decreto-ley seran ejercidas
por los 6rganos, en cada caso competentes, referidos en la Ley 11/1998, de 24 de abril,
General de Telecomunicaciones, en la Ley 21/1992, de 16 de julio, de Industria y en la
demaés legislacion vigente sobre la materia. f)utilizar sistemas y productos fiables que estén
protegidos contra toda alteracion y que garanticen la seguridad técnica y criptografica de
los procedimientos con que trabajan;

El Real Decreto al que se refiere el apartado 1, establecera las condiciones que permitan
coordinar los sistemas de certificacion.

3.Las normas que regulen los sistemas de acreditacion y de certificacion deberan ser
objetivas, razonables y no discriminatorias. Todos los prestadores de servicios que se
sometan a certificacion, podran obtener la correspondiente acreditacion de su certifica o, en
su caso, la certificacion del producto de firma electronica que empleen.

Articulo 7.-2. La solicitud de inscripcion habra de formularse, aportando la documentacion
que se establezca reglamentariamente, a efectos de la identificacidn del prestador de
servicios de certificacion y de justificar que éste retne los requisitos necesarios, en cada
caso, para ejercer su actividad. También sera objeto de inscripcién ulterior cualquier
circunstancia relevante, a efectos de este Real Decreto-ley, relativa al prestador de servicios
de certificacion, como su acreditado o estar en condiciones de expedir certificados
reconocidos.

Articulo 12 g)1° Disponer de los recursos econdémicos suficientes para operar de
conformidad con lo dispuesto en este Real Decreto-ley y, en particular, para afrontar el
riesgo de la responsabilidad por dafios y perjuicios. Para ello, habran de garantizar su
responsabilidad frente a los usuarios de sus servicios y terceros afectados por éstos. La
garantia a constituir podra consistir en un afianzamiento mercantil prestado por una entidad
de crédito o en un seguro de caucion.

Articulo 20.

1. Se presumira que los productos de firma electronica que se ajusten a las normas técnicas
cuyos numeros de referencia hayan sido publicados en el "Diario Oficial de las
Comunidades Europeas”, son conformes con lo previsto en la letra e) del articulo 12 y en el
articulo 19.
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30. ACTIVIDADES DE LAS ENTIDADES DE CERTIFICACION

30.1 Las entidades de certificacion autorizadas por la Superintendencia de Industria y
Comercio para prestar sus servicios en el pais, podran realizar, entre otras, las siguientes
actividades:

1. Emitir certificados en relacion con las firmas digitales de personas naturales o juridicas.

2. Emitir certificados sobre la verificacion respecto de la alteracion entre el envio y
recepcion del mensaje de datos.

3. Emitir certificados en relacion con la persona que posea un derecho u obligacion con
respecto a los documentos enunciados en los literales f) y g) del articulo 26 de la presente

ley.
4. Ofrecer o facilitar los servicios de creacion de firmas digitales certificadas.

5. Ofrecer o facilitar los servicios de registro y estampado cronoldgico en la generacion.
transmision y recepcion de mensajes de datos.

6. Ofrecer los servicios de archivo y conservacion de mensajes de datos.
30.2 UNCITRAL

30.3 MEXICO

30.4 VENEZUELA

Articulo 34.- Los Proveedores de Servicios de Certificacion realizaran entre otras, las
siguientes actividades:

1. Proporcionar, revocar o suspender los distintos tipos o clases de Certificados
Electronicos.

2. Ofrecer o facilitar los servicios de creacion de Firmas Electronicas.

3. Ofrecer servicios de archivo cronoldgicos de las Firmas Electronicas certificadas por el
Proveedor de Servicios de Certificacion.

4. Ofrecer los servicios de archivo y conservacién de mensajes de datos.

5. Garantizar Certificados Electronicos proporcionados por Proveedores de Servicios de
Certificacion extranjeros.

6. Las demas que se establezcan en el presente Decreto-Ley o en sus reglamentos.
Articulo 35- 5

1. Garantizar a los Signatarios un medio para notificar el uso indebido de sus Firmas
Electronicas
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Articulo 35- 8.
Garantizar la adopcion de las medidas necesarias para evitar la falsificacion de Certificados
Electrénicos y de las Firmas Electronicas que proporcionen.

30.5 ECUADOR

Art. 30.- Obligaciones de las entidades de certificacion de informacion acreditadas.- Son
obligaciones de las entidades de certificacion de informacion acreditadas:

a) Encontrarse legalmente constituidas, y estar registradas en Consejo Nacional de
Telecomunicaciones;

b) Demostrar solvencia técnica, logistica y financiera para prestar servicios a sus usuarios;

c) Garantizar la prestacion permanente, inmediata, confidencial, oportuna y segura del
servicio de certificacion de informacion,

d) Mantener sistemas de respaldo de la informacion relativa a los certificados;

e) Proceder de forma inmediata a la suspension o revocatoria de certificados electrénicos
previo mandato del Superintendente de Telecomunicaciones, en los casos que se especifiquen
en esta ley;

f) Mantener una publicacion del estado de los certificados electronicos emitidos;

g) Proporcionar a los titulares de certificados de firmas electronicas un medio efectivo y
rapido para dar aviso que una firma electronica tiene riesgo de uso indebido;

h) Contar con una garantia de responsabilidad para cubrir dafios y perjuicios que se
ocasionaren por el incumplimiento de las obligaciones previstas en la presente ley, y hasta por
culpa leve en el desempefio de sus obligaciones. Cuando certifiquen limites sobre
responsabilidades o valores econdmicos, esta garantia sera al menos del 5% del monto total de
las operaciones que garanticen sus certificados; e,

i) Las demas establecidas en esta ley y los reglamentos.

30.6 CHILE

Articulo 12.- Son obligaciones del prestador de servicios de certificacion de firma
electronica:

a) Contar con reglas sobre practicas de certificacibn que sean objetivas y no
discriminatorias y comunicarlas a los usuarios de manera sencilla y en idioma castellano;

b) Mantener un registro de acceso publico de certificados, en el que quedara constancia de
los emitidos y los que queden sin efecto, en los términos sefialados en el reglamento. A
dicho registro podra accederse por medios electrdnicos de manera continua y regular. Para
mantener este registro, el certificador podra tratar los datos proporcionados por el titular del
certificado que sean necesarios para ese efecto, y no podra utilizarlos para otros fines.
Dichos datos deberan ser conservados a lo menos durante seis afios desde la emision inicial
de los certificados. En lo restante se aplicaran las disposiciones de la ley No. 19.628, sobre
proteccion de la vida privada;

c) En el caso de cesar voluntariamente en su actividad, los prestadores de servicios de
certificacion deberdn comunicarlo previamente a cada uno de los titulares de las firmas
electronicas certificadas por ellos, de la manera que establecera el reglamento y deberan, de
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no existir oposicion de estos ultimos, transferir los datos de sus certificados a otro
prestador de servicios, en la fecha en que el cese se produzca. En caso de existir oposicion,
dejaran sin efecto los certificados respecto de los cuales el titular se haya opuesto a la
transferencia. La citada comunicacion se llevara a cabo con una antelacion minima del dos
meses al cese efectivo de la actividad.

d) Publicar en sus sitios de dominio electrénico las resoluciones de la Entidad
Acreditadora que los afecten;

e) En el otorgamiento de certificados de firma electronica avanzada, comprobar
fehacientemente la identidad del solicitante, para lo cual el prestador requerira previamente
ante si o ante notario publico u oficial del registro civil, la comparecencia personal y directa
del solicitante o de su representante legal si se tratare de una persona juridica;

f) Pagar el arancel de la supervision, el que sera fijado anualmente por la Entidad
Acreditadora y comprendera el costo del peritaje y del sistema de acreditacion e inspeccion
de los prestadores;

g) Solicitar la cancelacion de su inscripcion en el registro de prestadores acreditados
llevado por la Entidad Acreditadora, con una antelacion no inferior a un mes cuando vayan
a cesar su actividad y comunicarle el destino que dard a los datos de los certificados,
especificando, en su caso, si los va a transferir y a quien, o si los certificados quedaran sin
efecto;

h) En caso de cancelacidn de la inscripcion en el registro de prestadores acreditados, los
certificadores comunicaran inmediatamente esta circunstancia a cada uno de los usuarios y
deberan de la misma manera que respecto al cese voluntario de actividad, traspasar los
datos de sus certificados a otro prestador si el usuario no se opusiere;

30.7 ESTADOS UNIDOS

g) NOTARIZATION AND ACKNOWLEDGMENT.—If a statute, regulation, or other rule of
law requires a signature or record relating to a transaction in or affecting interstate or
foreign commerce to be notarized, acknowledged, verified, or made under oath, that
requirement is satisfied if the electronic signature of the person authorized to perform those
acts, together with all other information required to be included by other applicable
statute, regulation, or rule of law, is attached to or logically associated with the signature
or record.

(h) ELECTRONIC AGENTS.—A contract or other record relating to a transaction in or
affecting interstate or foreign commerce may not be denied legal effect, validity, or
enforceability solely because its formation, creation, or delivery involved the action of one
or more electronic agents so long as the action of any such electronic agent is legally
attributable to the person to be bound
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30.8 UNION EUROPEA
ANEXO I

Requisitos de los proveedores de servicios de certificacion que expiden certificados
reconocidos

Los proveedores de servicios de certificacion deberan:

a)demostrar la fiabilidad necesaria para prestar servicios de certificacion;

b)garantizar la utilizacion de un servicio rapido y seguro de guia de usuarios y de un
servicio de revocacion seguro inmediato;

c)garantizar que pueda determinarse con precision la fecha y la hora en que se expidio o
revoco un certificado;

d)comprobar debidamente, de conformidad con el Derecho nacional, la identidad vy, si
procede, cualesquiera atributos especificos de la persona a la que se expide un certificado
reconocido;

e)emplear personal que tenga los conocimientos especializados, la experiencia y las
cualificaciones necesarias correspondientes a los servicios prestados, en particular:
competencia en materia de gestion, conocimientos técnicos en el d&mbito de la firma
electronica y familiaridad con los procedimientos de seguridad adecuados; deben poner
asimismo en préactica los procedimientos administrativos y de gestion adecuados y
conformes a normas reconocidas;

f)utilizar sistemas y productos fiables que estén protegidos contra toda alteracion y que
garanticen la seguridad técnica y criptogréafica de los procedimientos con que trabajan;
g)tomar medidas contra la falsificacion de certificados y, en caso de que el proveedor de
servicios de certificacion genere datos de creacion de firma, garantizar la confidencialidad
durante el proceso de generacion de dichos datos;

h)disponer de recursos econdmicos suficientes para operar de conformidad con lo dispuesto
en la presente Directiva, en particular para afrontar el riesgo de responsabilidad por dafios y
perjuicios, por ejemplo contratando un seguro apropiado;

i)registrar toda la informacion pertinente relativa a un certificado reconocido durante un
periodo de tiempo adecuado, en particular para aportar pruebas de certificacién en
procedimientos judiciales. Esta actividad de registro podrd realizarse por medios
electronicos;

j)no almacenar ni copiar los datos de creacion de firma de la persona a la que el proveedor
de servicios de certificacion ha prestado servicios de gestion de claves;

k)antes de entrar en una relacion contractual con una persona que solicite un certificado
para apoyar a partir del mismo su firma electrénica, informar a dicha persona utilizando un
medio de comunicacion no perecedero de las condiciones precisas de utilizacion del
certificado, incluidos los posibles limites de la utilizacion del certificado, la existencia de
un sistema voluntario de acreditacion y los procedimientos de reclamacion y solucion de
litigios. Dicha informacion deberd hacerse por escrito, pudiendo transmitirse
electronicamente, y deberd estar redactada en un lenguaje facilmente comprensible. Las
partes pertinentes de dicha informacidn estaran también disponibles a instancias de terceros
afectados por el certificado;

lutilizar sistemas fiables para almacenar certificados de forma verificable, de modo que:
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—s0lo personas autorizadas puedan hacer anotaciones y modificaciones,

—pueda comprobarse la autenticidad de la informacién,

—Ios certificados estén a disposicion del publico para su consulta sélo en los casos en los
que se haya obtenido el consentimiento del titular del certificado, y

—EI agente pueda detectar todos los cambios técnicos que pongan en entredicho los
requisitos de seguridad mencionados. ES Diario Oficial de las Comunidades Europeas
19.1.2000 L 13/20

30.9 ESPANA

REAL DECRETO-LEY 14/1999, de 17 de septiembre, sobre firma electronica

Articulo 3.- 2°. Se presumird que la firma electronica avanzada redne las condiciones
necesarias para producir los efectos indicados en este apartado, cuando el certificado
reconocido en que se base, haya sido expedido por un prestador de servicios de
certificacion acreditado y el dispositivo seguro de creacion de firma con el que ésta se
produzca se encuentre certificado, con arreglo a lo establecido en el articulo 21.

Articulo 6.- 4. Los 6rganos competentes para el ejercicio de las funciones a que se refiere el
apartado anterior, valoraran los informes técnicos que emitan las entidades de evaluacion
sobre los prestadores de servicios que hayan solicitado su acreditacion o los productos para
los que se haya pedido certificacion. También tomaran en cuenta el cumplimiento por el
prestador de servicios, de los requisitos que se determinen reglamentariamente para poder
ser acreditado.

Articulo 11. 1° Todos los prestadores de servicios de certificacion deben cumplir las
siguientes obligaciones:

a) Comprobar por si o por medio de una persona fisica o juridica que actde en nombre y por
cuenta suyos, la identidad y cualesquiera circunstancias personales de los solicitantes de los
certificados relevantes para el fin propio de éstos, utilizando cualquiera de los medios
admitidos en Derecho. Se exceptian de esta obligacion, los prestadores de servicios de
certificacion que, expidiendo certificados que no tengan la consideracion de reconocidos, se
limiten a constatar determinadas circunstancias especificas de los solicitantes de aquellos .
b) Poner a disposicion del signatario los dispositivos de creacion y de verificacion de firma
electrénica.

c) No almacenar ni copiar los datos de creacion de firma de la persona a la que hayan
prestado sus servicios, salvo que ésta lo solicite.

d) Informar, antes de la emision de un certificado, a la persona que solicite sus servicios, de
su precio, de las condiciones precisas para la utilizacién del certificado, de sus limitaciones
de uso y de la forma en que garantiza su posible responsabilidad patrimonial.

e) Mantener un Registro de certificados, en el que quedara constancia de los emitidos y
figuraran las circunstancias que afecten a la suspension o perdida de vigencia de sus
efectos. A dicho Registro podra accederse por medios telematicos y su contenido estara a
disposicion de las personas que lo soliciten, cuando asi lo autorice el signatario.

f) En el caso de cesar en su actividad, los prestadores de servicios de certificacion deberan
comunicarlo con la antelacion indicada en el apartado 1 del articulo 13, a los titulares de los
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certificados por ellos emitidos vy, si estuvieran inscritos en él, al Registro de Prestadores de
Servicios del Ministerio de Justicia.

g) Solicitar la inscripcion en el Registro de Prestadores de Servicios de Certificacion.

h) Cumplir las demas normas previstas, respecto de ellos, en este Real Decreto-ley y en sus
normas de desarrollo.
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31. REMUNERACION POR LA PRESTACION DE SERVICIOS

31.1 La remuneracion por los servicios de las entidades de certificacion seran establecidos
libremente por éstas.

31.2 UNCITRAL
31.3 MEXICO
31.4 VENEZUELA

Articulo 36.- La contraprestacion por los servicios que los Proveedores de Servicios de
Certificacion presten, estara sujeta a las reglas de la oferta y la demanda.

31.5 ECUADOR

31.6 CHILE

Articulo 23.- 3° A ser informado, antes de la emision de un certificado, del precio de los
servicios de certificacion, incluyendo cargos adicionales y formas de pago, en su caso; de
las condiciones precisas para la utilizacion del certificado y de sus limitaciones de uso, y de
los procedimientos de reclamacion y de resolucion de litigios previstos en las leyes o que se
convinieren

31.7 ESTADOS UNIDOS

31.8 UNION EUROPEA

31.9 ESPANA
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32. DEBERES DE LAS ENTIDADES DE CERTIFICACION
32.1 Las entidades de certificacion tendran, entre otros, los siguientes deberes:
a) Emitir certificados conforme a lo solicitado o acordado con el suscriptor.
b) Implementar los sistemas de seguridad para garantizar la emision y, creacion de firmas
digitales, la conservacion y archivo de certificados y documentos en soporte de mensaje de

datos;

c) Garantizar la proteccion, confidencialidad y debido uso de la informacidén suministrada
por el suscriptor;

d) Garantizar la prestacion permanente del servicio de entidad de certificacion,

e) Atender oportunamente las solicitudes y reclamaciones hechas por los suscriptores,

) Efectuar los avisos y publicaciones conforme a lo dispuesto en la ley,

g) Suministrar la informacion que le requieran las entidades administrativas competentes o
judiciales en relacién con las firmas digitales y certificados emitidos y en general sobre

cualquier mensaje de datos que se encuentre bajo su custodia y administracion.

h) Permitir y facilitar la realizacion de las auditorias por parte de la Superintendencia de
Industria y Comercio,

i) Elaborar los reglamentos que definen las relaciones con el suscriptor y la forma de
prestacion del servicio

j) Llevar un registro de los certificados.

32.2 UNCITRAL

32.3 MEXICO

Acrticulo 76 bis.-

I. El proveedor utilizara la informacion proporcionada por el consumidor en forma
confidencial, por lo que no podra difundirla o transmitirla a otros proveedores ajenos a la
transaccion, salvo autorizacién expresa del propio consumidor o por requerimiento de

autoridad competente;

32.4 VENEZUELA
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32.5 ECUADOR

Art. 30.- Obligaciones de las entidades de certificacion de informacién acreditadas.- Son
obligaciones de las entidades de certificacion de informacion acreditadas:

c) Garantizar la prestacion permanente, inmediata, confidencial, oportuna y segura del
servicio de certificacion de informacion,

d) Mantener sistemas de respaldo de la informacion relativa a los certificados;

f) Mantener una publicacion del estado de los certificados electronicos emitidos;

Art. 32.- Proteccion de datos por parte de las entidades de certificacion de informacion
acreditadas.- Las entidades de certificacion de informacién garantizaran la proteccién de los
datos personales obtenidos en funcion de sus actividades, de conformidad con lo establecido
en el articulo 9 de esta ley.

32.6 CHILE

Articulo 12.- b) Mantener un registro de acceso publico de certificados, en el que quedara
constancia de los emitidos y los que queden sin efecto, en los términos sefialados en el
reglamento. A dicho registro podré accederse por medios electronicos de manera continua y
regular. Para mantener este registro, el certificador podra tratar los datos proporcionados
por el titular del certificado que sean necesarios para ese efecto, y no podra utilizarlos para
otros fines. Dichos datos deberan ser conservados a lo menos durante seis afios desde la
emisién inicial de los certificados. En lo restante se aplicaran las disposiciones de la ley
No. 19.628, sobre proteccion de la vida privada;

d) Publicar en sus sitios de dominio electronico las resoluciones de la Entidad Acreditadora
que los afecten;

J)Cumplir con las demas obligaciones legales, especialmente las establecidas en esta ley, su
reglamento y las leyes No. 19.496 sobre proteccion de los derechos de los Consumidores y
No. 19.628, sobre Proteccion de la Vida Privada.

Articulo 23.-2° A la confidencialidad en la informacion proporcionada a los prestadores de
Servicios de Certificacion. Para ello, estos deberan emplear los elementos técnicos
disponibles para brindar seguridad y privacidad a la informacion aportada, y los usuarios
tendrén derecho a que se les informe, previamente al inicio de la prestacion del servicio, de
las caracteristicas generales de dichos elementos;

32.7 ESTADOS UNIDOS
32.8 UNION EUROPEA
DIRECTIVA 1999/93/CE DEL PARLAMENTO EUROPEOQO Y DEL CONSEJO

de 13 de diciembre de 1999 por la que se establece un marco comunitario para la firma
electrénica
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Articulo 8

Proteccion de datos

1. Los Estados miembros velaran por que los proveedores de servicios de certificacion y los
organismos nacionales competentes en materia de acreditacion y supervision cumplan los
requisitos establecidos en la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de
24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos (2 ).

2. Los Estados miembros velaran por que los proveedores de servicios de certificacion que
expidan al publico certificados Unicamente puedan recabar datos personales directamente
del titular de los datos o previo consentimiento explicito de éste, y sélo en la medida
necesaria para la expedicion y el mantenimiento del certificado. Los datos no podran
obtenerse o tratarse con fines distintos sin el consentimiento explicito de su titular.

ANEXO Il

Requisitos de los proveedores de servicios de certificacion que expiden certificados
reconocidos:

a)Demostrar la fiabilidad necesaria para prestar servicios de certificacion;

b)Garantizar la utilizacion de un servicio rapido y seguro de guia de usuarios y de un
servicio de revocacion seguro inmediato;

g)Tomar medidas contra la falsificacion de certificados y, en caso de que el proveedor de
servicios de certificacion genere datos de creacién de firma, garantizar la confidencialidad
durante el proceso de generacién de dichos datos;

i)Registrar toda la informacion pertinente relativa a un certificado reconocido durante un
periodo de tiempo adecuado, en particular para aportar pruebas de certificacion en
procedimientos judiciales. Esta actividad de registro podrd realizarse por medios
electronicos;

lutilizar sistemas fiables para almacenar certificados de forma verificable, de modo que:
—s0lo personas autorizadas puedan hacer anotaciones y modificaciones,

—pueda comprobarse la autenticidad de la informacion,

—Tlos certificados estén a disposicién del publico para su consulta s6lo en los casos en los
que se haya obtenido el consentimiento del titular del certificado, y

—EI agente pueda detectar todos los cambios técnicos que pongan en entredicho los
requisitos de seguridad mencionados. ES Diario Oficial de las Comunidades Europeas
19.1.2000 L 13/20

32.9 ESPANA

Articulo 7.-3. El Registro de Prestadores de Servicios de Certificacién sera publico y
deberd mantener permanentemente actualizada y a disposicion de cualquier persona, una
relacion de los inscritos, en la que figuraran su nombre o razon social, la direccién de su
pagina en Internet o de correo electronico, los datos de verificacion de su firma electronica
Yy, en su caso, su condicion de acreditado o de tener la posibilidad de expedir certificados
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reconocidos. En la citada relacion figuraran, también, cualesquiera otros datos
complementarios que se determinen por el Real Decreto.

Articulo 11

b) Poner a disposicion del signatario los dispositivos de creacion y de verificacion de firma
electronica.

c) No almacenar ni copiar los datos de creacion de firma de la persona a la que hayan
prestado sus servicios, salvo que ésta lo solicite.

d) Informar, antes de la emision de un certificado, a la persona que solicite sus servicios, de
su precio, de las condiciones precisas para la utilizacién del certificado, de sus limitaciones
de uso y de la forma en gque garantiza su posible responsabilidad patrimonial.

e)Mantener un Registro de certificados, en el que quedara constancia de los emitidos y
figuraran las circunstancias que afecten a la suspension o perdida de vigencia de sus
efectos. A dicho Registro podra accederse por medios telematicos y su contenido estara a
disposicion de las personas que lo soliciten, cuando asi lo autorice el signatario.

f) En el caso de cesar en su actividad, los prestadores de servicios de certificacion deberan
comunicarlo con la antelacion indicada en el apartado 1 del articulo 13, a los titulares de los
certificados por ellos emitidos y, si estuvieran inscritos en él, al Registro de Prestadores de
Servicios del Ministerio de Justicia.

Articulo 12

b) Demostrar la fiabilidad necesaria de sus servicios.

c) Garantizar la rapidez y la seguridad en la prestacion del servicio. En concreto, deberan
permitir la utilizacion de un servicio rapido y seguro de consulta del Registro de
certificados emitidos y habran de asegurar la extincion o suspension de la eficacia de éstos
de forma segura e inmediata.

d) Emplear personal cualificado y con la experiencia necesaria para la prestacion de los
servicios ofrecidos, en el ambito de la firma electrénica y los procedimientos de seguridad
y de gestion adecuados.

e) Utilizar sistemas y productos fiables que estén protegidos contra toda alteracion y que
garanticen la seguridad técnica y, en su caso, criptografica de los procesos de certificacion a
los que sirven de soporte.

f) Tomar medidas contra la falsificacion de certificados y, en el caso de que el prestador de
servicios de certificacion genere datos de creacion de firma, garantizar su confidencialidad
durante el proceso de generacion.

Articulo 17.

Los prestadores de servicios de certificacion tienen la obligacion de facilitar a la Secretaria
General de Comunicaciones toda la informacion y los medios precisos para el ejercicio de
sus funciones y la de permitir a sus agentes o al personal inspector el acceso a sus
instalaciones y la consulta de cualquier documentacion relevante para la inspeccion de que
se trate, referida siempre a datos que conciernan al prestador de servicios.
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33. TERMINACION UNILATERAL
33.1 Salvo acuerdo entre las partes, la entidad de certificacion podréa dar por terminado el
acuerdo de vinculacion con el suscriptor dando un preaviso no menor de noventa (90) dias.
Vencido este término, la entidad de certificacion, revocara los certificados que se
encuentren pendientes de expiracion.

Igualmente, el suscriptor podra, dar por terminado el acuerdo de vinculacion con la entidad
de certificacion dando un preaviso no inferior a treinta (30) dias.

33.2 UNCITRAL

33.3 MEXICO

33.4 VENEZUELA

33.5 ECUADOR

Art. 34.- Terminacion contractual.- La terminacion del contrato entre las entidades de
certificacion acreditadas y el suscriptor se sujetard a las normas previstas en la Ley Organica
de Defensa del Consumidor.

33.6 CHILE

33.7 ESTADOS UNIDOS

33.8 UNION EUROPEA

33.9 ESPANA
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34. CESACION DE ACTIVIDADES POR PARTE DE LAS ENTIDADES DE
CERTIFICACION

34.1 Las entidades de certificacion autorizadas pueden cesar en el ejercicio de actividades,
siempre y cuando hayan recibido autorizacion por parte de la Superintendencia de Industria
y Comercio.

34.2 UNCITRAL
34.3 MEXICO
34.4 VENEZUELA

Articulo 40.-2° El Signatario estara obligado a solicitar la cancelacion del Certificado
Electrénico cuando tenga conocimiento del uso indebido de su Firma Electronica. Si el
Signatario en conocimiento de tal situacion no solicita dicha cancelacion, sera responsable
por los dafios y perjuicios sufridos por terceros de buena fe como consecuencia del uso
indebido de la Firma Electronica certificada mediante el correspondiente Certificado
Electronico.

34.5 ECUADOR

Art. 35.- Notificacion de cesacion de actividades.- Las entidades de certificacion de
informacion acreditadas, deberan notificar al Organismo de Control, por lo menos con noventa
dias de anticipacion, la cesacion de sus actividades y se sujetaran a las normas y
procedimientos establecidos en los reglamentos que se dicten para el efecto.

34.6 CHILE

Articulo 12.- ¢) En el caso de cesar voluntariamente en su actividad, los prestadores de
servicios de certificacion deberan comunicarlo previamente a cada uno de los titulares de
las firmas electrdnicas certificadas por ellos, de la manera que establecera el reglamento y
deberan, de no existir oposicion de estos Ultimos, transferir los datos de sus certificados a
otro prestador de servicios, en la fecha en que el cese se produzca. En caso de existir
oposicion, dejaran sin efecto los certificados respecto de los cuales el titular se haya
opuesto a la transferencia. La citada comunicacién se llevara a cabo con una antelacién
minima de dos meses al cese efectivo de la actividad.

34.7 ESTADOS UNIDOS
34.8 UNION EUROPEA

34.9 ESPANA
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35. CONTENIDO DE LOS CERTIFICADOS

35.1 Un certificado emitido por una entidad de certificacion autorizada, ademas de estar
firmado digitalmente por ésta, debe contener por lo menos lo siguiente:

1. Nombre, direccion y domicilié del suscriptor.

2. ldentificacion del suscriptor nombrado en el certificado.

3. El nombre, la direccion y el lugar donde realiza actividades la entidad de certificacion.
4. La clave publica del usuario.

5. La metodologia para verificar la firma digital del suscriptor impuesta en el mensaje de
datos.

6. El nimero de serie del certificado.

7. Fecha de emision y expiracion del certificado.

35.2 UNCITRAL

35.3 MEXICO

35.4 VENEZUELA

Articulo 43.- Los Certificados Electronicos deberan contener la siguiente informacion:

1. ldentificacion del Proveedor de Servicios de Certificacion que proporciona el
Certificado Electronico, indicando su domicilio y direccion electrénica.

2. EIl codigo de identificacion asignado al Proveedor de Servicios de Certificacion por la
Superintendencia de Servicios de Certificacidn Electrénica.

3. Identificacion del titular del Certificado Electrénico, indicando su domicilio y direccion
electrénica.

4. Las fechas de inicio y vencimiento del periodo de vigencia del Certificado Electrénico.
5. La Firma Electrénica del Signatario.

6. Un serial unico de identificacion del Certificado Electronico.

35.5 ECUADOR

Art. 22. - Requisitos del certificado de firma electronica.- El Certificado de firma electronica
para ser considerado valido contendra los siguientes requisitos:

a) ldentificacion de la entidad de certificacion de informacion;
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b) Domicilio legal de la entidad de certificacion de informacion;

c) Los datos del titular del certificado que permitan su ubicacion e identificacion;
d) El método de verificacion de la firma del titular del certificado;

e) Las fechas de emision y expiracion del certificado;

f)  El ndmero unico de serie que identifica el certificado;

g) Lafirma electrdnica de la entidad de certificacion de informacion;

35.6 CHILE

Articulo 15.- Los Certificados de firma electronica, deberan contener, al menos, las
siguientes menciones:

a) Un cadigo de identificacion dnico del certificado;

b) Identificacion del prestador de servicio de certificacion, con indicacion de su nombre o
razon social, rol Unico tributario, direccién de correo electrénico, y en su caso. Los
antecedentes de su acreditacion y su propia firma electrénica avanzada;

c) Los datos de la identidad del titular, entre los cuales deben necesariamente incluirse su
nombre, direccion de correo electrénico y su rol Unico tributario, y

d) Su plazo de vigencia

35.7 ESTADOS UNIDOS
35.8 UNION EUROPEA
35.9 ESPANA

Articulo 8. Requisitos para la existencia de un certificado reconocido.

1. Los certificados reconocidos, definidos en el articulo 2 j) de este Real Decreto-ley,
tendran el siguiente contenido:

a. Laindicacion de que se expiden como tales.

b. El cddigo identificativo Unico del certificado.

c. La identificacién del prestador de servicios de certificacion que expide el certificado,
indicando su nombre o razon social, su domicilio, su direccion de correo electronico, su
namero de identificacion fiscal y, en su caso, sus datos de identificacion registral.

d.  La firma electronica avanzada del prestador de servicios de certificacion que expide el
certificado.

e. Laidentificacion del signatario, por su nombre y apellidos o a través de un seudénimo
que conste como tal de manera inequivoca. Se podra consignar en el certificado cualquier
otra circunstancia personal del titular, en caso de que sea significativa en funcion del fin
propio del certificado y siempre que aquél dé su consentimiento.

g. Los datos de verificacion de firma que correspondan a los datos de creacion de firma
que se encuentren bajo el control del signatario

h. El comienzo y el fin del periodo de validez del certificado.
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36. ACEPTACION DE UN CERTIFICADO
36.1 Aceptacion de. un certificado. Salvo acuerdo entre las partes, se entiende que un
suscriptor ha aceptado un certificado cuando la entidad de certificacion, a solicitud de éste
o0 de una persona en nombre de éste, lo ha guardado en un repositorio.
36.2 UNCITRAL
36.3 MEXICO
36.4 VENEZUELA
36.5 ECUADOR
36.6 CHILE
36.7 ESTADOS UNIDOS
36.8 UNION EUROPEA

36.9 ESPANA
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37. REVOCACION DE CERTIFICADOS
37.1 El suscriptor de una firma digital certificada, podra solicitar a la entidad de
certificacion que expidié un certificado, la revocacion del mismo En todo caso, estara
obligado a solicitar la revocacion en los siguientes eventos:
1. Por pérdida de la clave privada.
2. La clave privada la sido expuesta o corre peligro de que se le dé un uso indebido.
Si el suscriptor no solicita la revocacion del certificado en el evento de presentarse las
anteriores situaciones, sera responsable por las pérdidas o perjuicios en los cuales incurran
terceros de buena fe exenta de culpa que confiaron en el contenido del certificado.
Una entidad de certificacion revocaré un certificado emitido por las siguientes razones:
1. A peticion del suscriptor o un tercero en su nombre y representacion
2. Por muerte del suscriptor.

3. Por liquidacion del suscriptor en el caso de las personas juridicas.

4. Por la confirmacion de que alguna informacién o hecho contenido en el certificado es
falso.

5. La clave privada de la entidad de certificacion o su sistema de seguridad ha sido
comprometido de manera material que afecte la confiabilidad del certificado.

6. Por el cese de actividades de la entidad de certificacion, y

7. Por orden judicial o de entidad administrativa competente.

37.2 UNCITRAL

37.3 MEXICO

37.4 VENEZUELA

Articulo 41.- El Signatario podra solicitar la suspension temporal del Certificado

Electrénico, en cuyo caso su Proveedor deberad proceder a suspender el mismo durante el
tiempo solicitado por el Signatario.
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Articulo 42.- En los contratos que celebren los Proveedores de Servicios de Certificacion
con sus usuarios, se deberan establecer como causales de suspension o revocatoria del
Certificado Electrénico de la Firma Electronica, las siguientes:

1. Sea solicitado por una autoridad competente de conformidad con la ley.
2. Se compruebe que alguno de los datos del Certificado Electronico proporcionado por el
Proveedor de Servicios de Certificacion es falso.

Ultimo Inc. La vigencia del Certificado Electronico cesard cuando se produzca la extincion
0 incapacidad absoluta del Signatario

37.5 ECUADOR

Art. 25.- b Se compruebe por parte de la entidad de certificacion de informacion, falsedad en
los datos consignados por el titular del certificado.

Art. 26.- Revocatoria del certificado de firma electronica.- El certificado de firma electronica
podréa ser revocado por el Consejo Nacional de Telecomunicaciones, de conformidad con lo
previsto en esta ley, cuando:

a. La entidad de certificacion de informacion cese en sus
actividades y los certificados vigentes no sean asumidos
por otra entidad de certificacion.

37.6 CHILE

Articulo 16.-2° Por revocacién del prestador la que tendrd lugar en las siguientes
circunstancias:

a) Asolicitud del titular del certificado.

b) Por fallecimiento del titular o disolucion de loa persona juridica que represente, en su
caso;

c) Por resolucion judicial ejecutoriada

4° Por cese voluntario de la actividad del prestador no acreditado a menos que se verifique
el traspaso de los datos de los certificados a otro prestador, en conformidad a la letra ¢ del
articulo 12.

37.7 ESTADOS UNIDOS

37.8 UNION EUROPEA

37.9 ESPANA

Articulo 9.

1. Los certificados de firma electrénica quedaran sin efecto, si concurre alguna de las

siguientes circunstancias:
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b.  Revocacion por el signatario, por la persona fisica o juridica representada por éste o
por un tercero autorizado.

c. Pérdida o inutilizacidn por dafios del soporte del certificado.

d.  Utilizacion indebida por un tercero.

e. Resolucion judicial o administrativa que lo ordene.

f.  Fallecimiento del signatario o de su representado, incapacidad sobrevenida, total o
parcial, de cualquiera de ellos, terminacion de la representacion o extincién de la persona
juridica representada.

g. Ceseen su actividad del prestador de servicios de certificacion salvo que, previo
consentimiento expreso del signatario, los certificados expedidos por aquel sean
transferidos a otro prestador de servicios.

h. Inexactitudes graves en los datos aportados por el signatario para la obtencion del
certificado.

4. El prestador de servicios de certificacion podra suspender, temporalmente, la eficacia de
los certificados expedidos, si asi lo solicita el signatario o sus representados o lo ordena una
autoridad judicial o administrativa. La suspension surtira efectos en la forma prevista en los
dos apartados anteriores.
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38. TERMINO DE CONSERVACION DE LOS REGISTROS
38.1 Los registros de certificados expedidos por una entidad de certificacién deben ser
conservados por el término exigido en la ley que regule el acto o negocio juridico en
particular.
38.2 UNCITRAL
38.3 MEXICO
38.4 VENEZUELA
38.5 ECUADOR
38.6 CHILE
Articulo 12.- b) Mantener un registro de acceso publico de certificados, en el que quedara
constancia de los emitidos y los que queden sin efecto, en los términos sefialados en el
reglamento. A dicho registro podré accederse por medios electronicos de manera continua y
regular. Para mantener este registro, el certificador podra tratar los datos proporcionados
por el titular del certificado que sean necesarios para ese efecto, y no podra utilizarlos para
otros fines. Dichos datos deberan ser conservados a lo menos durante seis afios desde la
emisién inicial de los certificados. En lo restante se aplicaran las disposiciones de la ley
No. 19.628, sobre proteccion de la vida privada;
38.7 ESTADOS UNIDOS
38.8 UNION EUROPEA

38.9 ESPANA
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39. DEBERES DE LOS SUSCRIPTORES
39.1 Son deberes de los suscriptores:

1. Recibir la firma digital por parte de la entidad de certificacion o generarla, utilizando un
método autorizado por ésta.

2. Suministrar la informacion que requiera la entidad de certificacion.

3. Mantener el control de la firma digital.

4. Solicitar oportunamente la revocacion de los certificados.

39.2 UNCITRAL

39.3 MEXICO

39.4 VENEZUELA

39.5 ECUADOR

39.6 CHILE

Avrticulo 24.- Los usuarios de los certificados de firma electronica quedaran obligados, en el
momento de proporcionar los datos de su identidad personal u otras circunstancias objeto
de certificacion, a brindar declaraciones exactas y completas. Ademas, estaran obligados a
custodiar adecuadamente los mecanismos de seguridad del funcionamiento del sistema de
certificacion que les proporcione el certificador y, a actualizar sus datos en la medida que
estos vayan cambiando.

39.7 ESTADOS UNIDOS

39.8 UNION EUROPEA

39.9 ESPANA
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40. RESPONSABILIDAD DE LOS SUSCRIPTORES
40.1 Los suscriptores seran responsables por la falsedad, error u omision en la informacion
suministrada a la entidad de certificacion y por el incumplimiento de sus deberes como
suscriptor.
40.2 UNCITRAL
40.3 MEXICO
40.4 VENEZUELA
40.5 ECUADOR
40.6 CHILE
40.7 ESTADOS UNIDOS
40.8 UNION EUROPEA
Directiva 2000/31/CE (Directiva sobre el comercio electronico)
1. Los Estados miembros garantizaran que, en el caso de un servicio de la sociedad de la
informacidn que consista en transmitir en una red de comunicaciones, datos facilitados por
el destinatario del servicio o en facilitar acceso a una red de comunicaciones, no se pueda

considerar al prestador de servicios de este tipo responsable de los datos transmitidos.

40.9 ESPANA
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41. FUNCIONES DE LA SUPERINTENDENCIA
41.1 La Superintendencia de Industria y Comercio ejercera las facultades que legalmente le
han sido asignadas respecto de las entidades de certificacion, y adicionalmente tendra las
siguientes funciones:

1. Autorizar la actividad de las entidades de certificacién en el territorio nacional.

2. Velar por el funcionamiento y la eficiente prestacion del servicio por parte de las
entidades de certificacion.

3. Realizar visitas de auditoria a las entidades de certificacion.
4. Revocar o suspender la autorizacion para operar como entidad de certificacion
5. Solicitar la informacion pertinente para el ejercicio de sus funciones.

6. Imponer sanciones a las entidades de certificacion en caso de incumplimiento de las
obligaciones derivadas de la prestacion del servicio.

7. Ordenar la revocacién de certificados cuando la entidad de certificacion los emita sin el
cumplimiento de las formalidades legales.

8. Designar los repositorios y entidades de certificacion en los eventos previstos en la ley.
9. Emitir certificados en relacion con las firmas digitales de las entidades de certificacion.
10. Velar por la observancia de las disposiciones constitucionales y legales sobre la
promocion de la competencia y practicas comerciales restrictivas, competencia desleal y

proteccién del consumidor, en los mercados atendidos por las entidades de certificacion.

11. Impartir instrucciones sobre el adecuado cumplimiento de las normas a la cuales deben
sujetarse las entidades de certificacion.

41.2 UNCITRAL
41.3 MEXICO

Articulo 18.- En el Registro Publico de Comercio se inscriben los actos mercantiles, asi
como aquellos que se relacionan con los comerciantes y que conforme a la legislacion lo
requieran.

La operacion del Registro Pablico de Comercio esta a cargo de la Secretaria de Comercio y
Fomento Industrial, en adelante la Secretaria, y de las autoridades responsables del registro
publico de la propiedad en los estados y en el Distrito Federal, en términos de este Cadigo y
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de los convenios de coordinacion que se suscriban conforme a lo dispuesto por el articulo
116 de la Constitucion Politica de los Estados Unidos Mexicanos. Para estos efectos
existiran las oficinas del Registro Publico de Comercio en cada entidad federativa que
demande el tréfico mercantil.

La Secretaria emitird los lineamientos necesarios para la adecuada operacion del Registro
Publico de Comercio, que deberan publicarse en el Diario Oficial de la Federacion.

41.4 VENEZUELA

Articulo 22.- La Superintendencia de Servicios de Certificacion Electronica tendra las
siguientes competencias:

1. Otorgar la acreditacion y la correspondiente renovacion a los Proveedores de Servicios
de Certificacién una vez cumplidas las formalidades y requisitos de este Decreto-Ley, sus
reglamentos y demas normas aplicables.

2. Revocar o suspender la acreditacion otorgada cuando se incumplan las condiciones,
requisitos y obligaciones que se establecen en el presente Decreto-Ley.

3. Mantener, procesar, clasificar, resguardar y custodiar el Registro de los Proveedores
de Servicios de Certificacion publicos o privados.

4.  Verificar que los Proveedores de Servicios de Certificacion cumplan con los requisitos
contenidos en el presente Decreto-Ley y sus reglamentos.

5.  Supervisar las actividades de los Proveedores de Servicios de Certificacién conforme a
este Decreto-Ley, sus reglamentos y las normas y procedimientos que establezca la
Superintendencia en el cumplimiento de sus funciones.

10. Inspeccionar y fiscalizar la instalacion, operacion y prestacion de servicios realizados
por los Proveedores de Servicios de Certificacion.

12. Requerir de los Proveedores de Servicios de Certificacion o sus usuarios, cualquier
informacidn que considere necesaria y que esté relacionada con materias relativas al ambito
de sus funciones.

17. Imponer las sanciones establecidas en este Decreto-Ley.

41.5 ECUADOR

Art. 26.- Revocatoria del certificado de firma electronica.- El certificado de firma electronica
podréa ser revocado por el Consejo Nacional de Telecomunicaciones, de conformidad con lo
previsto en esta ley, cuando:

a) La entidad de certificacion de informacion cese en sus actividades y los certificados
vigentes no sean asumidos por otra entidad de certificacion; vy,

Art. 39.- Funciones del organismo de control.- Para el ejercicio de las atribuciones establecidas
en esta ley, la Superintendencia de Telecomunicaciones tendra las siguientes funciones:

a) Velar por la observancia de las disposiciones constitucionales y legales sobre la
promocion de la competencia y las practicas comerciales restrictivas, competencia desleal y
proteccion al consumidor, en los mercados atendidos por las entidades de certificacion de
informacion acreditadas;
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b) Ejercer el control de las entidades de certificacion de informacion acreditadas en el
territorio nacional y velar por su eficiente funcionamiento;

c) Realizar auditorias técnicas a las entidades de certificacion de informacion acreditadas;

d) Requerir de las entidades de certificacion de informacion acreditadas, la informacion
pertinente para el ejercicio de sus funciones;

e) Imponer de conformidad con la ley sanciones administrativas a las entidades de
certificacion de informacion acreditadas, en caso de incumplimiento de las obligaciones
derivadas de la prestacion del servicio;

41.6 CHILE

Articulo 20.- Con el fin de comprobar el cumplimiento de las obligaciones de los
prestadores acreditados, la Entidad Acreditadora ejercerd la facultad inspectora sobre los
mismos y podrd, a tal efecto, requerir informacion y ordenar visitas a sus instalaciones
mediante funcionarios o peritos especialmente contratados, de conformidad con el
reglamento.

41.7 ESTADOS UNIDOS
41.8 UNION EUROPEA

DIRECTIVA 1999/93/CE DEL PARLAMENTO EUROPEOQO Y DEL CONSEJO
de 13 de diciembre de 1999 por la que se establece un marco comunitario para la firma
electronica

Articulo 3
Acceso al Mercado

3.Los Estados miembros velaran por que se establezca un sistema adecuado que permita la
supervision de los proveedores de servicios de certificacion establecidos en su territorio que
expiden al publico certificados reconocidos.

Articulo 8

Proteccion de datos

1. Los Estados miembros velaran por que los proveedores de servicios de certificacion y los
organismos nacionales competentes en materia de acreditacion y supervision cumplan los
requisitos establecidos en la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de
24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos (2 ).

2. Los Estados miembros velaran por que los proveedores de servicios de certificacion que
expidan al publico certificados Unicamente puedan recabar datos personales directamente
del titular de los datos o previo consentimiento explicito de éste, y sélo en la medida
necesaria para la expedicion y el mantenimiento del certificado. Los datos no podran
obtenerse o tratarse con fines distintos sin el consentimiento explicito de su titular.
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41.9 ESPANA

Articulo 6.-

1. El Gobierno, por Real Decreto, podré establecer sistemas voluntarios de acreditacion de
los prestadores de servicios de certificacion de firma electronica, determinando, para ello,
un régimen que permita lograr el adecuado grado de seguridad y proteger, debidamente, los
derechos de los usuarios.

4. Los érganos competentes para el ejercicio de las funciones a que se refiere el apartado
anterior, valoraran los informes técnicos que emitan las entidades de evaluacion sobre los
prestadores de servicios que hayan solicitado su acreditacion o los productos para los que se
haya pedido certificacion. También tomaran en cuenta el cumplimiento por el prestador de
servicios, de los requisitos que se determinen reglamentariamente para poder ser
acreditado.

5. A los efectos de este Real Decreto-ley, s6lo podran actuar como entidades de evaluacién
aquellas que hayan sido acreditadas por el organismo independiente al que se haya
atribuido esta facultad por el Real Decreto al que se refiere el apartado primero de este
articulo.

Acrticulo 7.

1. Se crea, en el Ministerio de Justicia, el Registro de Prestadores de Servicios de
Certificacion, en el que deberan solicitar su inscripcion, con caracter previo al inicio de su
actividad, todos los establecidos en Espafia. Su regulacién se desarrollara por Real Decreto.

Articulo 16

1. El Ministerio de Fomento controlard, a través de la Secretaria General de
Comunicaciones, el cumplimiento, por los prestadores de servicios de certificacion que
expidan al pablico certificados reconocidos, de las obligaciones establecidas en este Real
Decreto-ley y en sus disposiciones de desarrollo.

Avrticulo 18. Resoluciones del 6rgano de supervision.

La Secretaria General de Comunicaciones podra ordenar a los prestadores de servicios de
certificacion la adopcion de las medidas apropiadas para exigirles que cumplan este Real
Decreto-ley y sus disposiciones de desarrollo.
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42. SANCIONES.

42.1 La Superintendencia de Industria y Comercio de acuerdo con el debido proceso vy el
derecho de defensa, podrd imponer segun la naturaleza y la gravedad de la falta, las
siguientes sanciones a las entidades de certificacion:

1. Amonestacion.

2. Multas institucionales hasta por el equivalente a dos mil (2.000) salarios minimos legales
mensuales vigentes, y personales a los administradores y representantes legales de las
entidades de certificacion, hasta por trescientos (300) salarios minimos legales mensuales
vigentes, cuando se les compruebe que han autorizado, ejecutado o tolerado conductas
violatorias de la ley.

3. Suspender de inmediato todas o algunas de las actividades de la entidad infractora.

4. Prohibir a la entidad de certificacion infractora prestar directa o indirectamente los
servicios de entidad de certificacion hasta por el término de cinco (5) afos.

5. Revocar definitivamente la autorizacion para operar como entidad de certificacion.
42.2 UNCITRAL

42.3 MEXICO

42.4 VENEZUELA

Articulo 45.-1° Los Proveedores de Servicios de Certificacion seran sancionados con
multa de Quinientas Unidades Tributarias (500 U.T.) a Dos Mil Unidades Tributarias
(2.000 U.T.), cuando incumplan las obligaciones que les impone el articulo 35 del presente
Decreto-Ley.

2°. Los Proveedores de Servicios de Certificacion seran sancionados con multa de
Quinientas Unidades Tributarias (500 U.T.) a Dos Mil Unidades Tributarias (2.000 U.T.),
cuando dejen de cumplir con alguno de los requisitos establecidos en el articulo 31 del
presente Decreto-Ley.

42.5 ECUADOR

Art. 41.- Sanciones.- La Superintendencia de Telecomunicaciones, impondra de oficio 0 a
peticion de parte, segun la naturaleza y gravedad de la infraccién, a las entidades de
certificacion de informacion acreditadas, a sus administradores y representantes legales, o a
terceros que presten sus servicios, las siguientes sanciones:
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d) Revocatoria definitiva de la autorizacion para operar como entidad de certificacion
acreditada y multa de dos mil a seis mil dolares de los Estados Unidos de Norte América.

42.6 CHILE
42.7 ESTADOS UNIDOS
42.8 UNION EUROPEA

42.9 ESPANA
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43. CERTIFICACIONES RECIPROCAS

43.1 Los certificados de firmas digitales emitidos por entidades de certificacion extranjeras,
podrén ser reconocidos en los mismos términos y condiciones exigidos en la ley para la
emision de certificados por parte de las entidades de certificacion nacionales, siempre y
cuando tales certificados sean reconocidos por una entidad de certificacién autorizada que
garantice en la misma forma que lo hace con sus propios certificados, la regularidad de los
detalles del certificado, asi como su validez y vigencia.

43.2 UNCITRAL
43.3 MEXICO
43.4 VENEZUELA

Articulo 44.- Los Certificados Electrénicos emitidos por proveedores de servicios de
certificacion extranjeros tendran la misma validez y eficacia juridica reconocida en el
presente Decreto-Ley, siempre que tales certificados sean garantizados por un Proveedor de
Servicios de Certificacion, debidamente acreditado conforme a lo previsto en el presente
Decreto-Ley, que garantice, en la misma forma que lo hace con sus propios certificados, el
cumplimiento de los requisitos, seguridad, validez y vigencia del certificado. Los
certificados electronicos extranjeros, no garantizados por un Proveedor de Servicios de
Certificacion debidamente acreditado conforme a lo previsto en el presente Decreto-Ley,
careceran de los efectos juridicos que se atribuyen en el presente Capitulo, sin embargo,
podrén constituir un elemento de conviccion valorable conforme a las reglas de la sana
critica.

43.5 ECUADOR

Art. 28.-1°. Reconocimiento internacional de certificados de firma electronica.- Los
certificados electronicos emitidos por entidades de certificacion extranjeras, que cumplieren
con los requisitos sefialados en esta ley y presenten un grado de fiabilidad equivalente, tendran
el mismo valor legal que los certificados acreditados expedidos en el Ecuador. EI Consejo

Nacional de Telecomunicaciones dictara el reglamento correspondiente para la aplicacion de
este articulo.

43.6 CHILE

43.7 ESTADOS UNIDOS
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43.8 UNION EUROPEA

DIRECTIVA 1999/93/CE DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 13 de diciembre de 1999 por la que se establece un marco comunitario para la firma
electrénica

Articulo 7

Aspectos internacionales

1.Los Estados miembros velaran por que los certificados expedidos al publico como
certificados reconocidos por un proveedor de servicios de certificacion establecido en un
tercer pais, sean reconocidos como juridicamente equivalentes a los expedidos por un
proveedor de servicios de certificacion establecido en la Comunidad si se cumple alguna de
las condiciones siguientes:

a)que el proveedor de servicios de certificacion cumpla los requisitos establecidos en la
presente Directiva y haya sido acreditado en el marco de un sistema voluntario de
acreditacion establecido en un Estado miembro;

b)que un proveedor de servicios de certificacion establecido en la Comunidad, que cumpla
las prescripciones de la presente Directiva, avale el certificado;

43.9 ESPANA

Articulo 10.

Los certificados que los prestadores de servicios de certificacion establecidos en un Estado
que no sea miembro de la Unién Europea, de acuerdo con la legislacion de éste, expidan
como reconocidos, se consideraran equivalentes a los expedidos por los establecidos en
Espafia, siempre que se cumplan alguna de las siguientes condiciones:

a) Que el prestador de servicios retna los requisitos establecidos en la normativa
comunitaria sobre firma electronica y haya sido acreditado, conforme a un sistema
voluntario establecido en un Estado miembro de la Union Europea.

b) Que el certificado esté garantizado por un prestador de servicios de la Unidon Europea
que cumpla los requisitos establecidos en la normativa comunitaria sobre firma electronica.
c) Que el certificado o el prestador de servicios estén reconocidos en virtud de un acuerdo
bilateral o multilateral entre la Comunidad Europea y terceros paises u organizaciones
internacionales.
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44, INCORPORACION POR REMISION
44.1 Salvo acuerdo en contrario entre las partes, cuando en un mensaje de datos se haga
remision total o parcial a directrices, normas, estandares, acuerdos, clausulas, condiciones o
términos facilmente accesibles con la intencién de incorporarlos como parte del contenido o
hacerlos vinculantes juridicamente, se presume que esos términos estan incorporados por
remision a ese mensaje de datos. Entre las partes y conforme a la ley, esos términos seran
juridicamente validos como si hubieran sido incorporados en su totalidad en el mensaje de
datos.
44.2 UNCITRAL
44.3 MEXICO
44.4 VENEZUELA
4.5 ECUADOR
44.6 CHILE
44.7 ESTADOS UNIDOS
(A) PRESERVATION OF CONSUMER PROTECTIONS.—
Nothing in this title affects the content or timing of any disclosure or other record required
to be provided or made available to any consumer under any statute, regulation, or other
rule of law.

44.8 UNION EUROPEA

44.9 ESPANA
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45. REGLAMENTACION Y VIGENCIA
45.1 La Superintendencia de Industria y Comercio contard con un término adicional de
doce (12) meses, contados a partir de la publicacion de la presente ley, para organizar y
asignar a una de sus dependencias la funcién de inspeccién, control y vigilancia de las
actividades realizadas por las entidades de certificacion, sin perjuicio de que el Gobierno
Nacional cree una unidad especializada dentro de ella para tal efecto.
45.2 UNCITRAL
45.3 MEXICO
45.4 VENEZUELA
45.5 ECUADOR
45.6 CHILE
45.7 ESTADOS UNIDOS
45.8 UNION EUROPEA

45.9 ESPANA
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46. PREVALENCIA DE LAS LEYES DE PROTECCION AL CONSUMIDOR.

46.1 La presente ley se aplicara sin perjuicio de las normas vigentes en materia de
proteccién al consumidor.

46.2 UNCITRAL

46.3 MEXICO

46.4 VENEZUELA

46.5 ECUADOR

46.6 CHILE

46.7 ESTADOS UNIDOS

(A) PRESERVATION OF CONSUMER PROTECTIONS.—

Nothing in this title affects the content or timing of any disclosure or other record required
to be provided or made available to any consumer under any statute, regulation, or other
rule of law.

46.8 UNION EUROPEA

46.9 ESPANA
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CONCLUSIONES

1. Teniendo en cuenta que una de las actuales tendencias en el derecho comercial es la
globalizacion, se debe propender por la unificacion de las legislaciones relacionados con el
comercio electrénico, dado que el comercio electronico tiene un caracter de
extraterritorialidad, es decir, que no atiende a fronteras fisicas para la realizacion de las
transacciones comerciales.

2. Uno de los principales obstaculos para el desarrollo del comercio electrénico es la
existencia de legislaciones sustancialmente diferentes, el propender por una ley uniforme
de comercio electronico garantizaria dinamismo y agilidad en la actividad mercantil,
permitiendo que el comercio electronico comience a tener un desarrollo progresivo a
futuro.

3. Del analisis de las legislaciones de Colombia, UNCITRAL, México, Venezuela,
Ecuador, Chile, Estados Unidos de América, Union Europea, Espafia, es posible obtener
que son acorde al blogque economico al cual pertenece, es asi como pudimos encontrar un
gran numero de similitudes de las leyes de los paises pertenecientes a la Comunidad Andina
como lo son Colombia, Ecuador y Venezuela, igual situacion se presenta con las Directivas
de la Union Europea y Espafia, aunque es por todos conocido que la ley que se llegue a
expedir por parte de Espafia debe ajustarse a los parametros establecidos por la Directiva
sobre Comercio Electronico europea.

4. Las legislaciones latinoamericanas tiene una marcada influencia de la ley modelo de
UNCITRAL, aungue legislaciones como las de Chile y México no la han adoptado del
todo como si sucedié con Colombia, Ecuador y Venezuela.

5. A diferencia de la Ley Colombiana, México con el fin de regular lo referente al
comercio electrénico no expidié una Ley dedicada exclusivamente al tema, sino que por el
contrario se prefirié adicionar disposiciones sobre el tema en el Cdédigo de Comercio
vigente. Como consecuencia de esto estructuralmente la forma de regular el tema es
completamente diferente a la colombiana ya que la regulacion adquiere la forma del Cédigo
de Comercio. E

6. Enlaley Venezolana se confunde el ambito de aplicacion con el objeto de la ley.

7. En cuanto al concepto dispar existente en las diferentes legislaciones sobre la firma
electronica y la firma digital, hemos llegado a la conclusion que su definicion es la misma
ya que en ambas se requiere de la codificacion o encriptacion.

8. Un problema, que consideramos queda planteado con la expedicion de las legislaciones

de Colombia, UNCITRAL, México, Venezuela, Ecuador, Chile, Estados Unidos de
Ameérica, Union Europea, Espafia, y que fueron objeto de estudio en el presente trabajo de
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grado, es el de la fiscalidad, ya que es indiscutible que alguno de los productos o servicios
que se pueden adquirir o contratar, por medio del comercio electronico estan gravados con
algun tipo de tributo en su pais de origen, al igual que el pais de destino, entonces como
puede evitarse problemas como la doble tributacion o en el caso contrario la constitucién de
paraisos fiscales en la red.

9. En comercio electrénico se deben trasladar los mismos mecanismos con que trabajamos
en el mundo real y es aca donde radica el desafio de los empresarios que disefian sus
proyectos de Internet. Los distintos modelos de comercio electronico requieren garantizar
calidad y seguridad, asi como privacidad, mecanismos de pago, firma electronica y
encriptacion. Es entonces fundamental contar con una Legislacion dinamica y confiable,
que en toda transaccion electronica ampare tanto a los clientes como a los proveedores y
sitios donde se originan los negocios en cuestion.

10. La globalizacion y agilidad necesaria en el desarrollo de los negocios, es la causa
principal del creciente desarrollo del comercio electronico, lo realmente interesante es que
para muchas empresas y particulares, esta herramienta se ha convertido en el medio
principal para realizar transacciones entre compradores, vendedores y proveedores de todo
el mundo.

11. El sector privado debe liderar la expansion de Internet, para que el comercio electronico
crezca. Con iniciativa privada la innovacion permitird la creacion de nuevos productos y
servicios, ya que es indiscutible que el comercio electronico comenzé en sector privado y
es alli en donde encuentra el mayor numero de usuarios, ademas de esta manera
contribuiria con la agilidad y dinamismo que le son propias al derecho mercantil.

12. El Gobierno debe tratar de evitar restricciones al comercio electrénico: la intervencion
debe ser minima, y en lo posible evitar tarifas e impuestos en actividades comerciales via
Internet, con el fin de propiciar su crecimiento, teniendo en cuenta que el comercio
electronico es una actividad que esta comenzando a desarrollar en paises como los
latinoamericanos y el gravarlos o restringirlo podria frenar tal crecimiento.

13. La intervencion estatal debe ser para crear un marco legal para el comercio que permita
asegurar la competencia, proteger la propiedad intelectual, prevenir el fraude, o facilitar la
resolucion de disputas.

14. La mayoria de los paises estudiados han seguido el documento modelo de la
UNCITRAL que postula la adopcion de un conjunto de reglas marco en cuestiones tales
como: Seguridad de la identidad del otro y validez del contrato electrénico. En los cddigos
civiles latinoamericanos esta incorporandose la figura de contrato electronico dando validez
a los contratos celebrados por medios electronicos.
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15. En Europa se buscé eliminar los obstaculos que pudieran frenar el desarrollo del
comercio electronico de la Union Europea y establecer un marco juridico basico para que
este sector se pueda beneficiar de las ventajas del comercio interior, mediante:

a. Fomento de la confianza entre consumidores y usuarios.

b. Creacion de un marco juridico que garantice la libre circulacion de los servicios de la
sociedad de la informacion entre los Estados miembros.

c. Coherencia con el marco internacional. El contexto globalizado exige compatibilizar las
legislaciones

16. Un elemento comun a las legislaciones estudiadas es la busqueda por establecer
mecanismos que den validez juridica a los contratos por via electronica, asi como la
intencion de brindarle a la red seguridad y eficacia de modo que se pueda seguir
desarrollando la agilidad propia del derecho comercial.

17. Un tema que se toco en la Unién Europea y Espafa es la adopcion de mecanismos de
solucion de conflictos, lo cual no sucede en las demas legislaciones objeto de estudio,
quedando el interrogante de la manera de solucionar los conflictos que se susciten en la
contratacion por via electronica.

18. Respecto a las entidades de certificacion o federatarios publicos, consideramos que no
son necesarias, ya que hacen mas lenta la transaccion comercial, teniendo en cuenta que la
tecnologia nos brinda la posibilidad de encriptar los mensajes de datos, de modo que se
garantiza la confiabilidad de los mismos y se hacen mas A&giles las transacciones
comerciales.
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LEY 527 DE 1999
(agosto 18)

por medio de lacud se definey reglamenta e acceso y uso de los mensgjes de datos, del
comercio eectrénico y de las firmas digitdes, y se establecen las entidades de certificacion
y se dictan otras disposiciones.

El Congreso de Colombia
DECRETA:

PARTE |
PARTE GENERAL
CAPITULO1

Disposiciones generales

Articulo 1° Ambito de aplicacion. La presente ley serd aplicable a todo tipo de
informacion en forma de mensg e de datos, savo en los sguientes casos.

a) En las obligaciones contraidas por € Estado colombiano en virtud de convenios o
tratados internaciondes,

b) En las advertencias escritas que por disposicion lega deban ir necesariamente impresas
en cierto tipo de productos en razon a riesgo que implica su comercidizacion, uso
CoNSUMO.

Articulo 2°. Definiciones. Paralos efectos de la presente ley se entenderd por:

a) Mensge de datos. Lainformacion generada, enviada, recibida, macenada comunicada
por medios e ectronicos, Opticos 0 Smilares, como pudieran ser, entre otros, € Intercambio
Electronico de Datos (EDI), Internet, € correo eectronico, @ telegrama, d tdex o €
telefax;

b) Comercio dectronico. Abarca las cuestiones suscitadas por toda relacion de indole
comercia, sea 0 no contractua, estructurada a partir de la utilizacion de uno o mas
mensgjes de datos o de cuaquier otro medio similar. Las relaciones de indole comercia
comprenden, sin limitarse a dlas, las siguientes operaciones. toda operacion comercid de



suministro o intercambio de bienes o servicios, todo acuerdo de distribucion; toda
operacion de re representacion o mandato comercial; todo tipo de operaciones financieras,
bursitiles y de seguros, de congtruccion de obras, de consultoria; de ingenieria; de
concesion de licencias; todo acuerdo de concesion o explotacion de un servicio publico; de
empresa conjunta y otras formas de cooperacion industrial o comercid, de transporte de
mercancias 0 de pasgjeros por via agrea, maritimay férrea, o por carretera;

c) Firma digita. Se entenderd como un valor numéico que se adhiere a un mensge de
datos y que, utilizando un procedimiento matemético conocido, vinculado a la clave del
iniciador y d texto dd mensge permite determinar que este valor se ha obtenido
exclusvamente con la clave dd iniciador y que é mensge inicid no ha sdo modificado
después de efectuada la transformacion;

d) Entidad de Certificacion. Es aguella persona que, autorizada conforme ala presente ley,
esté facultada para emitir certificados en relacion con las firmas digitales de las personas,
ofrecer o facilitar los servicios de registro y estampado cronoldgico de la trangmision y
recepcion de mensges de datos, asi como cumplir otras funciones reativas a las
comunicaciones basadas en las firmas digitales;

€) Intercambio Electronico de Datos (EDI). La transmison eectronica de datos de una
computadora a otra, que esté estructurada bajo normas técnicas convenidas d efecto,

f) Sistema de Informacidn. Se entendera todo sistema utilizado para generar, enviar, recibir,
archivar o procesar de alguna otra forma mensgjes de datos.

Articulo 3°. Interpretacion. En la interpretacion de la presente ley habran de tenerse en
cuenta su origen internaciond, la necesidad de promover la uniformidad de su aplicacion y
la observancia de la buenafe.

Las cuedtiones relativas a materias que se rijan por la presente ley y que no estén
expresamente resudtas en dla, seran dirimidas de conformidad con los principios generdes
enquedlaseingira

Articulo 4°. Modificacion mediante acuerdo. Salvo que se disponga otra cosa, en las
relaciones entré partes que generan, envian, reciben, archivan o procesan de dguna otra
forma mensges de datos, las digposiciones de Capitulo 1ll, Parte |. podran ser
modificadas mediante acuerdo.

Articulo 5°. Reconocimiento juridico de los mensgjes, de datos. No se negarén efectos
juridicos, validez o fuerza obligatoria a todo tipo de informacion por la sola razon de que
esté en forma de mensgje de datos.



CAPITULO I
Aplicacion de los requisitos juridicos de los mensgjes de datos

Articulo 6° Escrito, Cuando cuaquier norma requiera que la informacion conste por
exCrito, ese requisito quedara satisfecho con un mensgje de datos, s lainformacion que éste
contiene es accesible para su posterior consulta.

Lo dispuesto en este articulo se gplicaratanto s € requisito establecido en cualquier norma
condtituye una obligacion, como s las hormas prevén consecuencias en d caso de que la
informacién no congte por ecrito.

Articulo 7°. Firma. Cuando cuaquier norma exija la presencia de una firma o establezca
ciertas consecuencias en ausencia de la misma, en relacion con un mensgje de datos, se
entendera satisfecho dicho requerimiento S:

a) Se ha utilizado un método que permita identificar a iniciador de un mensgje de datos y
paraindicar que @ contenido cuenta con su gprobacion,

b) Que & méodo sea tanto confiable como apropiado para € proposito por € cud €
mensgje fue generado o comunicado.

Lo dispuesto en este articulo se gplicaratanto S € requisito establecido en Cudquier norma
congtituye una obligacion como s las normas Smplemente prevén consecuencias en d caso
de que no exista unafirma

Articulo 8° Origind Cuando cuaquier norma requiera que lainformacion sea presentaday
conservada en su forma origind, ese requisito quedara satisfecho con un mensgje de datos,
g.

a) Existe dguna garantia confiable de que se ha conservado la integridad de la informacion,
a patir dd momento en que se generé por primera vez en su forma definitiva, como
mensge de datos o en alguna otraforma;

b) De requerirse que la informacion sea presentada, s dicha informacion puede ser
mostrada a la persona que se deba presentar.

Lo dispuesto en este articulo se gplicaratanto S d requisito establecido en cualquier norma
condtituye una obligacion, como S |as normas Smplemente prevén consecuencias en @ caso
de que lainformacion no sea presentada o conservada en su formaoriginal.



Articulo 9. Integridad de un mensge de datos. Para efectos del articulo anterior, se
consderara que la informacion consignada en un mensge de datos es integra, S éta ha
permanecido completa e indterada, savo la adicion de aguin endoso o de agun cambio
gue sea inherente ad proceso de comunicacion, archivo o presentacion. El grado de
configbilidad requerido, sera determinado a la luz de los fines para los que se generd la
informacion y de todas |as circunstancias relevantes del caso.

Articulo 10. Admisibilidad y fuerza probatoria de los mensgjes de datos. Los mensges de
datos serédn admisibles como medios de pruebay su fuerza probatoria es la otorgada en las
disposiciones dd Capitulo VIII dd Titulo XlII, Seccidn Tercera, Libro Segundo del
Caodigo de Procedimiento Civil.

En toda actuacion adminigrativa o judicid, no se negara eficacia, vdidez o fuerza
obligatoriay, probatoria a todo tipo de informacion en forma de un mensgje de datos, por
el silo hecho que se trate de un mensgje de datos o en razon de no haber sido presentado
en suformaorigind.

Articulo 11. Criterio para vaorar probatoriamente un mensgje de datos. Parala valoracion
de la fuerza probatoria de los mensgjes de datos a que se refiere esta ley, se tendran en
cuenta las reglas de la sana critica y demas criterios reconocidos legdmente para la
gpreciacion de las pruebas. Por consguiente habrén de tenerse en cuenta: la confiabilidad
en la forma en la que s haya generado, archivado o comunicado € mensge, la
confiabilidad en la forma en que se haya conservado la integridad de la informacion, la
formaen la que seidentifique asu iniciador y cuaquier otro factor pertinente,

Articulo 12. Conservacion de los mensgjes de datos y documentos. Cuando laley requiera
que ciertos documentos, registros o informaciones sean conservados, ese, requisito
guedara satisfecho, Sempre que se cumplan las siguientes condiciones:

1. Que lainformacidn que contengan sea accesible para su posterior consulta.

2. Que @ mensgje de datos 0 € documento sea conservado en € formato en que se haya
generado, enviado o recibido o en agun formato que permita demostrar que reproduce con
exactitud lainformacion generada, enviada o recibida, y

3. Que se conserve, de haber alguna, toda informacion que permita. determinar € origen,
destino dd mensge. la fecha y la hora en que fue enviado o recibido € mensge o
producido € documento.

No edtara sujeta a la obligacion de conservacion, la informacion que tenga por Unica
finalidad facilitar € envio o recepcion de los mensgjes de dato.



Los libros 'y papeles dd comerciante podran ser conservados en cuaquier medio técnico
que garantice su reproduccidn exacta.

Articulo 13. Conservacion de mensgjes de datos y archivo de documentos a través de
terceros. El cumplimiento de la obligacion de conservar documentos, registros o
informaciones en mensgjes de datos, se podra redizar directamente o a través de terceros,
semprey cuando se cumplan las condiciones enunciadas en d articulo anterior.

CAPITULO I
Comunicacién de los mensgjes de datos

Articulo 14. Formacion y vaidez de los contratos. En la formacion del contrato, salvo
acuerdo expreso entre las portes, la oferta y su aceptacion podran ser expresadas por
medio de un mensgje de datos. No se negara vaidez o fuerza obligatoria a un contrato por
la sola razon de haberse utilizado en su formacion uno o més mensgjes de datos.

Articulo 15. Reconocimiento de los mensgjes de datos por las partes. En las relaciones
entre d iniciador y € destinatario de un mensgje de datos, no se negaran efectos juridicos,
vaidez o fuerza obligatoria a una manifestacion de voluntad u otra declaracion por la sola
razon de haberse hecho en forma de mensgje de datos.

Articulo 16. Atribucion de un mensge de datos. Se entendera que un mensgje de datos
proviene del iniciador, cuando éste ha sido enviado por:

1. El propio iniciador.

2. Por aguna persona facultad para actuar en nombre del iniciador respecto de ese
mensgje, 0

3. Por un sstema de informacion programado por € iniciador 0 en su nombre para que
opere automédticamente.

Articulo 17. Presuncidn del origen de un mensgje de datos. Se presume que un mensgje de
datos ha sido enviado por € iniciador, cuando:

1. Haya aplicado en forma adecuada € procedimiento acordado previamente con €
iniciador, para establecer que € mensgje de datos provenia efectivamente de éste, 0



2. El mensgje de datos que reciba € destinatario resulte de los actos de una persona cuya
relacion con d iniciador, 0 con algun mandatario suyo, le haya dado acceso a dgun método
.utilizado por € iniciador paraidentificar un mensge de datos como propio.

Articulo 18. Concordancia del mensgje de datos enviado con € mensgje de datos recibido.
Siempre que un mensgje de datos provenga dd iniciador o que se entienda que proviene de
é, o sempre que € destinatario tenga derecho a actuar con arreglo a este supuesto, en las
relaciones entre d iniciador y @ destinatario, este Ultimo tendra derecho a consderar que €

mensgje de datos recibido corresponde a que queria enviar € iniciador, y podra proceder
en consecuencia

El degtinatario no gozara de este derecho s sabia 0 hubiera sabido, de haber actuado con
la debida diligencia o de haber gplicado aguiin método convenido, que la transmisidn habia
dado lugar aun error en & mensgje de datos recibido.

Articulo 19. Mensges de datos duplicados. Se presume que cada mensge de datos
recibido es un mensgje de datos diferente, salvo en la medida en que duplique otro mensge
de datos, y que € destinatario sepa, 0 debiera saber, de haber actuado con la debida
diligencia o de haber gplicado aguin método convenido, que € nuevo mensgje de datos era
un duplicado.

Articulo 20. Acuse de recibo. S d enviar o antes de enviar un mensge de datos, €
iniciador solicita 0 acuerda con € destinatario que se acuse recibo del mensge de datos,
pero no se ha acordado entre éstos una forma o método determinado para efectuarlo, se
podra acusar recibo mediante:

a) Todacomunicacion del destinatario, automatizada o no, o

b) Todo acto ddl destinatario que baste para indicar a iniciador que se ha recibido €
mensaje de datos.

S d iniciador ha solicitado o acordado con d destinatario que se acuse recibo del mensgje
de datos, y expresamente aquél ha indicado que los efectos del mensgje de datos estaran
condicionados a la recepcion de un acuse de recibo, se consderard que € mensge de
datos no ha sido enviado en tanto que no se haya recepcionado e acuse de recibo.

Articulo 21. Presuncidon de recepcion de jin mensge de datos. Cuando € iniciador
recepcione acuse recibo del destinatario, se presumira que éste ha recibido € mensgje de
datos.



Esa presuncion no implicard que € mensgje de datos corresponda a mensgje recibido.
Cuando en d acuse de recibo se indique que € mensgje de datos recepcionado cumple con
los requisitos técnicos convenidos o enunciados en dguna norma técnica gplicable, se
presumiraque ello es asi.

Articulo 22. Efectos juridicos. Los aticulos 20 y 21 Unicamente rigen los efectos
relacionados con € acuse de recibo. Las consecuencias juridicas del mensgje de datos se
regirdn conforme a>las normas aplicables a acto o negocio juridico contenido en dicho
mensaje de datos.

Articulo 23. Tiempo dd envio de un mensge de datos. De no convenir otra cosa €
iniciador y € dedtinatario, € mensgje de datos se tendra por expedido cuando ingrese en un
sstema de informacidn que no esté bgjo control del iniciador o de la persona que envié €
mensgj e de datos en nombre de éste.

Articulo 24. Tiempo de la recepcion de un mensgje de datos. De no convenir otra cosa €
iniciador y e dedinatario,  momento de la recepcidn de un mensge de datos se
determinard como sigue:

a) S € dedtinatario ha designado un sistema de informacion para la recepcion de mensge
de datos, la recepcion tendré lugar:

1. En d momento en que ingrese d mensge de datos en € sstema de informacion
designado: 0

2. De enviarse d mensge de datos a un sstema de informacion del destinatario que no sea
e dgtema de informacion designado, en € momento en que @ dedtinaario recupere €
mensaje de datos,

b) S d dedtinatario no ha designado un sstema de informacion, la recepcidn tendra lugar
cuando & mensge de datos ingrese a un Sstema de informacion del detinatario.

Lo dispuesto en este articulo sera aplicable aun cuando € sistema de informacion esté
ubicado en lugar digtinto de donde se tenga por recibido € mensgje de datos conforme a
articulo sguiente.

Articulo 25. Lugar del envioy recepcion del mensgje de datos. De no convenir otra cosa €
iniciador y € dedtinatario, € mensge de datos se tendra por expedido en € lugar donde €
iniciador tenga su establecimiento y por recibido en € lugar donde € dedtinatario tenga
suyo. Paralos fines dd presente articulo:



a) S d iniciador o destinatario tienen més de un establecimiento, su establecimiento serd e
gue guarde una relacion més estrecha con la operacion subyacente o, de no haber una
operacion subyacente, su establecimiento principd,;

b) S d iniciador o € destinatario no tienen establecimiento, se tendré en cuenta su lugar de
resdencia habitud.

PARTE I
COMERCIO ELECTRONICOEN MATERIA DE TRANSPORTE DE MERCANCIAS
Articulo 26. Actos relacionados con los contratos de transporte de mercancias. Sin
perjuicio de lo dispuesto en la parte | de la presente ley, este capitulo sera aplicable a
cuaquiera de los sguientes actos que guarde relacion con un contrato de transporte de
mercancias, 0 con su cumplimiento, sin que lalista sea taxativa:
a) |. Indicacion de las marcas, € nimero, la cantidad o € peso de las mercancias.
1. Declaracion de lanaturaleza o valor de las mercancias.
[11. Emision de un recibo por las mercancias.
IV. Confirmacion de haberse completado € embarque de las mercancias,
b) I. Notificacion aaguna persona de las clausulas y condiciones del contrato.
[1. Comunicacion de ingtrucciones d transportador;
C) |. Reclamacion de la entrega de las mercancias.
[1. Autorizacion para proceder ala entrega de las mercancias.
I11. Notificacidn de la pérdida de las mercancias o de los dafios que hayan sufrido;

d) Cudquier otranatificacion o declaracion relativas d cumplimiento del contrato.,

€) Promesa de hacer entrega de las mercancias a la persona designada o a una persona
autorizada para reclamar esa entrega;

f) Concesdn, adquisicidn, renuncia, redtitucion, transferencia 0 negociacion de agun
derecho sobre mercancias,



g) Adquisicion o transferencia de derechos y obligaciones con arreglo d contrato.

Articulo 27. Documentos de trangporte. Con sujecion a lo dispuesto en € inciso 3° dd
presente articulo, en los casos en que laley requiera que alguno de |os actos enunciados en
e articulo 26 se lleve a cabo por escrito 0 mediante documento emitido en papel, ese
requisito quedara satisfecho cuando € acto se lleve a cabo por medio de uno o més
mensajes de datos.

El inciso anterior sera aplicable, tanto s d requisito en @ previsto esta expresado en forma
de obligacidn o s laley smplemente prevé consecuencias en € caso de que no s lleve a
cabo € acto por escrito o mediante un documento emitido en papd.

Cuando se conceda dgun derecho a una persona determinada y a ninguna otra, o ésta
adquiera dguna obligacion, y laley requiera que, para que ese acto surta efecto, € derecho
0 la obligacion hayan de transferirse a esa persona mediante @ envio o utilizacion de un
documento emitido en papel, ese requisito quedara satisfecho s € derecho o la obligacion
se trandfiere mediante la utilizacion de uno o méas mensges de datos, Sempre que se emplee
un méodo confiable para garantizar la singularidad de ese mensge 0 esos mensgjes de
datos.

Paralosfines del inciso tercero, € nivel de confiabilidad requerido serd determinado alaluz
de los fines paralos que se trandfirio @ derecho o la obligacion y de todas las circunstancias
del caso, incluido cuaquier acuerdo pertinente.

Cuando se utilicen uno 0 mas mensgjes de datos para llevar a cabo aguno de los actos
enunciados en los incisos f) y g) de articulo 26, no sera vdido ninglin documento emitido
en pape parallevar a cabo cuaquiera de esos actos, a menos que se haya puesto fin a uso
de mensges de datos para sudtituirlo por € de documentos emitidos en papel. Todo
documento con soporte en papel que se emita en esas circunstancias deberd contener una
declaracion en ta sentido. La sugtitucion de mensgjes de datos por documentos emitidos en
papel no afectara los derechos ni las obligaciones de las partes.

Cuando se aplique obligatoriamente una norma juridica a un contrato de transporte de
mercancias que esté consignado, o del que se haya dgado constancia en un documento
emitido en papel, esa norma no dgara de aplicarse, a dicho contrato de transporte de
mercancias del que se haya dgjado constancia en uno 0 mas mensges de datos por razén
de que € contrato conste en ese mensgje 0 esos mensgjes de datos en lugar de constar en
documentos emitidos en papd!.



PARTE I1I
FIRMASDIGITALES, CERTIFICADOSY ENTIDADES DE CERTIFICACION
CAPITULOI
Frmas digitaes
Articulo 28. Atribulos juridicos de una firma ciertas. Cuando una firma digita haya sdo
fijada en un mensgje de datos se presume que @ suscriptor de aquella tenia la intencidn de

acreditar ese mensgje de datos y de ser vinculado Con € contenido del mismo.

Parégrafo. El uso de una firma digitd tendra la misma fuerzay efectos que € uso de una
firmamanuscrita, 9 aguéllaincorporalos sguientes atributos:

1. EsUnicaalapersonaque lausa
2. Es susceptible de ser verificada.
3. Estabgo € control exclusivo de la persona que lausa

4. Edta ligada a la informacion o mensgje, de td manera que S éstos son cambiados, la
firmadigita esinvaidada

5. Esta conforme a las reglamentaciones adoptadas por € Gobierno Naciond.
CAPITULOII
Entidades de certificacion
Articulo 29. Caracteridticas y requerimientos de las entidades de certificacion. Podran ser
entidades de certificacion, las personas juridicas, tanto publicas como privadas de origen
naciond o extranjero y las camaras de comercio, que previa solicitud sean autorizadas por
la Superintendencia de Industria y Comercio y que cumplan con los requerimientos

establecidos por & Gobierno Nacional, con base en las siguientes condiciones:

a) Contar con la capacidad econdmica y financiera suficiente para prestar 10s servicios
autorizados como entidad de certificacion;



b) Contar con la capacidad y elementos técnicos necesarios para la generacion de firmas
digitales, laemision de certificados sobre la autenticidad de las mismas y la conservacion de
mensgjes de datos en los términos establecidos en etalley ..

C) Los representantes legales y administradores no podran ser personas que hayan sido
condenadas a pena privativa de la libertad, excepto por delitos politicos o culposos, o que
hayan sido suspendidas en € gercicio de su profeson por fata grave contra la ética o
hayan sdo excluidas de aguélla. Estainhabilidad estara vigente por € mismo periodo que la
ley pena o adminigtrativa sefide parad efecto.

Articulo 30. Actividades de las entidades de certificacion. Las entidades de certificacion
autorizadas por la Superintendencia de Industriay Comercio para prestar sus servicios en
el pais, podran redlizar, entre otras, las siguientes actividades:

1. Emitir certificados en relacidn con las firmas digitaes de personas naturales o juridicas.

2. Emitir certificados sobre la verificacion respecto de la dteracion entre d envio y
recepcion del mensgje de datos.

3. Emitir certificados en relacion con la persona que posea un derecho u obligacion con
respecto a los documentos enunciados en los literades f) y g) del articulo 26 de la presente

ley.
4. Ofrecer o facilitar los servicios de creacion de firmas digitales certificadas.

5. Ofrecer o facilitar los servicios de registro y estampado cronoldgico en la generacion.
transmison y recepcion de mensgjes de datos.

6. Ofrecer los servicios de archivo y conservacion de mensgjes de datos.

Articulo 31. Remuneracién por la prestacion de servicios. La remuneracion por los
servicios de las entidades de certificacion seran establecidos libremente por éstas.

Articulo 32. Deberes de las entidades de certificacion. Las entidades de certificacion
tendrén, entre otros, los siguientes deberes.

a) Emitir certificados conforme alo solicitado o acordado Con € suscriptor.,
b) Implementar los sistemes de seguridad para garantizar la emision y, creacidn de firmas

digitaes, la conservacion y archivo de certificados y documentos en soporte de mensgje de
datos,



c) Garantizar |la proteccion, confidencididad y debido uso de la informacion suministrada
por € suscriptor;

d) Garantizar la prestacion permanente del servicio de entidad de certificacion,

€) Atender oportunamente las solicitudes y reclamaciones hechas por |os suscriptores,

f) Efectuar los avisos 'y publicaciones conforme alo dispuesto en laley,

g) Suminigrarla informacion que le requieran las entidades adminigirativas competentes o
judicides en relacion con las firmas digitaes y certificados emitidos y en generd sobre

cudquier mensgje de datos que se encuentre bgjo su custodia'y administracion.

h) Permitir y facilitar la redizacion de las auditorias por parte de la Superintendencia de
Industriay Comercio,

i) Elaborar los reglamentos que definen las relaciones con € suscriptor y la forma de
prestacion del servicio

J) Llevar un registro de los certificados.

Articulo 33. Terminacion unilatera. Savo acuerdo entre las partes, la entidad de
certificacion podra dar por terminado € acuerdo de vinculacion con € suscriptor dando un

preaviso no menor de noventa (90) dias. Vencido este término, la entidad de certificacion,
revocara los certificados que se encuentren pendientes de expiracion.

Igualmente, € suscriptor podrd, dar por terminado € acuerdo de vinculacion con la entided
de certificacion dando un preaviso no inferior atreinta (30) dias.

Articulo 34. Cesacidn de actividades por parte de las entidades de certificacion. Las
entidades de certificacion autorizadas pueden cesar en € gercicio de actividades, semprey

cuando hayan recibido autorizacion por parte de la Superintendencia de Industria y
Comercio.

CAPITULO I

Certificados



Articulo 35. Contenido de los certificados. Un certificado emitido por una entidad de
certificacion autorizada, ademés de estar firmado digitalmente por esta, debe contener por
lo menos. lo Sguiente:

1. Nombre, direccion y domicilio dej suscriptor.

2. ldentificacion dej suscriptor nombrado en € certificado.

3. El nombre, ladirecciony d lugar donde redliza actividades la entidad de certificacion.

4. Laclave publica dd usuario.

5. La metodologia para verificar la firma digitd del suscriptor impuesta en d mensge de
datos.

6. El nimero de serie del certificado.

7. Fechade emision y expiracion del certificado.

Articulo 36. Aceptacion de. un certificado. Salvo acuerdo entre las partes, se entiende que
un suscriptor ha aceptado un certificado cuando la entidad de certificacion, a solicitud de
éste 0 de una persona en nombre de éste, lo ha guardado en un repositorio.

Articulo 37. Revocacion de certificados. El suscriptor de unafirmadigita certificada, podra
solicitar ala entidad de certificacion que expidié un certificado, la revocacion del mismo En
todo caso, estara obligado a solicitar la revocacion en los siguientes eventos:

1, Por pérdidade laclave privada.

2. Laclave privada jla sdo expuesta o corre peligro de que se le dé un uso indebido.

S d suscriptor no solicita la revocacion dd certificado en @ evento de presentarse las
anteriores situaciones, ser responsable por las pérdidas o perjuicios en los cudes incurran
terceros de buena fe exenta de culpa que confiaron en € contenido del certificado.

Una entidad de certificacion revocara un certificado emitido por las siguientes razones:

1. A peticidn dd suscriptor 0 un tercero en su nombrey representacion:

2. Por muerte ddl suscriptor.



3. Por liquidacion del suscriptor en € caso de las personas juridicas.

4. Por la confirmacion de que dguna informacion o hecho contenido en @ certificado es
faso.

5. La clave privada de la entidad de certificacion o su sstema de seguridad ha sdo
comprometido de manera material que afecte la confiabilidad del certificado.

6. Por d cese, de actividades de la entidad de certificacion, y
7. Por orden judicia o de entidad administrativa competente.,
Articulo 38. Término de conservacion de los registros. Los registros de certificados
expedidos por una entidad de certificacion deben ser conservados por € término exigido en
laley que regule @ acto 0 negocio juridico en particular.
CAPITULO IV
Suscriptores de firmas digitales

Articulo 39. Deberes, de los suscriptores. Son deberes. de [os suscriptores:

1. Recibir la firma digital Por parte de la entidad de certificacion o generarla, utilizando un
método autorizado por ésta.

2. Suminidrar lainformacidn que requierala entidad de certificacion.

3. Mantener d control de lafirmadigitd.

4. Solicitar oportunamente la revocacion de los certificados.

Articulo 40. Responsabilidad de los suscriptores. Los suscriptores serén responsables por
lafasedad, error u omision en lainformacion suministirada ala entidad de certificacion y por
el incumplimiento de sus deberes como suscriptor.

CAPITULOV

Superintendenciade Industriay Comercio



Articulo 41. Funciones de. la Superintendencia La Superintendencia de Industria y
Comercio gercera las facultades que legamente le han sido asignadas respecto de las
entidades de certificacion, y adicionamente tendré las sSguientes funciones:

1. Autorizar laactividad de las entidades de certificacion en  territorio naciond.

2. Vear por e funcionamiento y la eficiente prestacion dd servicio por parte de las
entidades de certificacion.

3. Redlizar vidtas de auditoria alas entidades de certificacion.
4. Revocar o suspender |a autorizacion para operar como entidad de certificacion
5. Solicitar lainformacion pertinente parad gercicio de sus funciones.

6. Imponer sanciones a las entidades de certificacion en caso de incumplimiento de las
obligaciones derivadas de la prestacion ddl servicio.

7. Ordenar la revocacion de certificados cuando la entidad de certificacion los emitasin
cumplimiento de las formaidades legdes.

9. Designar los repositorios y entidades de certificacion en |os eventos previstos en laley.

9. Emitir certificados en relacion con las firmas digitaes de las entidades de certificacion.

10. Vea por la observancia de las digposiciones condituciondes y legades sobre la
promocion de la competencia y précticas comercides redtrictivas, competencia deded y

proteccidn del consumidor, en los mercados atendidos por |as entidades de certificacion.

11. Impartir instrucciones sobre @ adecuado cumplimiento de las normas algj cudes deben
jetarse |as entidades de certificacion.

Articulo 42. Sanciones. La Superintendencia de Industria y Comercio de acuerdo con €
debido proceso y € derecho de defensa, podra imponer segiin la naturdezay la gravedad
de lafdta, las Sguientes, sanciones a las entidades de certificacion:

1. Amonestacion.
2. Multas indtitucionaes hasta por € equivadente a dos mil (2.000) sdarios minimos legades

mensuades vigentes, y persondes a los administradores y representantes legaes de las
entidades de certificacion, hasta por trescientos (300) salarios minimos legales mensuades



vigentes, cuando se les compruebe que han autorizado, gecutado o tolerado conductas
violatorias de laley.

3. Suspender de inmediato todas 0 algunas de |as actividades de la entidad infractora.

4. Prohibir a la entidad de certificacion infractora prestar directa o indirectamente los
servicios de entidad de certificacidn hasta por € término de cinco (5) afios.

5. Revocar definitivamente la autorizacion para operar como entidad de certificacion.
CAPITULO VI
Disposiciones varias

Articulo 43. Certificaciones reciprocas. Los certificados de firmas digitaes emitidos por
entidades de certificacion extranjeras, podran ser reconocidos en los mismos términos y
condiciones exigidos en laley parala emisién de certificados por parte de las entidades de
certificacion naciondes, sempre y cuando tales certificados sean reconocidos por una
entidad de certificacion autorizada que garantice en la misma forma que lo hace con sus
propios certificados, la regularidad de los detdles del certificado, asi como su vaidez y
vigencia

Articulo 44. Incorporacion por remison. Savo acuerdo en contrario entre las partes,

cuando en un mensge de datos se haga remison tota o parcid a directrices, normas,

eséndares, acuerdos, clausulas, condiciones o términos facilmente accesbles con la
intencion de incorporarlos como parte del contenido o hacerlos vinculantes juridicamente,
Se presume que esos términos estan incorporados por remision a ese mensgje de datos.
Entre las partes y conforme a la ley, esos términos seran juridicamente véidos como s

hubieran sido incorporados en su totdidad en & mensgje de datos.

PARTE IV
REGLAMENTACION Y VIGENCI.A.

Articulo 45. La Superintendencia de Industriay Comercio contara con un término adiciond
de doce (12) meses, contados a partir de la publicacion de la presente ley, para organizar y
adgnar a una de sus dependencias la funcién de ingpeccion, control y vigilancia de las
actividades realizadas por las entidades de certificacion, sin perjuicio de que € Gobierno
Naciond cree una unidad especidizada dentro de dlaparata efecto.



Articulo 46. Prevaencia de las leyes de proteccion ad consumidor. La presente ley se
gplicara an perjuicio de las normas vigentes en materia de proteccion a consumidor.

Articulo 47. Vigenciay derogatoria. La presente ley rige desde lafecha de su publicacion y
deroga |as disposiciones que le sean contrarias.

El Presidente del honorable Senado de la Republica,
Fabio Vdencia Cosso.

El Secretario Genera del honorable Senado de la Republica,
Manud Enriquez Rosero.

El Presidente de la honorable Camara de Representantes,
Emilio Martinez Rosales.

El Secretario Genera de la honorable Camara de Representantes,
Gugtavo Bustamante Moratto.
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Publiquese y geclitese

Dada en Santa Fe de Bogota, D. C., a 18 de agosto de 1999.
ANDRES PASTRANA ARANGO

El Ministro de Desarrollo Econémico,
Fernando Araljo Perdomo.

LaMinistra de Comercio Exterior,
Martha Lucia Ramirez de Rincon.

La Ministra de Comunicaciones,
Claudia De Francisco Zambrano.

El Ministro de Transporte,
Mauricio Cardenas Santamaria
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51/162. Ley Model o sobre Comercio Electrénico aprobada por la Comision de las Naciones Unidas para el Derecho
Mercantil Internacional

La Asamblea General,

Recordando su resolucion 2205 (X XI1), de 17 de diciembre de 1966, por la que establecié la Comisién de las Naciones
Unidas para el Derecho Mercantil Internacional con el mandato de fomentar la armonizacion y la unificacion
progresivas del derecho mercantil internacional y de tener presente, a ese respecto, el interés de todos |os pueblos, en
particular el de los paises en desarrollo, en el progreso amplio del comercio internacional,

Observando que un nimero creciente de transacciones comercial es internacional es se realizan por medio del
intercambio electrénico de datos y por otros medios de comunicacion, habitual mente conocidos como "comercio
electrénico”, en los que se usan métodos de comunicacién y almacenamiento de informacién sustitutivos de los que
utilizan papel,

Recordando larecomendacion relativaal valor juridico de los registros computadorizados aprobada por la Comision en
su 18 _ © periodo de sesiones, celebrado en 198521 y el incisob) del parrafo 5 de laresolucién 40/71 de la Asamblea
General, de 11 de diciembre de 1985, en la que la Asamblea pidi6 a los gobiernos y a las organizaciones internacionales
que, cuando asi convenga, adopten medidas acordes con |as recomendaciones de la Comisiént afin de garantizar la
seguridad juridicaen el contexto de la utilizacion mas amplia posible del procesamiento automatico de datos en el
comercio internacional,

Convencida de que la elaboracion de unaley modelo que facilite el uso del comercio electronico y sea aceptable para
Estados que tengan sistemas juridicos, socialesy econdmicos diferentes podria contribuir de manera significativa al
establecimiento de rel aciones econdmicas i nternacional es armoni 0sas,

Observando que laLey Modelo sobre Comercio Electrénico fue aprobada por la Comision en su 29 _ © periodo de
sesiones después de examinar |as observaciones de los gobiernosy de las organizaciones interesadas,

Estimando que la aprobacién delaLey Modelo sobre Comercio Electrénico por la Comisién ayudara de manera
significativaatodoslos Estados afortalecer lalegislacion que rige el uso de métodos de comunicacion 'y
almacenamiento de informacion sustitutivos de los que utilizan papel y a preparar tal legislacion en los casos en que
carezcan deella,

1. Expresa su agradecimiento ala Comision de las Naciones Unidas para el Derecho Mercantil Internacional por haber
terminado y aprobado laLey Modelo sobre Comercio Electrénico que figura como anexo de la presente resolucion 'y por
haber preparado la Guia para la Promulgacién de la Ley Modelo;

2. Recomienda que todos |os Estados consideren de manera favorable laLey Modelo cuando promulguen o revisen sus
leyes, habida cuenta de la necesidad de que el derecho aplicable alos métodos de comunicacion y almacenamiento de
informacién sustitutivos de los que util izan papel sea uniforme;

3. Recomienda también que no se escatimen esfuerzos para velar por que laLey Modelo y la Guia sean ampliamente
conocidasy estén a disposicién de todos.

85a. sesion plenaria

16 de diciembre de 1996

LEY MODELO DE LA CNUDMI| SOBRE COMERCIO ELECTRONICO

[Original: arabe, chino, espaiol, francés, inglés, ruso]

Primera parte. Comer cio electronico en general

Capitulo |. Disposiciones generales

Articulo 1. Ambito de aplicacion*

Lapresente Ley** sera aplicable atodo tipo de informacién enforma de mensaje de datos utilizada en el contexto***de
actividades comerciales****.

* LaComision sugiere el siguiente texto paralos Estados que deseen limitar el ambito de aplicacion de lapresente Ley a
|os mensajes de datos internacional es:

Lapresente Ley sera aplicable atodo mensaje de datos que sea conforme aladefinicién del parrafo 1)
del articulo 2y que serefieraal comercio internacional.

** |_apresente ley no deroga ninguna norma juridica destinada ala proteccion del consumidor.
*** |_aComision sugiere el siguiente texto paralos Estados que deseen ampliar el &mbito de aplicacién de la presente
Ley:

Lapresente Ley serd aplicable atodo tipo de informacion en formade mensaje de datos, salvo en las

situaciones siguientes: [...].

*kk

" El término "comercial" debera ser interpretado ampliamente de forma que abarque |as cuestiones suscitadas por toda
relacién de indole comercial, sea 0 no contractual. Las relaciones de indole comercial comprenden, sin limitarse aellas,
|as operaciones siguientes: toda operacion comercia de suministro o intercambio de bienes o servicios; todo acuerdo de
distribucion; toda operacion de representacion o mandato comercial; de facturgje ("factoring"); de arrendamiento de
bienes de equipo con opcidn de compra ("leasing™); de construccion de obras; de consultoria; de ingenieria; de concesion
delicencias; de inversion; de financiacion; de banca; de seguros; todo acuerdo de concesion o explotacién de un servicio
publico; de empresa conjuntay otras formas de cooperacion industrial o comercial; de transporte de mercancias o de
pasajeros por via aérea, maritimay férrea, o por carretera.

Articulo 2. Definiciones



Paralosfines de la presente Ley:

a) Por "mensaje de datos" se entenderalainformacion generada, enviada, recibida o archivada o comunicada por medios
electronicos, 6pticos o similares, como pudieran ser, entre otros, el intercambio electronico de datos (EDI), el correo
electronico, el telegrama, €l télex o el telefax;

b) Por "intercambio electrénico de datos (EDI)" se entendera latransmision el ectrénica de informacion de una
computadora aotra, estando estructurada la informacién conforme a alguna normatécnica convenidaal efecto;

¢) Por "iniciador" de un mensaje de datos se entendera toda persona que, atenor del mensaje, haya actuado por su cuenta
0 en cuyo nombre se haya actuado paraenviar o generar ese mensaj e antes de ser archivado, si éste es el caso, pero que
no haya actuado atitulo de intermediario con respecto a él;

d) Por "destinatario" de un mensaje de datos se entendera la persona designada por €l iniciador pararecibir el mensgje,
pero que no esté actuando atitulo de intermediario con respecto aél;

€) Por "intermediario”, en relacién con un determinado mensaje de datos, se entendera toda persona que, actuando por
cuenta de otra, envie, reciba o archive dicho mensaje o preste algun otro servicio con respecto aél;

f) Por "sistema de informacion” se entendera todo sistema utilizado para generar, enviar, recibir, archivar o procesar de
alguna otra forma mensajes de datos.

Articulo 3. Interpretacion

1) En lainterpretacion de la presente Ley habran de tenerse en cuenta su origen internacional y la necesidad de
promover launiformidad de su aplicacion y laobservanciadelabuenafe.

2) Las cuestiones relativas a materias que serijan por lapresente Ley y que no estén expresamente resueltas en ella
seran dirimidas de conformidad con |os principios generales en que ella seinspira.

Articulo 4. Modificacion mediante acuerdo

1) Salvo que se disponga otra cosa, en las relaciones entre las partes que generan envian, reciben, archivan o procesan de
alguna otra forma mensajes de datos, las disposiciones del capitulo |11 podran ser modificadas mediante acuerdo.

2) Lo dispuesto en el parrafo 1) no afectara a ninguin derecho de que gocen las partes para modificar de comun acuerdo
algunanormajuridicaalaque se hagareferenciaen el capitulo 1.

Capitulo 1. Aplicacién delosrequisitos juridicos a los mensajes de datos

Articulo 5. Reconocimiento juridico de los mensajes de datos

No se negaréan efectos juridicos, validez o fuerza obligatoriaalainformacién por la solarazon de que esté en forma de
mensaj e de datos.

Articulo 5 bis. Incorporacion por remision

(En laforma aprobada por la Comisién en su 31.° periodo de sesiones, en junio de 1998)

No se negarén efectos juridicos, validez ni fuerza obligatoria alainformacion por la solarazén de que no esté contenida
en el mensgje de datos que se supone hade dar lugar a este efecto juridico, sino que figure simplemente en el mensaje de
datos en formade remision.

Articulo 6. Escrito

1) Cuando laley reguieraque lainformacion conste por escrito, ese requisito quedara satisfecho con un mensaje de
datos si lainformacién que éste contiene es accesible para su ulterior consulta.

2) El parrafo 1) seraaplicable tanto si €l requisito en él previsto esté expresado en forma de obligacién como si laley
simplemente prevé consecuencias en el caso de que lainformacion no conste por escrito.

3) Lo dispuesto en el presente articulo no seraaplicablea: [...].

Articulo 7. Firma

1) Cuando laley requieralafirmade una persona, ese requisito quedara satisfecho en relacion con un mensagje de datos:
a) Si se utilizaun método paraidentificar aesapersonay paraindicar que esa persona aprueba lainformacion que figura
en el mensaje de datos; y

b) Si ese método es tan fiable como sea apropiado paralos fines paralos que se generé o comunicé el mensaje de datos,
alaluz detodas las circunstancias del caso, incluido cualquier acuerdo pertinente.

2) El péarrafo 1) serd aplicable tanto si el requisito en él previsto esta expresado en forma de obligacion como si laley
simplemente prevé consecuencias en el caso de que no existaunafirma.

3) Lo dispuesto en €l presente articulo no serédaplicablea: [...].

Articulo 8. Original

1) Cuando laley requiera que lainformacion sea presentaday conservada en su formaoriginal, ese requisito quedara
satisfecho con un mensaje de datos:

a) Si existe alguna garantia fidedigna de que se ha conservado laintegridad de lainformacion a partir del momento en
que se generd por primeravez en su formadefinitiva, como mensaje de datos o en alguna otraforma;

b) De requerirse que lainformacion sea presentada, si dichainformacién puede ser mostrada ala personaalaque se
deba presentar.

2) El péarrafo 1) serd aplicable tanto si el requisito en él previsto esta expresado en forma de obligacion como si laley
simplemente prevé consecuencias en el caso de que lainformacion no sea presentada o conservada en su formaoriginal .
3) Paralosfines del inciso a) del parrafo 1):

a) Laintegridad de lainformacion sera evaluada conforme al criterio de que haya permanecido completa e inalterada,
salvo laadicion de algiin endoso o de algiin cambio que seainherente al proceso de su comunicacion, archivo o
presentacion; y

b) El grado de fiabilidad requerido sera determinado alaluz de los fines paralos que se generd lainformacién y de
todas las circunstancias del caso.

4) Lo dispuesto en el presente articulo no seraaplicablea: [...].

Articulo 9. Admisibilidad y fuerza probatoria de |os mensajes de datos

1) En todo trdmite legal, no se daré aplicacion aregla alguna de la prueba que sea dbice parala admision como prueba
de un mensaje de datos:

a) Por lasolarazén de que se trate de un mensgje de datos; o



b) Por razén de no haber sido presentado en su formaoriginal, de ser ese mensaje la mejor prueba que quepa
razonablemente esperar de la persona que la presenta.

2) Toda informacién presentada en forma de mensaje de datos gozara de la debida fuerza probatoria. Al valorar lafuerza
probatoria de un mensaje de datos se habréa de tener presente lafiabilidad de laformaen la que se haya generado,
archivado o comunicado el mensgje, lafiabilidad de laformaen la que se haya conservado laintegridad de la
informacién, laformaen laque seidentifique asu iniciador y cualquier otro factor pertinente.

Articulo 10. Conservacion de los mensajes de datos

1) Cuando la ley requiera que ciertos documentos, registros o informaciones sean conservados, ese requisito quedara
satisfecho mediante |a conservacion de |os mensajes de datos, siempre que se cumplan las condiciones siguientes:

a) Que lainformacion que contengan sea accesible para su ulterior consulta; y

b) Que el mensaje de datos sea conservado con el formato en que se haya generado, enviado o recibido o con algin
formato que sea demostrabl e que reproduce con exactitud lainformacion generada, enviada o recibida; y

¢) Que se conserve, de haber alguno, todo dato que permita determinar el origeny el destino del mensaje, y lafechay la
hora en que fue enviado o recibido.

2) Laobligacion de conservar ciertos documentos, registros o informaciones conforme alo dispuesto en el parrafo 1) no
sera aplicable a aguell os datos que tengan por Unica finalidad facilitar el envio o recepcion del mensaje.

3) Toda persona podrarecurrir alos servicios de un tercero para observar €l requisito mencionado en el parrafo 1),
siempre que se cumplan las condiciones enunciadas en losincisos @), b) y c) del parrafo 1).

Capitulo I11. Comunicacion de los mensajes de datos

Articulo 11. Formacién y validez de los contratos

1) En laformacion de un contrato, de no convenir las partes otra cosa, la ofertay su aceptacion podran ser expresadas
por medio de un mensaje de datos. No se negara validez o fuerza obligatoriaa un contrato por la solarazén de haberse
utilizado en su formacion un mensaje de datos.

2) Lo dispuesto en el presente articulo no seraaplicablea: [...].

Articulo 12. Reconocimiento por las partes de los mensajes de datos

1) Enlasrelaciones entre el iniciador y el destinatario de un mensaje de datos, no se negaran efectos juridicos, validez o
fuerza obligatoria a una manifestacién de voluntad u otra declaracion por la solarazén de haberse hecho en forma de
mensaj e de datos.

2) Lo dispuesto en el presente articulo no seraaplicable a: [...].

Articulo 13. Atribucion de los mensajes de datos

1) Un mensaje de datos proviene del iniciador si ha sido enviado por el propio iniciador.

2) Enlasrelaciones entre el iniciador y el destinatario, se entendera que un mensaje de datos proviene del iniciador si ha
sido enviado:

a) Por alguna persona facultada para actuar en nombre del iniciador respecto de ese mensgje; o

b) Por un sistemade informacién programado por el iniciador 0 en su nombre para que opere automati camente.

3) Enlasrelaciones entre el iniciador y el destinatario, el destinatario tendra derecho a considerar que un mensgje de
datos proviene del iniciador, y aactuar en consecuencia, cuando:

a) Para comprobar que el mensaje proveniadel iniciador, el destinatario haya aplicado adecuadamente un procedi miento
aceptado previamente por €l iniciador con esefin; o

b) El mensaje de datos que reciba el destinatario resulte de |0s actos de una persona cuyarelacion con el iniciador, o con
algun mandatario suyo, le haya dado acceso a algin método utilizado por €l iniciador paraidentificar un mensaje de
datos como propio.

4) El parrafo 3) no se aplicara:

a) A partir del momento en que el destinatario haya sido informado por el iniciador de que el mensaje de datos no
proveniadel iniciador y haya dispuesto de un plazo razonable para actuar en consecuencia; 0

b) En los casos previstos en el inciso b) del parrafo 3), desde el momento en que el destinatario sepa, o debiera saber de
haber actuado con |a debida diligencia o de haber aplicado algin método convenido, que el mensaje de datos no
proveniadel iniciador.

5) Siempre que un mensaje de datos provenga del iniciador o que se entienda que proviene de él, o siempre que el
destinatario tenga derecho a actuar con arreglo a este supuesto, en las relaciones entre el iniciador y el destinatario, €l
destinatario tendra derecho a considerar que el mensaje de datos recibido corresponde al que queriaenviar el iniciador, y
podra actuar en consecuencia. El destinatario no gozara de este derecho si sabia, o hubiera sabido de haber actuado con
la debidadiligencia o de haber aplicado algin método convenido, que latransmisién habia dado lugar aalguin error en el
mensaj e de datos recibido.

6) El destinatario tendra derecho a considerar que cada mensaje de datos recibido es un mensaje de datos separado y a
actuar en consecuencia, salvo en la medida en que duplique otro mensaje de datos, y que el destinatario sepa, o debiera
saber de haber actuado con la debidadiligencia o de haber aplicado algin método convenido, que el mensaje de datos
eraun duplicado.

Articulo 14. Acuse derecibo

1) Los parrafos 2) a4) del presente articulo serén aplicables cuando, a enviar o antes de enviar un mensaje de datos, el
iniciador solicite 0 acuerde con el destinatario que se acuse recibo del mensaje de datos.

2) Cuando €l iniciador no haya acordado con el destinatario que el acuse de recibo se dé en alguna forma determinada o
utilizando un método determinado, se podré acusar recibo mediante:

a) Toda comunicacion del destinatario, automatizada o no, o

b) Todo acto del destinatario,

que basten paraindicar al iniciador que se harecibido el mensaje de datos.

3) Cuando €l iniciador haya indicado que los efectos del mensaje de datos estarén condicionados alarecepcion de un
acuse de recibo, se considerara que el mensaje de datos no ha sido enviado en tanto que no se hayarecibido el acuse de
recibo.



4) Cuando €l iniciador no hayaindicado que los efectos del mensaje de datos estaran condicionados a la recepcién de un
acuse de recibo, si no harecibido acuse en el plazo fijado o convenido o no se hafijado o convenido ningun plazo, en un
plazo razonable el iniciador:

a) Podra dar aviso al destinatario de que no harecibido acuse de recibo y fijar un plazo razonable para su recepcion; y

b) De no recibirse acuse dentro del plazo fijado conforme al inciso a), podréd, dando aviso de ello al destinatario,
considerar que el mensaje de datos no ha sido enviado o g ercer cualquier otro derecho que puedatener.

5) Cuando €l iniciador reciba acuse de recibo del destinatario, se presumira que éste harecibido el mensaje de datos
correspondiente. Esa presuncién no implicara que el mensaje de datos corresponda al mensaje recibido.

6) Cuando en el acuse de recibo seindique que el mensaje de datos recibido cumple con |os requisitos técnicos
convenidos o enunciados en alguna norma técnica aplicable, se presumiraque ello esasi.

7) Salvo en lo que se refiere a envio o recepcién del mensaje de datos, el presente articulo no obedece al proposito de
regir las consecuencias juridicas que puedan derivarse de ese mensaje de datos o de su acuse de recibo.

Articulo 15. Tiempo y lugar del envio y la recepcion de un mensaje de datos

1) De no convenir otracosael iniciador y el destinatario, el mensaje de datos se tendra por expedido cuando entre en un
sistema de informacién que no esté bajo el control del iniciador o de la persona que envid el mensaje de datos en nombre
del iniciador.

2) De no convenir otracosael iniciador y el destinatario, el momento de recepcion de un mensaje de datos se
determinara como sigue:

a) Si el destinatario ha designado un sistema de informacién paralarecepcién de mensajes de datos, |a recepcion tendra
lugar:

i) En e momento en que entre el mensaje de datos en € sistema de
informacion designado; o

i) De enviarse e mensgje de datos a un sistema de informacién del
destinatario que no sea €l sistema de informacién designado, en e
momento en que & destinatario recupere e mensgje de datos;

b) Si el destinatario no ha designado un sistemade informacion, larecepcion tendralugar a entrar el mensaje de datos
en un sistema de informacion del destinatario.

3) El péarrafo 2) serd aplicable aun cuando el sistema de informacion esté ubicado en un lugar distinto de donde se tenga
por recibido el mensaje conforme a parrafo 4).

4) De no convenir otracosael iniciador y el destinatario, el mensaje de datos se tendré por expedido en el lugar donde el
iniciador tenga su establecimiento y por recibido en el lugar donde el destinatario tenga el suyo. Paralos fines del
presente parrafo:

a) Si el iniciador o el destinatario tienen mas de un establecimiento, su establecimiento sera el que guarde unarelacion
mas estrecha con la operacion subyacente 0, de no haber una operacion subyacente, su establecimiento principal;

b) Si el iniciador o el destinatario no tienen establecimiento, se tendra en cuenta su lugar de residencia habitual.

5) Lo dispuesto en el presente articulo no seraaplicablea: [...].

Segunda parte. Comercio electr6nico en materias especificas

Capitulo |. Transporte de mercancias

Articulo 16. Actos relacionados con | os contratos de transporte de mercancias

Sin perjuicio de lo dispuesto en laparte | de lapresente Ley, €l presente capitulo sera aplicable a cualquiera de los
siguientes actos que guarde relacion con un contrato de transporte de mercancias, o con su cumplimiento, sin que lalista
sea exhaustiva:

a)i) indicacion de las marcas, € nimero, la cantidad o €l peso de las mercancias;
ii) declaracion de laindole o el vaor de las mercancias;

iii) emision de un recibo por las mercancias;

iv) confirmacién de haberse completado |a carga de las mercancias;

b) i) notificacion a alguna persona de las clausulas y condiciones del contrato;
ii) comunicacién de instrucciones a portador;

c) i) reclamacion de la entrega de las mercancias;
ii) autorizacion para proceder alaentrega de las mercancias,
i) notificacion de la pérdida de las mercancias o de los dafios que hayan sufrido;

d)cualquier otra notificacion o declaracion relativas al cumplimiento del contrato;

€) promesa de hacer entrega de las mercancias a la persona designada o a una persona
autorizada para reclamar esa entrega;



f) concesion, adquisicion, renuncia, restitucion, transferencia o negociacion de algan
derecho sobre mercancias,

g) adquisicion o transferencia de derechos y obligaciones con arreglo a contrato.

Articulo 17. Documentos de transporte

1) Con sujecion alo dispuesto en el parrafo 3), en los casos en que laley requiera que alguno de los actos enunciados en
el articulo 16 selleve a cabo por escrito o mediante un documento que conste de papel, ese requisito quedara satisfecho
cuando el acto se lleve a cabo por medio de uno o méas mensgjes de datos.

2) El parrafo 1) seraaplicable tanto si €l requisito en él previsto esta expresado en forma de obligacién como si laley
simplemente prevé consecuencias en el caso de que no se lleve acabo el acto por escrito 0 mediante un documento.

3) Cuando se conceda alguin derecho a una persona determinaday a ningunaotra, o ésta adquiera alguna obligacion, y la
ley requiera que, para que ese acto surta efecto, el derecho o laobligacion hayan de transferirse a esa persona mediante
el envio, o lautilizacion, de un documento, ese requisito quedara satisfecho si el derecho o la obligacion setransfiere
mediante la utilizacién de uno 0 méas mensajes de datos, siempre que se emplee un método fiable para garantizar la
singularidad de ese mensaje 0 esos mensajes de datos.

4) Paralosfines del parrafo 3), el nivel de fiabilidad requerido sera determinado alaluz de los fines paralos que se
transfirié el derecho o laobligaciony de todas |as circunstancias del caso, incluido cualquier acuerdo pertinente.

5) Cuando se utilicen uno 0 mas mensgjes de datos parallevar a cabo alguno de los actos enunciados en los incisos ) y
g) del articulo 16, no sera vaido ningun documento utilizado parallevar a cabo cualquiera de esos actos, a menos que se
haya puesto fin a uso de mensajes de datos para sustituirlo por el de documentos. Todo documento que se emita en esas
circunstancias debera contener una declaracion atal efecto. La sustitucion de mensajes de datos por documentos no
afectara alos derechos ni alas obligaciones de | as partes.

6) Cuando se aplique obligatoriamente una normajuridica a un contrato de transporte de mercancias que esté
consignado, o del que se haya dejado constancia, en un documento, esa norma no dejaré de aplicarse aun contrato de
transporte de mercancias del que se haya dejado constancia en uno 0 més mensajes de datos por razon de que el contrato
conste en ese mensaje 0 esos mensaj es de datos en lugar de constar en un documento.

7) Lo dispuesto en el presente articulo no seraaplicablea: [...].

Guia para la incorporacion al derecho interno
delalLey Modelo dela CNUDMI sobre Comercio Electr6nico

FINALIDAD DE LA PRESENTE GUIA

1. Al preparar y dar su aprobacién alalLey Modelo de la CNUDMI sobre Comercio Electrénico (denominada en
adelante "laLey Modelo"), la Comisién de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI)
tuvo presente que laLey Modelo ganaria en eficacia paralos Estados que fueran a modernizar su legislacién si se
facilitaba alos 6rganos ejecutivos y legislativos de los Estados | a debida informacién de antecedentes y explicativa que
les ayudara eventualmente a aplicar la Ley Modelo. La Comision era ademés consciente de la probabilidad de que laLey
Modelo fuera aplicada por algunos Estados poco familiarizados con las técnicas de comunicacion reguladas en la Ley
Modelo. La presente guia, que en gran parte estainspirada en lostrabajos preparatoriosde laLey Modelo, servira
también para orientar alos usuarios de los medios €l ectrénicos de comunicacion en |os aspectos juridicos de su empleo,
asi como alos estudiosos en lamateria. En la preparacion de laLey Modelo se partié del supuesto de que el proyecto de
Ley Modelo iria acompafiado de una guia. Por ejemplo, se decidi6 que ciertas cuestiones no serian resueltas en el texto
delaLey Modelo sino en la Guia que habia de orientar alos Estados en laincorporacion de su régimen al derecho
interno. En lainformacion presentada en la Guia se explica como las disposiciones incluidas en laLey Modelo enuncian
los rasgos minimos esenciales de toda normalegal destinada alograr 1os objetivos delaLey Modelo. Esainformacién
puede también ayudar alos Estados a determinar si existe alguna disposicion delalLey Modelo quetal vez convenga
modificar en razén de alguna circunstancia nacional particular.

I. INTRODUCCION A LA LEY MODELO

A. Objetivos

2. El recurso alos modernos medios de comunicacion, tales como el correo electrénico y el intercambio electrénico de
datos (EDI), se hadifundido con notable rapidez en la negociacion de las operaciones comercial es internacionalesy cabe
prever que el empleo de esas vias de comunicacién sea cada vez mayor, a medida que se vaya difundiendo el acceso a
ciertos soportes técnicos como laINTERNET y otras grandes vias de informacién transmitida en forma electronica. No
obstante, la comunicacion de datos de cierta trascendencia juridica en forma de mensajes sin soporte de papel pudiera
verse obstaculizada por ciertos impedimentos legales al empleo de mensajes el ectrénicos, o por laincertidumbre que
pudiera haber sobre lavalidez o eficacia juridica de esos mensajes. Lafinalidad delaLey Modelo eslade ofrecer al
legislador nacional un conjunto de reglas aceptables en el &mbito internacional que le permitan eliminar algunos de esos
obstéaculos juridicos con miras a crear un marco juridico que permita un desarrollo mas seguro de las vias electrénicas de
negociacion designadas por el nombre de "comercio electrénico”. Los principios plasmados en el régimen de laLey

M odel o ayudaran ademés a | os usuarios del comercio electronico a encontrar las soluciones contractual es requeridas
para superar ciertos obstacul os juridicos que dificulten ese empleo cadavez mayor del comercio electrénico.

3. Ladecision delaCNUDMI de formular un régimen legal modelo para el comercio electrénico se debe aque el
régimen aplicable en ciertos paises ala comunicacién y archivo de informacion erainadecuado o se habia quedado
anticuado, al no haberse previsto en ese régimen las modalidades propias del comercio electronico. En algunos casos, |a
legislacion vigente impone o supone restricciones al empleo de los modernos medios de comunicacion, por €jemplo, por



haberse prescrito el empleo de documentos "originales’, "manuscritos’ o "firmados". Si bien unos cuantos paises han
adoptado reglas especial es pararegular determinados aspectos del comercio electrénico, se hace sentir en todas partesla
ausencia de un régimen general del comercio electronico. De ello puede resultar incertidumbre acerca de la natural eza
juridicay lavalidez de lainformacion presentada en otra forma que no seala de un documento tradicional sobre papel.
Ademas, lanecesidad de un marco legal seguroy de practicas eficientes se hace sentir no sélo en aquellos paises en los
que se esta difundiendo el empleo del EDI y del correo electrénico sino también en otros muchos paises en los que se ha
difundido el empleo del fax, el télex y otras técnicas de comunicacion parecidas.

4. Ademés, laLey Modelo puede ayudar aremediar |os inconvenientes que dimanan del hecho de que un régimen legal
interno inadecuado puede obstaculizar el comercio internacional, a depender una parte importante de ese comercio de la
utilizacién de las modernas técnicas de comunicacion. Ladiversidad de |os regimenes internos aplicables a esas técnicas
de comunicacién y laincertidumbre a que dard lugar esa disparidad pueden contribuir alimitar el acceso de las empresas
alos mercados internacional es.

5. Ademas, laLey Modelo puede resultar un valioso instrumento, en el &mbito internacional, parainterpretar ciertos
conveniosy otros instrumentos internaci onal es existentes que impongan de hecho algunos obstacul os al empleo del
comercio electrénico, al prescribir, por ejemplo, que se han de consignar por escrito ciertos documentos o clausulas
contractuales. Caso de adoptarse la Ley Modelo como regla de interpretacion al respecto, |os Estados partes en esos
instrumentos internacional es dispondrian de un medio para reconocer lavalidez del comercio electronico sin necesidad
de tener que negociar un protocolo para cada uno de esos instrumentos internacional es en particular.

6. Los objetivos delaLey Modelo, entre los que figuran el de permitir o facilitar el empleo del comercio electronicoy el
de conceder igualdad de trato alos usuarios de mensajes consignados sobre un soporte informético que alos usuarios de
la documentacién consignada sobre papel, son esencial es para promover la economiay laeficienciadel comercio
internacional. Al incorporar a su derecho interno los procedimientos prescritos por la Ley Modelo paratodo supuesto en
el que las partes opten por emplear medios el ectrénicos de comunicacion, un Estado estaré creando un entorno legal
neutro paratodo medio técnicamente viable de comunicacion comercial.

B. Ambito de aplicacion

7. El titulo delaLey Modelo habla de "comercio electronico”. Si bien en el articulo 2 se da una definicion del
"intercambio electrénico de datos (EDI)", laLey Modelo no especificalo que se entiende por "comercio electrénico”. Al
preparar laLey Modelo, la Comision decidié que, al ocuparse del tema que tenia ante si, se atendria a una concepcion
ampliadel EDI gque abarcara toda una gama de aplicaciones del mismo relacionadas con el comercio que podrian
designarse por el amplio término de "comercio electrénico” (véase A/CN.9/360, parrs. 28 y 29), aunque otros términos
descriptivos sirvieran igual de bien. Entre los medios de comunicacion recogidos en el concepto de "comercio
electronico" cabe citar las siguientes vias de transmisién basadas en el empleo de técnicas el ectronicas: la comunicacion
por medio del EDI definida en sentido estricto como latransmisién de datos de unaterminal informética a otra efectuada
en formato normalizado; la transmision de mensajes el ectronicos utilizando normas patentadas o normas de libre acceso;
y latransmisién por via electrénica de textos de formato libre, por gemplo, atravésdelaINTERNET. Se sefial 6
también que, en algunos casos, la nocion de "comercio electronico” seria utilizada parareferirse al empleo de técnicas
como el télex y latelecopia o fax.

8. Conviene destacar que si bien es cierto que al redactarse laLey Modelo se tuvo siempre presente las técnicas méas
modernas de comunicacion, tales como el EDI y el correo electronico, 10s principios en los que se inspira, asi como sus
disposiciones, son igualmente aplicables a otras técnicas de comunicacion menos avanzadas, como el fax. En algunos
casos, un mensaje en formato numérico expedido inicialmente en forma de mensaje EDI normalizado sera transformado,
en algun punto de la cadena de transmision entre el expedidor y el destinatario, en un mensaje télex expedido através de
unaterminal informatica o en un fax recibido por laimpresorainformatica del destinatario. Un mensaje de datos puede
nacer en forma de una comunicacion verbal y ser recibido en formade fax, o puede nacer en formade fax que se entrega
al destinatario en forma de mensaje EDI. Unade las caracteristicas del comercio electrénico es la de que supone el
empleo de mensagjes programables, cuya programacion en unaterminal informética constituye el rasgo diferencial basico
respecto de los documentos tradi cional es consignados sobre papel. Todos estos supuestos estan previstos por laLey
Modelo, que responde asi alanecesidad en que se encuentran los usuarios del comercio electronico de poder contar con
un régimen coherente que sea aplicable alas diversas técnicas de comunicacion que cabe utilizar indistintamente. Cabe
sefialar que, en principio, no se excluye ninguna técnica de comunicacion del ambito delaLey Modelo, que debe acoger
en su régimen toda eventual innovacion técnica en este campo.

9. Los objetivos de laLey Modelo seran mejor logrados cuanto mayor sea su aplicacion. Por ello, aun cuando laLey
Modelo prevé la posibilidad de que se excluyan ciertos supuestos del ambito de aplicacion de los articulos 6, 7, 8, 11,

12, 15y 17, todo Estado que adopte su régimen podra decidir no imponer en su derecho interno ningunarestriccion
importante al ambito de aplicacion delaLey Modelo.

10. Cabe considerar alaLey Modelo como un régimen especial bien definido y equilibrado que se recomienda
incorporar a derecho interno en formade norma unitaria de rango legal. Ahora bien, segiin cuél sealasituacién interna
de cada Estado, procederaincorporar el régimen de laLey Modelo en una o en varias normas de rango legal (véase més
adelante, el parr. 143).

C. Estructura

11. LaLey Modelo esta dividida en dos partes, la primeraregula el comercio electronico en general y la segundaregula
el empleo de ese comercio en determinadas ramas de actividad comercial. Cabe sefialar que la segunda parte de laLey
Modelo, que se ocupadel comercio electrénico en determinadas esferas consta tinicamente del capitulo | dedicado ala
utilizacion del comercio electrénico en el transporte de mercancias. En el futuro tal vez sea preciso regular otras ramas
particulares del comercio electrénico, por 1o que se hade considerar alaLey Modelo como un instrumento abierto
destinado a ser complementado por futuras adiciones.



12. LaCNUDMI tiene previsto mantenerse a corriente de los avances técnicos, juridicosy comerciales que se
produzcan en el ambito de aplicacion de laLey Modelo. De juzgarlo aconsejable, la Comision podria decidir introducir
nuevas disposiciones model o en el texto delaLey Modelo o modificar alguna de las disposiciones actual es.

D. Unaley "marco" que habra de ser completada por un reglamento técnico

13. LaLey Modelo tiene por objeto enunciar los procedimientos y principios basicos para facilitar el empleo de las
técnicas modernas de comunicacion para consignar y comunicar informacion en diversos tipos de circunstancias. No
obstante, setrata de unaley "marco” que no enunciapor si solatodas las reglas necesarias para aplicar esas técnicas de
comunicacién en la practica. Ademas, laL ey Modelo no tiene por objeto regular todos los pormenores del empleo del
comercio electronico. Por consiguiente, el Estado promulgante tal vez desee dictar un reglamento para pormenorizar los
procedimientos de cada uno de los métodos autorizados por laLey Modelo alaluz de las circunstancias peculiares y
posiblemente variables de ese Estado, pero sin merma de |os objetivos de laLey Modelo. Se recomienda que todo
Estado, que decidareglamentar mas en detalle el empleo de estas técnicas, procure no perder de vistala necesidad de
mantener la encomiable flexibilidad del régimen de la Ley Modelo.

14. Cabe sefialar que, ademés de plantear cuestiones de procedimiento que tal vez hayan de ser resueltas en el
reglamento técnico de aplicacion de laley, las técnicas para consignar y comunicar informacion consideradas en laLey
Modelo pueden plantear ciertas cuestiones juridicas cuya solucion no ha de buscarse en laLey Modelo, sino mas bien en
otras normas de derecho interno, como serian las normas eventual mente aplicables de derecho administrativo,
contractual, penal o procesal, las cuales quedan fuera del ambito asignado alaLey Modelo.

E. Criterio del " equivalente funcional”

15. La Ley Modelo se basa en el reconocimiento de que los requisitos legal es que prescriben el empleo dela
documentacion tradicional con soporte de papel constituyen el principal obstéculo parael desarrollo de medios
modernos de comunicacion. En lapreparacion de laLey Modelo se estudio la posibilidad de abordar |os impedimentos
al empleo del comercio electronico creados por esos requisitos ampliando el alcance de conceptos como |os de "escrito",
"firma" y "original" con miras a dar entrada al empleo de técnicas basadas en lainformética. Este criterio se sigue en
varios instrumentos legal es existentes, como en el articulo 7 de laLey Modelo dela CNUDMI sobre Arbitraje
Comercial Internacional y el articulo 13 de la Convencion de las Naciones Unidas sobre los Contratos de Compraventa
Internacional de Mercaderias. Se sefial6 quelaLey Modelo deberia permitir alos Estados adaptar su legislacion en
funcion de los avances técnicos de las comunicaciones aplicables al derecho mercantil, sin necesidad de eliminar por
completo el requisito de un escrito ni de trastocar 10s conceptosy planteamientos juridicos en que se basa dicho
requisito. Sedijo, al mismo tiempo, que la observancia de este requisito por medios el ectrénicos requeriria en algunos
casos unareforma de la normativa aplicable al respecto, que tuviera en cuenta una, en particular, de las muchas
distinciones entre un documento consignado sobre papel y un mensaje EDI, a saber, que el documento de papel es
legible parael ojo humanoy el mensaje EDI no lo es, de no ser ese mensaje consignado sobre papel o mostrado en
pantalla.

16. Asi pues, laLey Modelo sigue un nuevo criterio, denominado a veces "criterio del equivalente funcional", basado en
un andlisis de los objetivos y funciones del requisito tradicional de la presentacidn de un escrito consignado sobre papel
con miras a determinar la manera de satisfacer sus objetivosy funciones con técnicas del 1lamado comercio el ectrénico.
Por ejemplo, ese documento de papel cumple funciones como las siguientes. proporcionar un documento legible para
todos; asegurar lainalterabilidad de un documento alo largo del tiempo; permitir lareproduccion de un documento afin
de que cada una de las partes disponga de un ejemplar del mismo escrito; permitir la autenticacién de losdatos
consignados suscribiéndol os con unafirma; y proporcionar unaforma aceptable parala presentacion de un escrito ante
las autoridades publicasy los tribunales. Cabe sefialar que, respecto de todas esas funciones, la documentacion
consignada por medios electronicos puede ofrecer un grado de seguridad equivalente al del papel y, en lamayoriadelos
casos, muchamayor fiabilidad y rapidez, especial mente respecto de la determinacion del origen y del contenido delos
datos, con tal que se observen ciertos requisitos técnicosy juridicos. Ahorabien, la adopcion de este criterio del
equivalente funcional no debe dar lugar a gue se impongan normas de seguridad mas estrictas alos usuarios del
comercio electrénico (con el consiguiente costo) que las aplicables ala documentaci 6n consignada sobre papel .

17. Un mensaje de datos no es, de por si, el equivalente de un documento de papel, ya que es de naturaleza distintay no
cumple necesariamente todas | as funciones imaginables de un documento de papel. Por ello se adoptd en laLey Modelo
un criterio flexible que tuviera en cuentala graduacién actual de los requisitos aplicables ala documentacion consignada
sobre papel: a adoptar el criterio del "equivalente funcional”, se presté atencion aesajerarquiaactual de los requisitos
de forma, que sirven para dotar alos documentos de papel del grado de fiabilidad, inalterabilidad y rastreabilidad que
mejor convengaalafuncién que les hayasido atribuida. Por ejemplo, el requisito de que los datos se presenten por
escrito (que suele constituir un "requisito minimo") no debe ser confundido con otros requisitos mas estrictos como el de
"escrito firmado", "original firmado" o "acto juridico autenticado”.

18. LaLey Modelo no pretende definir un equivalente informatico paratodo tipo de documentos de papel, sino que trata
de determinar la funcién basica de cada uno de los requisitos de forma de la documentaci 6n sobre papel, con miras a
determinar los criterios que, de ser cumplidos por un mensaje de datos, permitirian la atribucién a ese mensaje de un
reconocimiento legal equivalente al de un documento de papel que haya de desempefiar idéntica funcion. Cabe sefialar
queenlosarticulos6 a8 delalLey Modelo se haseguido el criterio del equivalente funcional respecto de las nociones
de"escrito", "firma"' y "original", pero no respecto de otras nociones juridicas que en esa L ey se regulan. Por ejemplo,
no se haintentado establecer un equivalente funcional en el articulo 10 de |os requisitos actualmente aplicables a
archivo de datos.

F. Reglas de derecho supletorio y de derecho imperativo



19. Ladecisién de emprender la preparacion de la Ley Model o esta basada en el reconocimiento de que, en lapractica,
la solucion de lamayoria de las dificultades juridicas suscitadas por €l empleo de los modernos medios de comunicacion
suele buscarse por via contractual. LaLey Modelo enunciaen €l articulo 4 el principio de laautonomia de las partes
respecto de las disposiciones del capitulo |11 de laprimera parte. El capitulo |11 incorpora ciertas reglas que aparecen
muy a menudo en acuerdos concertados entre |as partes, por eemplo, en acuerdos de intercambio de comunicaciones o
en el "reglamento de un sistema de informacién” o red de comunicaciones. Conviene tener presente que la nociéon de
"reglamento de un sistema" puede abarcar dos tipos de reglas, a saber, |as condiciones general es impuestas por unared
de comunicacionesy las reglas especial es que puedan ser incorporadas a esas condiciones generales pararegular la
relacion bilateral entre ciertosiniciadoresy destinatarios de mensajes de datos. El articulo 4 (y lanocién de "acuerdo” en
€l mencionada) tiene por objeto abarcar ambos tipos de reglas.

20. Lasreglas enunciadas en el capitulo |11 de la primera parte pueden servir de punto de partida a las partes cuando
vayan a concertar esos acuerdos. Pueden también servir para colmar las lagunas u omisiones en | as estipul aciones
contractuales. Ademés, cabe considerar que esas reglas fijan una norma de conducta minimaparael intercambio de
mensaj es de datos en casos en |0s que no se haya concertado acuerdo alguno parael intercambio de comunicaciones
entre las partes, por jemplo, en el marco de redes de comunicacion abiertas.

21. Lasdisposiciones que figuran en €l capitulo |1 de la primera parte son de distinta naturaleza. Una de las principales
finalidades delaLey Modelo esfacilitar el empleo de las técnicas de comunicacién modernas, dotando al empleo de
dichastécnicas de la certeza requerida por el comercio cuando lanormativa por |o demas aplicable cree obstaculos a
dicho empleo o sea fuente de incertidumbres que no puedan eliminarse mediante esti pulaciones contractuales. Las
disposiciones del capitulo Il pueden, en cierta medida, considerarse como un conjunto de excepciones al régimen
tradicionalmente aplicable alaformade las operaciones juridicas. Ese régimen tradicional acostumbraa ser de caracter
imperativo, por reflejar, en general, decisiones inspiradas en principios de orden publico interno. Debe considerarse que
lasreglas enunciadas en el capitulo |1 expresan el "minimo aceptable” en materia de requisitos de formaparael
comercio electrénico, por lo que deberan ser tenidas por imperativas, salvo que en ellas mismas se dispongalo contrario.
El hecho de que esos requisitos de forma deban ser considerados como el "minimo aceptable” no debe, sin embargo, ser
entendido como unainvitacion a establecer requisitos mas estrictos que los enunciados en laLey Modelo.

G. Asistencia dela Secretaria dela CNUDMI

22. En €l marco de sus actividades de formacion y asistencia, |a secretariade la CNUDMI podra organizar consultas
técnicas paralas autoridades publicas que estén preparando alguna norma legal basadaen laLey Modelo dela CNUDMI
sobre Comercio Electronico, o en algunaotraley modelo de la CNUDMI, o que estén considerando dar su adhesion a
algun convenio de derecho mercantil internacional preparado por la CNUDMI.

23. Puede pedirse ala secretaria, cuya direccion se indica a continuacién, mas informacion acercade la Ley Modelo, asi
como sobre la Guiay sobre otras leyes modelos y convenios preparados por laCNUDMI. La secretaria agradecera
cualquier observacién que reciba sobre laLey Modelo y la Guia, asi como sobre la promulgacion de cualquier norma
legal basada en la Ley Modelo.
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Il. OBSERVACIONES ARTICULO POR ARTICULO
Primera parte. Comercio electronico en general

Capitulo I. Disposiciones generales

Articulo 1. Ambito de aplicacion

24. Lafinalidad del articulo 1, que debe leerse conjuntamente con la definicion de "mensaje de datos" en el articulo 2 a),
es demarcar el &mbito de aplicacion delaLey Modelo. En laLey Modelo se han querido abarcar, en principio, todas las
situaciones de hecho en que se genera, archiva o comunicainformacion, con independenciade cudl seael soporteen el
gue se consigne lainformacién. Durante la preparacion de laLey Modelo se considerd que si se exc luiaalgunaforma o
algun soporte posible limitando asi el alcance de laLey Modelo, surgirian dificultades practicasy seincumpliriael
objetivo de formular reglas verdaderamente aptas para cual quier soporte electronico. Ahorabien, el régimen delaLey
M odel o ha sido concebido especial mente paralos medios de comunicacion cuyo soporte "no sea el papel” y, salvo que
su texto disponga expresamente otra cosa, laLey Modelo no tiene por objeto modificar ninguna regla tradicionalmente
aplicable alas comunicaciones sobre soporte de papel.

25. Se oping, ademés, que laL ey Modelo deberiaindicar que estaba concebida pararegular 0s tipos de situaciones que
sedan en laesferacomercia y que habia sido formulada pensando en las relaciones comerciales. Por estarazon, en el
articulo 1 se habla de "actividades comerciales’ y en lanotade pie de pagina”™"" se explicalo que debe entenderse por
ello. Esasindicaciones, que pueden ser particularmente Utiles paralos paises que carecen de un cuerpo especial de
derecho mercantil, estan inspiradas, por razones de coherencia, en la nota de pie de pagina correspondiente al articulo 1
delalLey Modelo delaCNUDMI sobre Arbitraje Comercial Internacional. En ciertos paises, €l uso de notas de pie de
paginaen un texto legislativo no se consideraria una préctica legislativa aceptable. Asi pues, las autoridades nacionales



gue incorporen la Ley Modelo podrian estudiar la posible inclusion del texto de las notas de pie de paginaen el cuerpo
delaley propiamente dicha.

26. La Ley Modelo es aplicable atodos | os tipos de mensaj es de datos que puedan generarse, archivarse o comunicarse,
y nadaen laLey Modelo deberiaimpedir aun Estado que al aplicarla ampliara su a cance a aplicaciones no comerciales
del llamado comercio electrénico. Por ejemplo, si bien laLey Modelo no esta especial mente concebida pararegular las
relaciones entre |os usuarios del comercio electrénico y las autoridades publicas, ello no quiere decir quelaLey Modelo
no sea aplicable adichas relaciones. En lanotade pie de pagina”~~ se sugieren algunas variantes que podrian utilizar los
Estados que al incorporar laLey Modelo estimen apropiado extender su ambito de aplicacién més alla de laesfera
comercial.

27. Algunos paises disponen de leyes especiales para la proteccion del consumidor que pueden regular ciertos aspectos
del empleo de los sistemas de informacion. Con respecto a esa legislacion protectora del consumidor, al igual que en
anteriores instrumentos de la CNUDM I (por ejemplo, laLey Modelo dela CNUDMI sobre Transferencias
Internacionales de Crédito), se estimé que deberiaindicarse en laLey Modelo que no se habia prestado particul ar
atencion en su texto alas cuestiones que podrian suscitarse en el contexto de la proteccion del consumidor. Se oping, a
mismo tiempo, que no habia motivo para excluir del @mbito de aplicacion delaLey Modelo, por medio de una
disposicién general a efecto, las situaciones que af ectaran a consumidores, ya que pudiera estimarse que €l régimen de
laLey Modelo resulta adecuado paralos f| nes de la proteccion del consumidor, al menos en el marco de la normativa
aplicable en algunos Estados. Enlanota” se reconoce que la legislacion protectoradel consumidor puede gozar de
prelacion sobre el régimen de laLey Modelo. El legislador deberatal vez considerar si laley por la que seincorpore la
Ley Modelo al derecho interno ha de ser o no aplicable alos consumidores. La determinacion de las personas fisicas o
juridicas que han de ser tenidas por "consumidores" es una cuestion que se dejaal arbitrio de lanorma de derecho
interno aplicable a efecto.

28. La primera nota de pie de pagina prevé otra posible limitacion del dmbito de aplicacién de laLey Modelo. En
principio, laLey Modelo es aplicable al empleo tanto nacional como internacional de los mensajes de datos. El texto de
lanotade pie de pagina” podra ser utilizado por todo Estado que desee limitar |a aplicabilidad de laLey Modelo alos
casos internacionales. La nota contiene un criterio de internacionalidad al que podran recurrir dichos Estados para
distinguir los casos internacionales de | os nacionales. Cabe advertir, sin embargo, que en algunas jurisdicciones,
especiamente en Estados federales, podria ser muy dificil distinguir el comercio internacional del comercio nacional.
No debe interpretarse esta nota como si alentaraalos Estados que incorporen la Ley Modelo a su derecho interno a
limitar su aplicabilidad alos casos internacionales.

29. Serecomienda ampliar |o més posible el &ambito de aplicacion de laLey Modelo. Convendria, en particular, que €l
ambito de aplicacién de laLey Modelo no quedara reducido alos mensgjes de datos internacionales, ya que puede
considerarse que esa limitacién menoscabarialos objetivos de laLey Modelo. Ademés, la diversidad de los
procedimientos previstos en laLey Modelo (particularmente en los articulos 6 a 8) paralimitar el empleo de mensajes de
datos si es necesario (por €jemplo, por motivos de orden publico) puede hacer innecesario limitar el ambito de
aplicacién delaLey Modelo. Dado que la Ley Modelo contiene diversos articulos (articulos 6, 7, 8, 11, 12, 15y 17) que
otorgan cierto grado de flexibilidad alos Estados que laincorporen a su derecho interno paralimitar el ambito de
aplicacion de determinados aspectos de dicha L ey, no deberia ser necesario restringir el @mbito de aplicacion de su
régimen a comercio internacional. Cabe sefialar asimismo que seriadificil dividir 1as comunicaciones relacionadas con
el comercio internacional en secciones puramente internas o puramente internacionales. La certeza juridica que se espera
obtener delaLey Modelo es necesaria para el comercio tanto nacional como internacional, y una dualidad de regimenes
paralautilizacion de los medios electrénicos de consignacion y comu nicacion de datos podria crear un grave obstaculo
para el empleo de esos medios.

Referencias:2

A/50/17, parrs. 213 a 219; A/CN.9/407, parrs. 37 a40;

A/CN.9/406, péarrs. 80 a 85;

A/CN.9/WG.IV/WP.62, articulo 1;

A/CN.9/390, péarrs. 21 a43;

A/CN.9/WG.IV/WP.60, articulo 1;

A/CN.9/387, péarrs. 15 a 28;

A/CN.9/WG.IV/WP.57, articulo 1;

A/CN.9/373, parrs. 21 a25y 29 a 33;

A/CN.9/WG.IV/WP.55, parrs. 15 a 20.

Articulo 2. Definiciones

"Mensaje de datos"

30. El concepto de "mensaje de datos" no se limita ala comunicacion sino que pretende también englobar cual quier
informacion consignada sobre un soporte informético que no esté destinada a ser comunicada. Asi pues, el concepto de
"mensgje" incluye el de informacidén meramente consignada. No obstante nada impide que, en |os ordenamientos
juridicos en que se estime necesario, se afiada una definicién de "informacion consignada" que recojalos elementos
caracteristicos del "escrito" en €l articulo 6.

31. Lareferenciaa"medios similares" pretende reflejar el hecho de que laL ey Modelo no esta inicamente destinada a
regir las técnicas actual es de comunicacion, sino que pretende ser apta para acomodar todos |os avances técnicos
previsibles. Ladefinicién de "mensaje de datos" esta formulada en términos por |os que se trata de abarcar todo tipo de
mensaj es generados, archivados o comunicados en alguna forma basicamente distinta del papel. Por ello, al hablar de
"medios similares" se trata de abarcar cualquier medio de comunicacién y archivo de informacién que se preste a ser
utilizado para alguna de las funciones desempefiadas por |0s medios enumerados en la definicién, aunque, por jemplo,
no cabe decir que un medio "éptico” de comunicacion sea estrictamente similar aun medio "electronico”. Paralosfines
delaLey Modelo, el término "similar" denotalanocién de "equivalente funcional.



32. Ladefinicion de "mensaje de datos” pretende abarcar también el supuesto de larevocacion o modificacion de un
mensaj e de datos. Se supone que el contenido de un mensaje de datos es invariable, pero ese mensaje puede ser revocado
0 modificado por otro mensaje de datos.

"Intercambio electronico de datos (EDI)"

33. Ladefinicion de EDI esta tomada de |a definicion adoptada por el Grupo de Trabajo sobre facilitacion de los
procedimientos comerciales internacionales (WP.4) de la Comision Econdmica para Europa, que es el 6rgano de las
Naciones Unidas que se encarga de elaborar las normas técnicas Naciones Unidas’EDIFACT.

34. LaLey Modelo no resuelve lacuestion de si |a definicion de EDI supone necesariamente que un mensaje EDI hade
ser comunicado electronicamente de unaterminal informéticaa otra, o de si esa definicion, si bien se refiere basicamente
asituaciones en las que se comunica un mensaj e de datos através de un sistema de telecomunicaciones, serefiere
también a otros supuestos excepcional es u ocasionales en |0os que se comunican datos estructurados en formade un
mensaje EDI por algiin medio que no suponga el recurso a un sistema de telecomunicaciones, por ejemplo, de enviarse
por correo al destinatario un disco magnético que contenga mensajes EDI. Sin embargo, con independencia de que la
definicion de "EDI" sea o no aplicable alaentregamanual de datos consignados en formanumeérica, ladefinicion de
"mensaje de datos" delalLey Modelo si es aplicable a ese supuesto.

"Iniciador” y "destinatario”

35. En lamayoria de los ordenamientos juridicos, se utilizalanocion de "persona” para designar alostitulares de
derechosy obligacionesy debe ser entendida en el sentido de abarcar tanto ala persona natural como alas sociedades
legalmente constituidas o demés personas juridicas. Se ha previsto que €l inciso c) sea aplicable alos mensajes de datos
que sean generados automaticamente en unaterminal informéticao computadora sin intervencién humanadirecta. Ello
no debe entenderse, sin embargo en el sentido de que laLey Modelo autorice la atribucion de latitularidad de derechosy
obligaciones aunaterminal informatica. Los mensajes de datos generados automaticamente en unaterminal informética
sinintervencién humana directa deberén ser considerados como "iniciados" por la personajuridica en cuyo nombre se
haya programado la terminal informatica. Toda cuestion relativa ala representacion o a mandato que se suscite aese
respecto debera ser resuelta por la normativa aplicable al margen de laLey Modelo.

36. En el marco delaLey Modelo, por "destinatario” se ha de entender |a persona con lacual el iniciador tiene la
intencion de comunicarse mediante la transmision del mensaje de datos, por oposicién a cualquier persona que pudiera
recibir, retransmitir o copiar el mensaje de datos en el curso de latransmision. El "iniciador" es la persona que genera el
mensaj e de datos aun si el mensaje ha sido transmitido por otra persona. Ladefinicién de "destinatario” contrastacon la
definicion de "iniciador", que no hace hincapié en laintencion. Cabe sefidlar que, conforme a estas definiciones de
"iniciador" y "destinatario"”, el iniciador y el destinatario de un determinado mensaje de datos podrian ser unay la misma
persona, por ejemplo en el caso en que el autor del mensaje de datos |o hubiera generado con laintencién de archivarlo.
Sin embargo, el destinatario que archiva un mensaje transmitido por un iniciador no quedaincluido dentro dela
definicion de "iniciador".

37. Ladefinicion de "iniciador" debe tenerse por aplicable no sélo a supuesto en el que se genere informacion para ser
comunicada, sino también al supuesto de que se genere informacién simplemente para ser archivada. Sin embargo, se ha
definido "iniciador" en términos destinados a eliminar la posibilidad de que un destinatario de un mensaje de datos que
selimitaaarchivar ese mensaje pueda ser considerado como iniciador del mismo.

"Intermediario”

38. La Ley Modelo se centra en la relacién entre el iniciador y el destinatario, y no en la relacion entre el
iniciador o el destinatario y uno o mas intermediarios. No obstante, la Ley Modelo no desestima la
importancia primordial de los intermediarios en las comunicaciones electrénicas. Ademas, se necesita la
nocion de "intermediario” en la Ley Modelo para establecer la necesaria distincién entre iniciadores o
destinatarios y terceros.

39. La definicién de "intermediario" pretende abarcar a los intermediarios profesionales y no profesionales,
es decir, a cualquier persona, distinta del iniciador y del destinatario, que desempefie cualquiera de las
funciones de un intermediario. Las principales funciones de un intermediario vienen enunciadas en el inciso
e), a saber, la recepcion, transmision y archivo de mensajes de datos por cuenta de otra persona. Los
operadores de las redes y otros intermediarios pueden prestar servicios adicionales "con valor afiadido"”
como los de formatear, traducir, consignar, autenticar, certificar y archivar los mensajes de datos y prestar
ademas servicios de seguridad respecto de las operaciones electronicas. Con arreglo a la Ley Modelo,
"intermediario” no se define como categoria genérica sino con respecto a cada mensaje de datos, con lo que
se reconoce que la misma persona podria ser el iniciador o el destinatario de un mensaje de datos y ser un
intermediario respecto de otro mensaje de datos. La Ley Modelo, que se centra en las relaciones entre
iniciadores y destinatarios, no trata en general de los derechos y obligaciones de los intermediarios.

"Sstema de informacion”

40. La definicién de "sistema de informacion" pretende englobar toda la gama de medios técnicos empleados
para transmitir, recibir y archivar informacién. Por ejemplo, en algunos casos, un "sistema de informacion”
podria referirse a una red de comunicaciones, y en otros casos podria referirse a un buzoén electrénico o
incluso a una telecopiadora. La Ley Modelo no aborda la cuestion de si el sistema de informacion esta
ubicado en un local del destinatario o en algun otro sitio, ya que la ubicacion del sistema de informacién no
es un criterio al que se recurra en la Ley Modelo.

Referencias:
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A/CN.9/406, parrs. 132 a 156;
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A/CN.9/373, péarrs. 11 a20, 26 a28y 35 a 36;
A/CN.9/WG.IV/WP.55, parrs. 23 a 26;
A/CN.9/360, parrs. 29 a 31,
A/CN.9/WG.IV/WP.53, parrs. 25 a 33.

Articulo 3. Interpretacion

41. El articulo 3 estainspirado por €l articulo 7 de la Convencién de las Naciones Unidas sobre |os Contratos de
Compraventa Internacional de Mercaderias. Este articulo ofrece orientacién alos tribunales y otras autoridades
nacionales o locales paralainterpretacion de laLey Modelo. El efecto previsto del articulo 3 seriael delimitar la
interpretacion del régimen uniforme, unavez incorporado alalegislacion local, en funcion Unicamente de los conceptos
del derecho local.

42. Lafinalidad del parrafo 1) es sefialar alos tribunalesy a otras autoridades nacionales que las disposiciones de la Ley
Modelo (o las disposiciones de laley por laque seincorporasu régimen al derecho interno), que si bien se promulgarian
como parte de lalegislacion nacional y, en consecuencia, tendrian carécter interno, deben ser interpretadas con
referenciaasu origen internacional, afin de velar por la uniformidad de su interpretacion en distintos paises.

43. Con respecto alos principios generales en que se basala L ey Modelo, cabe tener en cuentala siguiente listano
exhaustiva: 1) facilitar el comercio electrénico en el interior y més alla de las fronteras nacionales; 2) validar las
operaciones efectuadas por medio de las nuevas tecnologias de lainformacién; 3) fomentar y estimular la aplicacion de
nuevas tecnol ogias de lainformacion; 4) promover la uniformidad del derecho aplicable en la materia; y 5) apoyar las
nuevas practicas comerciales. Si bien lafinalidad general delalLey Modelo eslade facilitar el empleo de los medios
electronicos de comunicacion, conviene tener presente que su régimen no trata de imponer en modo alguno el recurso a
estos medios de comunicacion.

Referencias:
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A/CN.9/406, parrs. 86y 87;
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A/CN.9/390, parrs. 66 a 73;

A/CN.9/'WG.IV/WP.60, articulo 3;
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Articulo 4. Modificacidn mediante acuerdo

44, Ladecision de preparar unaley modelo partié del reconocimiento de que, en la préactica, se acostumbra a buscar por
viacontractual la solucion de las dificultades juridicas planteadas por el empleo de los medios modernos de
comunicacion. LaLey Modelo apoya, por €llo, el principio de laautonomia contractual de las partes. Ahorabien, este
principio se enuncia Unicamente respecto de las disposiciones que figuran en el capitulo |11 de la primera parte de laLey
Modelo. Ello se debe a que, las disposiciones del capitulo Il de la primera parte constituyen, en cierto modo, un conjunto
de excepciones alas reglas tradiciona mente aplicables alaformade las operaciones juridicas. Esas reglas suelen ser de
derecho imperativo ya que reflejan decisiones inspiradas en motivos de orden publico de derecho interno. Por €llo, una
declaracion sin mas de la autonomia contractual de las partes respecto de | as disposiciones de la Ley Modelo podria ser
errdneamente entendida como facultando a las partes para sustraerse por via contractual ala observanciade reglas de
derecho imperativo inspiradas en razones de orden publico. Debe considerarse que | as disposiciones del capitulo 11
enuncian el requisito minimo aceptable en materia de forma de los actos juridicos, por lo que deberan ser consideradas
como de derecho imperativo, salvo que se disponga en ellas expresamente otra cosa. La indicacion de que esos
requisitos de forma han de ser considerados como el "minimo aceptable" no deberéa ser, sin embargo, entendida como
unainvitacion a establecer requisitos de forma mas estrictos en el derecho interno que los enunciados en laLey Modelo.
45. El articulo 4 ha de ser aplicable no sélo en el contexto de las relaciones entre iniciadores y destinatarios de mensajes
de datos sino también en el contexto de las relaciones con intermediarios. Por tanto, las partes podran sustraerse a
régimen peculiar del capitulo |11 dela primera parte concertando al efecto unacuerdo bilateral o multilateral. No
obstante, el texto limita expresamente | os efectos de esa autonomia de | as partes a los derechos y obligaciones que surjan
entre ellas mismas, afin de no sugerir posibles efectos de su acuerdo sobre los derechos y obligaciones de terceros.
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Capitulo 11. Aplicacion de los requisitos legales a los mensajes de datos

Articulo 5. Reconocimiento juridico de los mensajes de datos



46. El articulo 5 enuncia el principio fundamental de que los mensajes de datos no deben ser objeto de discriminacion, es
decir, de que esos mensaj es deberéan ser tratados sin disparidad al gunarespecto de los documentos consignados sobre
papel. Este principio debe ser aplicable aun cuando laley exijala presentacion de un escrito o de un original. Setrata de
un principio de aplicacién general, por lo que no debe limitarse su alcance ala practica de la prueba o a otras cuestiones
mencionadas en el capitulo I1. Conviene recordar, sin embargo, que dicho principio no pretende anular ninguno de los
requisitos enunciados en los articulos 6 a 10. Al disponer que "no se negaran efectos juridicos, validez o fuerza
obligatoria (en los text os francés e inglés "fuerza gjecutoria’, por jemplo, del texto de una sentencia) alainformacion
por la solarazén de que esté en forma de mensagje de datos”, el articulo 5 selimitaaindicar que laformaen que se haya
conservado o sea presentada cierta informacién no podra ser aducida como Unicarazén para denegar eficaciajuridica,
validez o fuerza gjecutoriaa esainformacién. Ahorabien, no debe interpretarse errébneamente el articulo 5 como si fuera
un texto por el que se concedavalidez juridicaatodo mensaje de datos 0 atodo dato en él consignado.
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Articulo 5 bis. Incorporacion por remision

46-1. El articulo 5 bis fue aprobado por la Comision en su 31.° periodo de sesiones, en junio de 1998. Su finalidad es
orientar acerca de laforma en que lalegislacion cuyo objetivo es facilitar la utilizacion del comercio electronico puede
regular unasituacion en laque tal vez sea necesario reconocer determinadas condiciones, aungue no se expresen
integramente sino que exista una meraremision a ellos en el mensaje de datos, otorgandoles el mismo grado de validez
juridicaque si figurasen integramente en el texto del mensaje de datos. Este reconocimiento es aceptable conforme ala
legislacion de muchos Estados cuando se trata de comunicaciones escritas convencionales, por 1o general en el contexto
de ciertas normas de derecho que establ ecen salvaguardias, por €jemplo normas de proteccién del consumidor. La
expresion "incorporacion por remision” se utiliza a menudo como férmula concisa para describir situaciones en las que
un documento se refiere de manera genérica a disposiciones que se detallan en otro lugar, en vez de reproducirlas
integramente.

46-2. En el &mbito electrénico, laincorporacion por remision se considera con frecuencia esencial paraextender la
utilizacién del intercambio electronico de datos (EDI), el correo electronico, los certificados numéricosy otras formas de
comercio electronico. Por ejemplo, las comunicaciones el ectronicas estan estructuradas normalmente de tal forma que se
intercambian grandes cantidades de mensajes, cada uno de ellos con un breve contenido de informacion, y basandose
con mucha mayor frecuencia que los documentos escritos en remisiones a informacion que puede obtenerse en otro
lugar. No debe someterse alos usuarios de las comunicaciones el ectrénicas a la engorrosa obligaci én de sobrecargar sus
mensaj es de datos con abundante texto si pueden aprovechar fuentes externas de informacion, como bases de datos,
glosarios o listas de cédigos, y utilizar abreviaturas, codigosy otras remisiones a dichainformacion.

46-3. Las normas paraincorporar por remisién mensajes de datos a otros mensajes de datos pueden ser también
fundamental es parala utilizacién de certificados de clave publica, ya que estos certificados son generalmente
anotaciones breves con contenidos estrictamente establecidos y tamarfio definido. No obstante, es probable que el tercero
de confianza que emite el certificado exijalainclusion de condiciones contractual es pertinentes que limiten su
responsabilidad. Por ello, el ambito, lafinalidad y el efecto de un certificado en la practica comercial serian ambiguos e
inciertos de no incorporarse por remision condiciones externas. Asi ocurre especialmente en el marco de
comunicaciones internacionales en las que intervienen varias partes que actlian conforme a costumbresy practicas
comerciales diversas.

46-4. El establecimiento de normas paralaincorporacién por remisién de mensajes de datos a otros mensajes de datos es
fundamental para fomentar unainfraestructura comercial informatizada. Sin la seguridad juridica que proporcionan esas
normas, existiriaun riesgo considerable de que las pruebas tradicional es para determinar la gjecutoriedad de las
condiciones que se tratara de incorporar por remisién fueran ineficaces al aplicarse alas condiciones correspondientes al
comercio electronico debido alas diferencias existentes entre los mecanismos del comercio tradicional y del comercio
electronico.

46-5. Si bien el comercio electronico se basa principalmente en el mecanismo de laincorporacién por remision, €l
acceso al texto integro de lainformacién ala que se remite puede mejorarse notablemente mediante la utilizacién de
comunicaciones electrénicas. Por ejemplo, pueden incluirse en un mensaje localizadores uniformes de recursos, que
dirijan al lector al documento de remision. Dichos localizadores pueden proporcionar hiperenlaces que permitan al lector
simplemente situar un mecanismo sefializador (como un ratdn) sobre una palabra clave vinculada con un localizador
uniforme de recursos. Apareceria entonces el texto de referencia. Al evaluar las posibilidades de acceso al texto de
referencia deben tenerse en cuenta, entre otros factores, la disponibilidad (horas de funcionamiento del fondo en el que
se encuentralainformacion y facilidad de acceso a éste); el costo del acceso; laintegridad (verificacién del contenido,
autenticacion del remitente, y mecanismos para la correccion de errores de comunicacion), y la posibilidad de que dichas
condiciones estén sujetas a posteriores modificaciones (notificacion de actualizaciones; notificacion de la politicade
modificaciones).

46-6. Uno de los objetivos del articulo 5 bis es facilitar laincorporacion por remision en el ambito electrénico
eliminando laincertidumbre que existe en muchas jurisdicciones con respecto asi |as disposiciones que regulan la
incorporacion por remision tradicional son aplicables alaincorporacién por remision en el ambito electrénico. No
obstante, a incorporar €l articulo 5 bis al derecho interno, hay que procurar evitar que los requisitos que regulen la



incorporacion por remision en el comercio electronico sean mas restrictivos que los ya existentes para el comercio con
soporte de papel.

46-7. Otro de los objetivos de la disposicion es reconocer que no debe interferirse en lalegislacion sobre proteccion del
consumidor ni en otras leyes nacionales o internacional es de caracter imperativo (por ejemplo, las normas para proteger
alaparte mas débil en los contratos de adhesion). Este resultado puede obtenerse también dando validez ala
incorporacion por remision en el ambito electrénico "en lamedidaen que lo permitalaley”, o enumerando las normas
de derecho que no se ven afectadas por el articulo 5 bis. No debe interpretarse el articulo 5 bis en el sentido de que crea
un régimen juridico especifico paralaincorporacion por remision en el ambito electrénico. Conviene més bien entender
que el articulo 5his, a establecer un principio de no discriminacion, permite que las reglas internas aplicables ala
incorporacién por remisién con soporte de papel sean igual mente aplicables alaincorporacion por remision con fines de
comercio electronico. Por jemplo, en una serie de jurisdicciones, las normas de derecho imperativo existentes solo
reconocen laincorporacion por remision si se cumplen las tres condiciones siguientes: a) la clausulade remisién se
inserta en el mensaje de datos; b) el documento de referencia, y concretamente sus condiciones general es, son conocidos
realmente por la parte contrala que pueda esgrimirse el documento de referencia, y ¢) el documento de referencia es
aceptado, ademés de ser conocido, por dicha parte.
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Articulo 6. Escrito

47. El articulo 6 tiene lafinalidad de definir la norma basica que todo mensaje de datos debera satisfacer para que pueda
considerarse que satisface un requisito (legal, reglamentario o jurisprudencial) de que lainformacién conste o sea
presentada por escrito. Conviene sefialar que el articulo 6 forma parte de una serie de tres articulos (articulos 6, 7'y 8)
que comparten una mismaestructuray que deben ser leidos conjuntamente.

48. Durante la preparacion de laLey Modelo se presto particular atencién alas funciones que tradicional mente
desempefian diversos tiposde "escritos" consignados sobre papel. Por jemplo, en lasiguiente lista no exhaustiva se
indican las razones por las cuales el derecho interno acostumbraa requerir la presentacion de un "escrito": 1) dejar una
pruebatangible de la existenciay la naturaleza de laintencion de las partes de comprometerse; 2) alertar alas partes ante
la gravedad de | as consecuencias de concluir un contrato; 3) proporcionar un documento que sea legible paratodos; 4)
proporcionar un documento inalterable que permitadejar constancia permanente de la operacion; 5) facilitar la
reproduccion de un documento de manera que cada una de las partes pueda disponer de un jemplar de un mismo texto;
6) permitir la autenticacién mediante lafirmadel documento de los datos en él consignados; 7) proporcionar un
documento presentable ante las autoridades publicas y los tribunales; 8) dar expresion definitivaalaintencién del autor
del "escrito" y dejar constancia de dichaintencion; 9) proporcionar un soporte material que facilite la conservacion de
los datos en formavvisible; 10) facilitar las tareas de control o de verificacion ulterior parafines contables, fiscales o
reglamentarios; y 11) determinar el nacimiento de todo derecho o de toda obligacién juridica cuyavalidez dependa de un
escrito.

49. Sin embargo, a preparar laLey Modelo se penso6 que seriainadecuado adoptar una nocién demasiado genéricade
las funciones de un escrito. En los requisitos actual es por |os que se requiere la presentacién de ciertos datos por escrito,
se combina amenudo esa nocion de "escrito” con las nociones complementarias, pero distintas, de firmay original. Por
ello, a adoptar un criterio funcional, debe prestarse atencién al hecho de que el requisito de un "escrito" hade ser
considerado como el nivel inferior en lajerarquiade los requisitos de forma, que proporcionan alos documentos de
papel diversos grados de fiabilidad, rastreabilidad e inalterabilidad. El requisito de que los datos se presenten por escrito
(lo que constituye un "requisito de forma minimo™) no debe confundirse con requisitos més estrictos como el de "escrito
firmado", "original firmado" o "acto juridico autenticado". Por ejemplo, en algunos ordenamientos juridicos un
documento escrito que no lleve ni fechani firmay cuyo autor no se identifique en el escrito o se identifique mediante un
simple membrete, seria considerado como "escrito" pese a su escaso valor probatorio, en ausencia de otra prueba (p.gj.,
testifical) enlo tocante ala autoria del documento. Ademas, no debe considerarse que la nocion de inalterabilidad sea un
requisito absoluto inherente alanocion de escrito, ya que un documento escrito alépiz podria ser considerado un
"escrito" atenor de algunas definiciones legal es. Habida cuenta de como se resuelven las cuestiones relativas ala
integridad de los datos y ala proteccion contra el fraude en la documentaci én consignada sobre un soporte de papel,



cabe decir que un documento fraudulento seria no obstante considerado como un "escrito". En general, conviene quelas
nociones de "valor probatorio” y de "intencion (de las partes) de obligarse” sean tratadas en relacion alas cuestiones mas
generales de lafiabilidad y autenticacién de los datos, por lo que no deben incluirse en ladefinicion de "escrito".

50. Lafinalidad del articulo 6 no es establecer el requisito de que, en todos los casos, |0s mensajes de datos deben
cumplir todas las funciones concebibles de un escrito. En vez de concentrarse en funciones especificas de un "escrito”,
por ejemplo, su funcién probatoriaen el contexto del derecho fiscal o su funcion de advertenciaen el contexto del
derecho civil, el articulo 6 se centraen el concepto basico de que lainformacion se reproducey selee. En el articulo 5
estaidea se expresa en términos que se considerd que fijaban un criterio objetivo, a saber, que lainformacion de un
mensaje de datos debe ser accesible para su ulterior consulta. Al emplear la palabra"accesible" se quiere sugerir quela
informacién en formade datos informatizados debe ser legible e interpretable y que debe conservarse todo programa
informético que sea necesario para hacer legible esainformacion. En laversion inglesalapalabra " usable”
("disponible"), sobreentendida en la version espafiola en la nocidn de accesibilidad no se refiere Unicamente a acceso
humano sino también a su procesamiento informatico. En cuanto alanocién de "ulterior consulta’, se prefirié a otras
nociones como "durabilidad” o "inalterabilidad”, que hubiesen establecido un criterio demasiado estricto, y anociones
como "legibilidad" o "inteligibilidad", que podrian constituir criterios demasiado subjetivos.

51. El principio en que se basan el parrafo 3) delosarticulos6y 7y el parrafo 4) del articulo 8 es que todo Estado podra
excluir del ambito de aplicacion de estos articul os ciertas situaciones especificadas en lalegislacion por laque se
incorporelalLey Modelo al derecho interno. Un Estado tal vez desee excluir expresamente ciertos tipos de situaciones,
concretamente en funcion del propdsito del requisito formal de que se trate. Una de estas situaciones podria ser la
obligacion de notificar por escrito ciertos riesgos de jure o de facto, por ejemplo, las precauciones que se han de
observar con ciertos tipos de productos. También cabriaexcluir especificamente otras situaciones, por ejemplo, en el
contexto de las formalidades exigidas en virtud de | as obligaciones contraidas por un Estado (por ejemplo, laexigencia
de que un cheque se presente por escrito de conformidad con el Convenio que establece unaley uniforme sobre cheques,
Ginebra, 1931) y otros tipos de situaciones y normas de su derecho interno que un Estado no pueda modificar por ley.
52. Seincluyd el parrafo 3) con el propdsito de dar una mayor aceptabilidad alaLey Modelo. En él se reconoce quela
especificacion de exclusiones debe dejarse en manos de cada Estado, afin de respetar asi mejor las diferentes
circunstancias nacionales. No obstante, cabe sefiadlar que si se recurre al parrafo 3) para hacer exclusiones generales ello
puede minar los objetivos de laLey Modelo, por lo que debe evitarse el peligro de abusar del parrafo 3) en ese sentido.
De multiplicarse las exclusiones del ambito de aplicacion de los articulos 6 a 8, se obstaculizaria innecesariamente el
desarrollo de las técnicas modernas de comunicacion, yaque laLey Modelo enuncia principiosyy criterios de indole
bésica que debieran ser generalmente aplicables.
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Articulo 7. Firma

53. El articulo 7 se basa en el reconocimiento de las funciones que se atribuyen a una firma en las comunicaciones
consignadas sobre papel. En la preparacion delaLey Modelo se tomaron en consideracién las siguientes funciones de la
firma: identificar auna persona; dar certeza ala participacién personal de esa personaen €l acto de firmar; y asociar a
esa persona con el contenido de un documento. Se observé que unafirma podia desempefiar ademas diversas otras
funciones, segln la naturaleza del documento firmado. Por ejemplo, podia demostrar laintencion de una parte
contractual de obligarse por el contenido del contrato firmado; laintencion de una personade reivindicar laautoriade un
texto; laintencion de una persona de asociarse con el contenido de un documento escrito por otra; y el hecho de que esa
persona habia estado en un lugar determinado, en un momento dado.

54. Cabe observar que, junto con lafirma manuscritatradicional, existen varios tipos de procedi mientos (por ejemplo,
estampillado, perforado), a veces denominados también "firmas", que brindan distintos grados de certeza. Por jemplo,
en algunos paises existe el requisito general de que los contratos de compraventa de mercaderias por encimade cierto
monto estén "firmados" para ser exigibles. Sin embargo, el concepto de la firma adoptado en ese contexto estal que un
sello, un perforado o incluso una firma mecanografiada o un membrete puede considerarse suficiente para satisfacer el
requisito delafirma. En el otro extremo del espectro, existen requisitos que combinan la firma manuscrita tradicional
con procedimientos de seguridad adicionales como la confirmacion de la firma por testigos.

55. Podria ser recomendable desarrollar equival entes funcional es para los distintos tipos y niveles de firmas requeridas
existentes. Ese enfoque aumentaria el nivel de certidumbre en cuanto al grado de reconocimiento legal que podria
esperarse del uso de los distintos tipos de autenticacion utilizados en la practica del comercio electrénico como sustitutos



dela"firma". Sin embargo, lanocion de firma esta intimamente vinculada con el empleo del papel. Ademés, cualquier
esfuerzo por elaborar reglas sobre las normas y procedimientos que deberian utilizarse como sustitutos en casos
especificos de "firmas" podria crear €l riesgo de vincular irremisiblemente el régimen delaLey Modelo auna
determinada etapa del desarrollo técnico.

56. Para evitar que se niegue validez juridica a un mensaje que deba autenticarse por el mero hecho de que no esta
autenticado en laforma caracteristica de os documentos consignados sobre papel, el articulo 7 ofrece unaférmula
general. El articulo define las condiciones generales que, de cumplirse, autenticarian un mensaje de datos con suficiente
credibilidad para satisfacer los requisitos de firma que actualmente obstaculizan el comercio electronico. El articulo 7 se
centraen las dos funciones basicas de lafirma: laidentificacion del autor y la confirmacion de que el autor apruebael
contenido del documento. En el inciso a) del parrafo 1) se enunciael principio de que, en las comunicaciones
electrénicas, esas dos funciones juridicas basicas de lafirma se cumplen a utilizarse un método que identifique al
iniciador de un mensaje de datos y confirme que el iniciador aprueba lainformacién en él consignada.

57. El inciso b) del parrafo 1) establece un criterio flexible respecto del grado de seguridad que se hade alcanzar con la
utilizacién del método de identificacion mencionado en el inciso a). EI método seleccionado conforme al inciso a) del
parrafo 1) deberd ser tan fiable como sea apropiado paralos fines paralos que se consigné o comunico el mensaje de
datos, alaluz de las circunstancias del caso, asi como del acuerdo entre el iniciador y el destinatario del mensaje.

58. Paradeterminar si el método seleccionado con arreglo al parrafo 1) es apropiado, pueden tenerse en cuenta, entre
otros, los siguientes factores juridicos, técnicosy comerciales: 1) la perfeccién técnica del equipo utilizado por cadauna
delas partes; 2) la naturaleza de su actividad comercial; 3) lafrecuencia de sus relaciones comerciales; 4) el tipoy la
magnitud de la operacién; 5) lafuncién de los requisitos de firma con arreglo alanormalegal o reglamentaria aplicable;
6) la capacidad de los sistemas de comunicacién; 7) la observancia de | os procedi mientos de autenticacion establecidos
por intermediarios; 8) lagama de procedimientos de autenticacién que ofrecen los intermediarios; 9) la observancia de
los usosy précticas comerciales; 10) la existencia de mecanismos de aseguramiento contra el riesgo de mensajes no
autorizados; 11) laimportanciay el valor de lainformacion contenida en el mensaje de datos; 12) ladisponibilidad de
otros métodos de identificacion y el costo de su aplicacion; 13) el grado de aceptacion o no aceptacion del método de
identificacion en laindustria o esfera pertinente, tanto en el momento cuando se acordé el método como cuando se
comunico el mensaje de datos; y 14) cualquier otro factor pertinente.

59. El inciso b) del parrafo 1) no introduce ninguna distincion entre la situacion en que los usuarios del comercio
electronico estan vinculados por un acuerdo de comunicacionesy lasituacion en que las partes no tengan ninguna
relacién contractual previarelativaa empleo del comercio electronico. Asi pues, puede considerarse que el articulo 7
establece una norma minima de autenticacion paralos mensajes de datos i ntercambiados en ausencia de unarelacion
contractual previay, a mismo tiempo, da orientacién sobre o que eventualmente podria suplir lafirma cuando las partes
recurrieran a comunicaciones electronicas en el contexto de un convenio de comunicaciones. Por consiguiente, laLey
Modelo tiene la finalidad de aportar una orientacién Gtil cuando el derecho interno deje totalmente ala discrecién de las
partes la cuestion de la autenticacion de los mensajes de datos y en un contexto en que los requisitos de firma,

normal mente fijados por disposicionesimperativas de derecho interno, no puedan ser alterados mediante acuerdo entre
las partes.

60. Lanocion de "cualquier acuerdo pertinente” debe interpretarse en el sentido de que engloba no soélo los acuerdos
bilaterales o multilaterales concertados entre partes que intercambien directamente mensajes de datos (por ejemplo,
"acuerdos entre socios comerciales") sino también |os acuerdos de comunicaciones (por ejemplo, "contratos de servicios
con terceros") en los que participen intermediarios, tales como los acuerdos con redes de comunicacién. Los acuerdos
entre los usuarios del comercio electrénico y las redes de comunicacion puede que remitan alas reglas de lapropiared,
esdecir, alos reglamentos y procedimientos administrativos y técnicos aplicables ala comunicacion de mensajes de
datos através de lared. Sin embargo, un acuerdo eventual entre iniciadoresy destinatarios de mensajes de datos en
cuanto alautilizacion de un método de autenticacidén no constituye de por si prueba fehaciente de que ese método sea
fiable.

61. Cabe sefidlar que con arreglo alaLey Modelo, lamera firma de un mensaj e de datos mediante el equivalente
funcional de unafirma manuscrita no basta de por si paradar validez juridicaal mensgje. La cuestion delavalidez
juridica de un mensaje de datos que cumple el requisito de una firma debera dirimirse con arreglo alanormativa
aplicable al margen de laLey Modelo.
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Articulo 8. Original



62. Si por "original" se entiende el soporte en el que por primeravez se consignalainformacion, seriaimposible hablar
de mensajes de datos "originales’, pues el destinatario de un mensaje de datos recibiria siempre una copia del mismo. No
obstante, el articulo 8 habria de verse en otro contexto. Lanocion de"original” en el articulo 8 es Util, pues en la practica
muchas controversias se refieren ala cuestion de la originalidad de los documentosy en el comercio electrénico el
requisito de la presentacion de originales es uno de |os obstécul os principales que laLey Modelo trata de suprimir.
Aungue en algunas jurisdicciones pueden superponerse |os conceptos de "escrito”, "origina" y "firma", laLey Modelo
los trata como conceptos separados y distintos. El articulo 8 también es (il paraaclarar los conceptos de "escrito" y
"original", dada parti cularmente su importancia a ef ectos probatorios.

63. El articulo 8 es pertinente paralos documentos de titularidad y los titulos negociables, paralos que la especificidad
de un original es particularmente importante. Sin embargo, conviene tener presente que lafinalidad delaLey Modelo no
es solo su aplicacion alos titulos de propiedad y titulos negociables ni a sectores del derecho en los que hayarequisitos
especiales con respecto alainscripcion o legalizacion de "escritos”, como las cuestiones familiares o la venta de bienes
inmuebles. Como ejemplos de documentos que tal vez requieran un "original", cabe mencionar documentos comerciales
tales como certificados de peso, certificados agricolas, certificados de calidad o cantidad, informes de inspeccion,
certificados de seguro u otro. Esos documentos no son negociablesy no se utilizan paratransferir derechoso la
titularidad, pero es esencial que sean transmitidos sin alteraciones, en su forma"origina”, para que las demas partes en
el comercio internacional puedan tener confianza en su contenido. Cuando se trata de documentos escritos, |os
documentos de esa indol e generalmente se aceptan Unicamente si constituyen el "original”, afin de reducir las
posibilidades de que hayan sido alterados, cosa que seriadificil detectar en copias. Existen diversos procedimientos
técnicos para certificar el contenido de un mensaje de datos afin de confirmar su caracter de "original". Sin este
equivalente funcional del caracter de original, se interpondrian obstacul os ala compraventa de mercaderias mediante la
transmision electrénica de datos si se exigiese alos iniciadores de los documentos correspondientes que retransmitiesen
el mensaje de datos cada vez que se vendiesen las mercancias o se obligara alas partes a utilizar documentos escritos
para complementar la operacion efectuada por comercio el ectrénico.

64. Se debe considerar que el articulo 8 enuncia el requisito de forma minimo para que un mensaje sea aceptable como

el equivalente funcional de un original. Las disposiciones del articulo 8 deben ser consideradas como de derecho
imperativo, en la misma medida en que sean consideradas de derecho imperativo |as disposiciones actualesrelativas ala
utilizacién de documentos original es consignados sobre papel. Laindicacion de que se han de considerar 10s requisitos
de formaenunciados en el articulo 8 como el "minimo aceptable" no debe, sin embargo, ser entendido como una
invitacion a que los Estados establezcan requisitos de forma mas severos que |os enunciados en laLey Modelo.

65. El articulo 8 subrayalaimportancia de laintegridad de la informacion para su originalidad y fija criterios que
deberéan tenerse en cuenta al evaluar laintegridad: la consignacion sistematica de lainformacion, garantias de que la
informacién fue consignada sin lagunas y proteccién de los datos contra toda modificacion. El articulo vinculael
concepto de originalidad a un método de autenticacion y se centraen el método de autenticacién que debe utilizarse para
cumplir el requisito. El articulo se basa en los siguientes elementos: un criterio sencillo como el dela"integridad” delos
datos; una descripcién de los elementos que deben tenerse en cuentaal evaluar esaintegridad; y un elemento de
flexibilidad, como, por ejemplo, unareferenciaalas circunstancias.

66. En cuanto alas palabras "el momento en que se generé por primeravez en su formadefinitiva", empleadas en el
parrafo 1) a), cabe sefialar que la disposicion obedece al propdsito de tener en cuenta la situacion en que lainformacion
se hubiese compuesto primero como documento escrito para ser luego transferida a unaterminal informatica. En esa
situacion, el parrafo 1) a) debe interpretarse en el sentido de exigir seguridades de que lainformacion ha permanecido
completa e inalterada desde el momento en que se compuso por primeravez como documento escrito y no solamente
desde el momento en que se tradujo a formato electrénico. Sin embargo, cuando se creaban y almacenaban diversos
borradores antes de componer el mensaje definitivo, no habia que interpretar el parrafo 1) a) en el sentido de que
exigiera seguridades en cuanto alaintegridad de los borradores.

67. En el parrafo 3) @) se enuncian los criterios para evaluar laintegridad, teniendo en cuidado de exceptuar las adiciones
necesarias a primer mensagje de datos ("original"), como endosos, certificados, notarizaciones, etc. Mientras el contenido
de un mensaj e de datos sea completo y esté inalterado, las adiciones que sea necesario introducir no afectaran asu
calidad de "original". Asi, cuando se afiada un certificado electronico al final de un mensaje de datos "original" para
certificar que es el "original" o cuando lared informética utilizada inserte automaticamente ciertos datos de transmision
al principioy a final de cada mensaje de datos transmitido, esas adiciones se considerarian escritos complementarios
adjuntados a un escrito "original" o serian asimiladas al sobrey los sellos utilizados para enviar ese escrito "original".
68. Como en otros articulos del capitulo 11, debe entenderse el término "laley", que figuraen lafraseinicial del articulo
8, como referida no sélo a disposiciones de derecho legislativo o reglamentario, sino también a otras normas de derecho
jurisprudencial y de derecho procesal. En algunos paises del common law, el término "laley" serianormalmente
interpretado como referido a disposiciones del common law, y no arequisitos de origen propiamente legislativo, por o
que debe tenerse presente que en el marco delalLey Modelo el término "laley" abarcariaunay otrafuente del derecho.
Ahorabien, laLey Modelo no utiliza este término parareferirse aramas del derecho que no formen parte del derecho
interno y que se designan aveces con ciertaimprecision por términos como el de " lex mercatoria" o "derecho
mercantil”.

69. El parrafo 4), al igual que las disposiciones andlogas de los articulos 6y 7, parafacilitar 1a aceptabilidad de laLey
Modelo. En él se reconoce que la cuestion de especificar exclusiones deberia dejarse a discrecién de cada Estado,
criterio que permitiriatomar debidamente en cuentalas diferentes circunstancias nacionales. No obstante, cabe advertir
que los objetivos de laLey Modelo no se cumplirian si se utilizara el parrafo 4 para establecer excepciones generales.
Delimitarse el ambito de aplicacién delos articulos 6 a 8 con diversas exclusiones se obstaculizariainnecesariamente €l
desarrollo de las técnicas de comunicaci6n modernas, puesto que laLey Modelo brinda una serie de principios y
criterios basi cos destinados a ser de aplicacion general.
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Articulo 9. Admisibilidad y fuerza probatoria de un mensaje de datos

70. Lafinalidad del articulo 9 es establecer la admisibilidad de |os mensajes de datos como pruebas en actuaciones
legalesy su fuerza probatoria. Con respecto alaadmisibilidad, el parrafo 1), al disponer que no debe negarse la
admisibilidad de los mensajes de datos como pruebas en actuaciones judiciales por la solarazén de que figuran en
formato electrénico, hace hincapié en el principio general enunciado en el articulo 4 y es necesario para hacerlo
expresamente aplicable alaadmisibilidad de |a prueba, aspecto en que podrian plantearse cuestiones particularmente
complejas en ciertas jurisdicciones. El término "lamejor prueba’ expresa un tecnicismo necesario en ciertas
jurisdicciones de common law. No obstante, el concepto de "lamejor prueba" puede ser fuente de incertidumbre en los
ordenamientos juridicos que desconocen esaregla. Los Estados en que la expresién carezca de sentido y pueda causar
malentendidos tal vez deseen adoptar el régimen modelo sin hacer referenciaalareglade "lamejor prueba’, enunciada
en el parrafo 1).

71. Por o que respecta alafuerza probatoria de un mensaje de datos, el parrafo 2) da orientacion Util sobre como
evaluar lafuerza probatoria de |os mensajes de datos (por €jemplo, en funcién de si han sido consignados, archivados o
comunicados de formafiable).
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Articulo 10. Conservacién de los mensajes de datos

72. El articulo 10 establece un conjunto de nuevas reglas con respecto alos requisitos actuales de conservacion dela
informacién (por ejemplo, a efectos contables o fiscales) afin de evitar que esos requisitos obstaculicen el desarrollo
comercial moderno.

73. El parrafo 1) tienelafinalidad de fijar las condiciones en los que se cumpliriala obligacion de conservar mensajes de
datos que pudiera existir con arreglo alaley aplicable. En el inciso a) se reproducen |as condiciones enunciadas en el
articulo 6 para que un mensaje de datos satisfaga laregla que exige la presentacion de un escrito. En el inciso b) se pone
de relieve que no es preciso conservar el mensaje sin modificaciones, a condicion de que lainformacién archivada
reproduzca con exactitud el mensaje de datos en laformarecibida. No seria apropiado exigir que lainformacion se
conservara sin modificaciones, ya que por regla general 10s mensajes son descodificados, comprimidos o convertidos
antes de ser archivados.

74. El inciso c) tiene lafinalidad de englobar toda lainformacion que debe archivarse, que incluye, aparte del mensaje
propiamente dicho, ciertainformacion sobre la transmision que puede resultar necesaria para identificar el mensagje. El
inciso c), a imponer la conservacion de lainformacidn de transmision relacionada con el mensaje de datos, creaba una
norma mas exigente que la mayoria de las normas nacional es vigentes respecto de la conservaci 6n de comunicaciones
consignadas sobre papel. No obstante, no debiainterpretarse en el sentido de imponer una obligacion de conservar la
informacién relativa ala transmision que fuese adicional ala contenida en el mensaje de datos al momento de su
generacion, almacenamiento o transmision o lainformaci 6n en un mensaje de datos separado, como un acuse de recibo.
Ademas, si bien ciertainformacién sobre la transmision esimportante y debe conservarse, puede exceptuarse otra
informacién relativa alatransmision sin que ello merme laintegridad del mensaje de datos. Esta es la razon por la cual
el inciso c) distingue entre |os elementos de lainformacidn sobre la transmisién que son importantes parala
identificacion del mensajey los escasos elementos de dicha informacion abarcados en el parrafo 2) (como |os protocolos



de comunicaciones) que carecen totalmente de valor para el mensaje de datos y que normal mente serian separados
automaticamente de un mensaje de datos por laterminal receptora antes de que el mensaje de datos entrase
efectivamente en el sistema de informacion del destinatario.

75. En la préctica, la conservacion de informacién, especialmente de larelativa alatransmision, puede estar a cargo
muchas veces de alguien que no sea ni €l iniciador ni el destinatario, como un intermediario. En todo caso, laintencion
consiste en que la persona obligada a conservar ciertainformacion relativa alatransmision no pueda aducir para no
cumplirlaque, por ejemplo, el sistema de comunicaciones que utiliza la otra persona no conservalainformacion
necesaria. Con ello se pretende desal entar las malas précticas o las conductas dolosas. El parrafo 3) dispone que, para
cumplir las obligaciones que le incumben con arreglo al parrafo 1), el iniciador o el destinatario puede recurrir alos
servicios de cualquier tercero y no solamente de un intermediario.
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CAPITULO I1l. COMUNICACION DE MENSAJES DE DATOS

Articulo 11. Formacién y validez de | os contratos

76. El articulo 11 no tiene por objeto interferir con el régimen relativo alaformacién de los contratos, sino promover €l
comercio internacional dando mayor certeza juridicaala celebracién de contratos por medios electronicos. El articulo
no trata solamente de la formacion del contrato sino también de laforma en que cabria expresar la ofertay la aceptacion
delamisma. En ciertos paises, una disposicion enunciada en los términos del parrafo 1) podria considerarse como la
mera expresion de algo evidente como que la ofertay la aceptacién pueden ser comunicadas por cualquier medio,
incluidos los mensajes de datos. No obstante, 1a disposicién es necesaria debido alaincertidumbre que subsiste en
numerosos paises sobre la posibilidad de que un contrato pueda perfeccionarse validamente por medios el ectronicos. Esa
incertidumbre dimana del hecho de que, en ciertos casos, |0s mensajes de datos en los que se expresaban la ofertay la
aceptacion bien eran generados por unaterminal informética sin que hubiera unaintervencién humanainmediata, dando
asi lugar a dudas en cuanto ala expresion de voluntad de las partes. Otrarazon de esaincertidumbre erainherente ala
modalidad de comunicacién y se debe alaausencia de un documento escrito.

77. Cabe sefialar asimismo que el parrafo 1) refuerza, en el contexto de laformacion de un contrato, un principio ya
enunciado en otros articulos de laLey Modelo, como los articulos 5, 9y 13, que reconocen lavalidez juridica de los
mensaj es de datos. Sin embargo, €l parrafo 1) es necesario, pues el hecho de que os mensaj es el ectronicos puedan tener
valor probatorio y surtir algun efecto, como los dispuestos en los articulos 9 y 13, no significa necesariamente que
puedan ser utilizados para celebrar contratos validos.

78. El parrafo 1) no sdlo ha previsto el caso en que tanto la oferta como la aceptacion se comunican por via electronica
sino también el caso en que solo se comunica por esaviala oferta o la aceptacion. Respecto del lugar y momento de la
formacién del contrato cuando la oferta o la aceptacién de una of erta se expresan por mensaje de datos, laLey Modelo
no dice nada afin de no interferir con el derecho interno aplicable alaformacion del contrato. Se consideré que una
disposicion de esaindole podriair mas alla del objetivo delaLey Modelo, que deberialimitarse adar alas
comunicaciones el ectrénicas un grado de certeza juridicaidéntico a de las comunicaciones consignadas sobre papel. La
combinacion del régimen aplicable alaformacion del contrato con las disposiciones del articulo 15 tiene por objeto
disipar laincertidumbre sobre el lugar y momento de laformacion del contrato cuando la oferta o la aceptacion se
intercambien el ectrénicamente.

79. Las palabras "de no convenir las partes otra cosa’, que se limitan areiterar, en el contexto del articulo relativo ala
formacion del contrato, el reconocimiento de la autonomia de las partes enunciada en el articulo 4, tienen por objeto
dejar en claro quelafinalidad delaLey Modelo no eslade imponer el recurso alos medios electronicos de
comunicacién a aquellas partes que acostumbren a concertar sus contratos mediante el recurso ala documentacion
consignada sobre papel. Por ello, el articulo 11 no deberé ser interpretado como limitando en modo alguno la autonomia
de las partes que no recurran parala negociacién de su contrato a formas de comunicacion electronica.

80. Durante la preparacion del parrafo 1), se consider6 que existia el riesgo de que esta disposicion preval eciera sobre
ciertas disposiciones de derecho interno, de lo contrario aplicables, que prescribieran ciertas formalidades parala
formacién de determinados contratos. Entre esas formalidades se incluyen lafe publica notarial y otros requisitos de
"escriturizacion" impuestos por consideraciones de orden publico, como la necesidad de proteger a ciertas partes o de
advertirlas de ciertos riesgos. Por estarazon, el parrafo 2) dispone que el Estado promulgante puede excluir la aplicacion
del pérrafo 1) en determinados supuestos que se especificaran en lalegislacion que promulgue la Ley Modelo.
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Articulo 12. Reconocimiento por las partes de los mensajes de datos

81. Seanadio el articulo 12 en una etapa avanzada de |a preparacién de la Ley Modelo, como reconocimiento del hecho
de que €l articulo 11 se ocupaba Uinicamente del empleo de los mensajes de datos para la negociacién de un contrato,
pero el régimen modelo no enunciaba ninguna regla especial respecto de agquellos mensajes que se utilizaban no para
concluir un contrato sino en el cumplimiento de una obligacion contractual (por €jemplo, la notificacion dada de algin
defecto en las mercancias, una of erta de pago, lanotificacién del lugar en el que se daria cumplimiento al contrato, €l
reconocimiento de una deuda). Dado que en lamayoria de |os paises se recurre alos medios modernos de comunicacién
en un cierto clima de incertidumbre juridica atribuible ala ausencia de una legislacion especial al respecto, se juzgo
apropiado que laLey Modelo no se limitaraaenunciar el principio general de que el recurso alos medios electronicos
de comunicacion no seria objeto de un trato discriminatorio, expresado en el articulo 5, sino que se regularan ademas
algunos supuestos ilustrativos de la correcta observancia de este principio. Laformacion de un contrato no es sino uno
delos supuestosiilustrativos que pueden ser valiosos a este respecto 1o que se juzgd necesario ilustrar también lavalidez
juridicade expresiones unilaterales de la voluntad, tales como notificaciones o declaraciones unilateral es de voluntad
emitidas en forma de mensaj e de datos.

82. Al igual que en el caso del articulo 11, lafinalidad del articulo 12 no eslade imponer el empleo de los medios
electronicos de comunicacién sino lade validar ese empleo, salvo que | as partes convengan otra cosa. Por ello, no debe
invocarse el articulo 12 paraimponer al destinatario las consecuencias juridicas de un mensaje que le haya sido enviado,
si €l recurso a un soporte fisico distinto del papel para su transmision sorprende al destinatario.

Referencias:

A/51/17, parrs. 95 a 99 (nuevo articulo 13 bis)

Articulo 13. Atribucion de los mensajes de datos

83. El articulo 13 seinspiraen el articulo 5 delaLey Modelo dela CNUDMI sobre Transferencias Internacionales de
Crédito, que define las obligaciones del expedidor de una orden de pago. El articulo 13 debe aplicarse cuando se plantee
lacuestion de si un mensaje de datos fue realmente enviado por |a persona que consta como iniciador. En el caso de una
comunicacién consignada sobre papel, el problema surgiriaaraiz de una firma presuntamente falsificada del supuesto
expedidor. En las comunicaciones electrénicas, puede suceder que una persona no autorizada haya enviado el mensaje,
pero que la autenticacion mediante clave, criptografia o medio similar sea correcta. Lafinalidad del articulo 13 no esla
de asignar responsabilidad, sino la atribucién de los mensajes de datos. Establece una presuncion de que en ciertas
circunstancias un mensaje de datos se consideraria un mensaje emanado del iniciador, y hace unareservaaesa
presuncion si el destinatario sabia o debiera haber sabido que el mensaje de datos no emanaba del iniciador.

84. El péarrafo 1) recuerdael principio de que el iniciador queda vinculado por todo mensaje de datos que haya
efectivamente enviado. El parrafo 2) se refiere a supuesto de que el mensagje haya sido enviado por una persona distinta
del iniciador facultada para actuar en nombre del iniciador. El propésito del parrafo 2) no altera en nada el régimen
interno de larepresentacion o mandato, y la cuestion de si la otra persona estaba, de hecho y de derecho, facultada para
actuar en nombre del iniciador se regira por la norma de derecho interno por o demas aplicable.

85. El péarrafo 3) se ocupa de dos supuestos en los que el destinatario podria considerar que el mensaje de datos emanaba
del iniciador: en primer lugar, el supuesto de que el destinatario haya aplicado adecuadamente un procedimiento de
autenticacion previamente aceptado por €l iniciador y en segundo lugar el supuesto de que el mensaje de datos haya
resultado de los actos de una persona cuyarelacion con el iniciador |e haya dado acceso a algiin método de autenticacién
del iniciador. Al estipular que el destinatario "tendra derecho a considerar que un mensaje de datos proviene del
iniciador", el parrafo 3), leido juntamente con el parrafo 4) a), tiene por objeto indicar que el destinatario podré actuar
sobre el supuesto de que el mensaje de datos proviene del iniciador hasta el momento en que el iniciador le informe de
que el mensaje de datos no es suyo, o hasta el momento en que sepa o deba saber que el mensaje de datos no es del
iniciador.

86. Con arreglo a pérrafo 3) a), si el destinatario aplica un procedimiento de autenticacion previamente convenido y
comprueba debidamente que el iniciador es la fuente del mensaje, se presumira que el mensaje proviene del iniciador.
Esareglaes aplicable no sélo al supuesto de que el iniciador y el destinatario hayan convenido entre si el procedimiento
de autenticacién, sino también a aquell os supuestos en los que un iniciador, unilateralmente o como resultado de un
acuerdo concertado con un intermediario, designé un procedimiento y convino en quedar obligado por todo mensaje de
datos que cumpliera con los requisitos relativos a ese procedimiento. Por €llo, el parrafo 3) a) es aplicable no sélo aun
acuerdo que entre en vigor araiz de un acuerdo directo entre el iniciador y el destinatario sino también atodo acuerdo
que entre en vigor gracias alaintervencion prevista de un tercero proveedor de servicios. Ahorabien, cabe sefialar que
el parrafo 3) a) sera aplicable Gnicamente si |la comunicacion entre el iniciador y el destinatario se apoya en un acuerdo
previamente concertado, pero no seria aplicable a un mensaje de datos transmitido através de unared abiertaal publico
en general.

87. El efecto del parrafo 3) b), leido conjuntamente con el parrafo 4) b), es que el iniciador o el destinatario, segin seael
caso, seriaresponsabl e de todo mensaj e de datos no autorizado que pueda demostrarse que ha sido enviado como
resultado de unafalta o negligencia de esa parte.

88. El parrafo 4) a) no debe interpretarse como si liberara al iniciador, con efecto retroactivo, de las consecuencias de
haber enviado un mensaje de datos con independenciade si el destinatario ha actuado ya o no sobre el supuesto de que €l
mensaje de datos procedia del iniciador. El parrafo 4) no tenia por objeto disponer que larecepcién de unanotificacién
conforme al inciso a) anularia retroactivamente el mensaje original. Conforme al inciso a), €l iniciador queda liberado
del efecto vinculante del mensaje en el momento de recibirse la notificacion conforme al inciso a) y no con anterioridad
aese momento. Ademas, el parrafo 4) no debe ser interpretado como si permitiera que el iniciador selibere delas
consecuencias del mensaje de datos informando al destinatario conforme al inciso a), en casos en los que el mensaje
haya sido efectivamente enviado por €l iniciador y el destinatario haya aplicado adecuadamente un procedimiento



razonable de autenticacion. Si el destinatario puede probar que el mensaje es del iniciador, seria aplicable laregladel
parrafo 1) y noladel inciso a) del parrafo 4). En cuanto al significado de "un plazo razonable", se deberainformar al
destinatario con tiempo suficiente para poder actuar en consonancia, por ejemplo, en el caso de un arreglo de suministro
"puntual” en el que debera darse al destinatario tiempo suficiente para que pueda ajustar su cadena de produccién.

89. Con respecto al parrafo 4) b) cabe sefialar que laLey Modelo podria dar lugar al resultado de que el destinatario
estaria facultado para fiarse del mensaje de datos de haber aplicado debidamente el método de autenticaci6n convenido,
aun cuando supiera que el mensaje de datos no era del destinatario. Cuando se elaboré laLey Modelo se opiné en
general que deberiaaceptarse €l riesgo de que se produjera esa situacion, con mirasapreservar lafiabilidad de los
procedimientos de autenticacion.

90. El parrafo 5) tiene lafinalidad de impedir que el iniciador desautorice el mensaje unavez enviado, a menos que el
destinatario sepa, o deba haber sabido, que el mensaje de datos no es el del iniciador. Ademas, el parrafo 5) se ocupa del
supuesto de que haya errores en el contenido del mensaje derivados de errores en latransmision.

91. El parrafo 6) aborda la cuestion de la duplicacion errénea de los mensajes de datos, que reviste considerable
importancia en la practica. Establece lanormade diligencia con que ha de actuar €l destinatario afin de distinguir entre
unaduplicacion errénea de un mensaje de datos y latransmision de un mensaje de datos separado.

92. Las primeras versiones del articulo 13 contenian un péarrafo adicional en el que se expresaba el principio de quela
atribucion de laautoria del mensaje al iniciador no regulaba en nada las consecuencias juridicas del mensaje, que
habrian de ser determinadas por la norma por 1o demas aplicable de derecho interno. Posteriormente se estimé que no
eranecesario expresar ese principio en laLey Modelo, pero que deberia mencionarse en la presente Guia.
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Articulo 14. Acuse derecibo

93. El empleo funcional de acuses de recibo es una decision comercial que deben tomar |os usuarios del comercio
electronico; laLey Modelo no tiene lafinalidad de imponer ningln procedimiento de este tipo. No obstante, habida
cuentade lautilidad comercia de un sistemade acuse derecibo y del uso extendido de esos sistemas en el contexto del
comercio electrénico, se considerd que laLey Model o debia abordar una serie de cuestiones juridicas derivadas del uso
de procedimientos de acuse de recibo. Cabe sefialar que la nocion de "acuse de recibo" se emplea a menudo para abarcar
toda una gama de procedimientos, que van desde el simple acuse de recibo de un mensaje no individualizado ala
manifestacién de acuerdo con el contenido de un mensaje de datos determinado. En muchos casos, el procedimiento de
"acuse derecibo" se utilizaria paralelamente al sistema conocido con el nombre de "peticién de acuse de recibo" en las
administraciones postales. Los acuses de recibo pueden exigirse en diversos tipos de instrumentos, como en |os mensajes
de datos propiamente tales, en acuerdos sobre comunicaciones bilaterales o multilaterales, o en "reglas de sistema’. Cabe
tener presente que la variedad de procedimientos de acuse de recibo supone una variedad de costos correspondientes.
Las disposiciones del articulo 14 se basan en el supuesto de que |os procedimientos de acuse de recibo han de utilizarse
aladiscrecion del iniciador. El articulo 14 no se propone abordar las consecuencias juridicas que podrian dimanarse del
envio de un acuse de recibo, aparte de determinar que se harecibido el mensaje de datos. Por jemplo, cuando el
iniciador envia una oferta en un mensaje de datos y pide un acuse de recibo, ese acuse de recibo sélo constituye prueba
de que laoferta se harecibido. Que enviar 0 no ese acuse de recibo equivalga a una aceptacién de la oferta es materia
sobrelacual laLey Modelo no legisla, pues estaregidapor el derecho de los contratos que escapa al ambito de la Ley
Modelo.

94. Lafinalidad del parrafo 2) esvalidar el acuse de recibo mediante cual quier comunicacion o acto del destinatario (por
ejemplo, la expedicion de las mercancias, como acuse de recibo de un pedido de compra) cuando el iniciador no haya
convenido con el destinatario que el acuse de recibo se haga de determinadaforma. El articulo 14 no aborda el supuesto
de que el iniciador haya solicitado unilateralmente que el acuse de recibo se haga de determinada forma, o que tal vez
délugar aquelasolicitud unilateral del iniciador relativaalaformadel acuse de recibo no altere en nada el derecho del
destinatario a acusar recibo mediante cual quier comunicacién o acto que seatenido por suficiente paraindicar a
iniciador que el mensaje hasido recibido. Esainterpretacion posible del parrafo 2) hace particularmente necesario que se
insistaen laLey Modelo en la distincion que ha de hacerse entre |os ef ectos de un acuse de recibo de un mensaje de
datosy de toda otra comunicacion por la que serespondaal contenido de ese mensaje de datos, razén por la cual se
juzgd necesario insertar el parrafo 7).

95. El parrafo 3), que regulalasituacion en que el iniciador ha afirmado que el mensaje de datos depende de que se
reciba un acuse de recibo, es aplicable independientemente de si el iniciador ha especificado o no que el acuse de recibo
debe recibirse dentro de cierto plazo.

96. Lafinalidad del parrafo 4) es prever la situacién mas frecuente que es la que se da cuando se pide un acuse de recibo,
sin que €l iniciador haga ninguna declaracién en el sentido de que el mensaje de datos no producira efectos hasta que se
reciba un acuse de recibo. Esta disposicién es necesaria parafijar el momento a partir del cual el iniciador de un mensaje
de datos que haya solicitado acuse de recibo quedara exento de las consecuencias juridicas del envio de ese mensaje de
datos, de no haber recibido el acuse de recibo solicitado. Como ejemplo de una situacién en laque resultaria
particularmente (til una disposicién redactada en los términos del parrafo 4) seriael caso de que un iniciador de una



oferta de contrato que no hubierarecibido el acuse de recibo solicitado al destinatario de la oferta necesitara saber el
momento a partir del cual tendrialibertad para trasladar su oferta a otro cliente o socio comercial eventual. Cabe sefialar
gue la disposicién no impone ninguna obligacion vinculante al iniciador sino que establece meramente medios que
permitan a éste, si lo desea, aclarar su situacion en casos en que no hayarecibido el acuse de recibo solicitado. Cabe
observar también que la disposicion no impone ninguna obligacion al destinatario del mensaje de datos que, enla
mayoria de las circunstancias, tendrialibertad para confiar o no en un determinado mensaje de datos, siemprey cuando
estuviera dispuesto aasumir €l riesgo de que el mensaje de datos no fuerafiable por falta de acuse de recibo. Sin
embargo, el destinatario esta protegido, yaque el iniciador que no reciba el acuse de recibo solicitado no podratratar
automéati camente el mensaje de datos como si no se hubiera transmitido nunca, sin notificar al destinatario. El
procedimiento descrito en el parrafo 4) del articulo 14 queda librado exclusivamente ala discrecién del iniciador. Por
gjemplo, caso de enviar el iniciador un mensaje de datos que, conforme al acuerdo entre las partes se debiarecibir en
ciertafecha, y solicitar un acuse de recibo, el destinatario no podra denegar la eficaciajuridica del mensaje con sélo
abstenerse de hacer el acuse de recibo solicitado.

97. Lapresuncion rebatible enunciada en el parrafo 5) es necesaria para crear certezay resultaria particularmente (til en
el contexto de una comunicacion electronica entre partes no vinculadas por un acuerdo de socios comerciales. La
segunda frase del parrafo 5) debe ser leida conjuntamente con el parrafo 5) del articulo 13, en el que se enuncian las
condiciones que, caso de cumplirse, permiten al destinatario considerar como valido el texto recibido, aun cuando
existieraciertadivergenciaentre ese texto y el texto del mensaje de datos tal como fue expedido.

98. El parrafo 6) corresponde a cierto tipo de acuse de recibo, por jemplo, un mensaje EDIFACT que establezca que el
mensaj e de datos recibido es sintécticamente correcto, es decir, que puede ser procesado por laterminal receptora. La
referencia alos requisitos técnicos, que ha de ser entendida primordialmente como unareferenciaala"sintaxis
informatica" en el contexto de las comunicaciones EDI, puede ser menos importante en el caso de que se utilicen otros
medios de comunicacién, como el telegrama o el télex. Ademas de la coherencia debida con lasreglas de la"sintaxis
informatica’, los requisitos técnicos enunciados en las normas aplicables tal vez obliguen, por ejemplo, a utilizar ciertos
procedimientos paralaverificacion de laintegridad del contenido del mensaje de datos.

99. El péarrafo 7) tiene por finalidad eliminar ciertas incertidumbres que pudiera haber sobre el efecto juridico de un
acuse de recibo, por gemplo, el parrafo 7) indica que no debe confundirse el acuse de recibo con una comunicacién
relativaal contenido del mensaje del que se acuse recepcion.
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Articulo 15. Tiempo y lugar del envioy |a recepcién de un mensaje de datos

100. El articulo 15 derivadel reconocimiento de que, parala aplicacién de muchas normas juridicas, es importante
determinar el tiempo y el lugar del recibo de lainformacién. El empleo de las técnicas de comunicacion electronica
dificultala determinacion del tiempoy el lugar. No es desusado que los usuarios del comercio electrénico y otros
medios conexos de comunicacion se comuniquen de un Estado a otro sin percatarse de la ubicacion de | os sistemas de
informacién por medio de los cuales se efectliia la comunicacion. Ademas, la ubicacion de ciertos sistemas de
comunicacién bien puede modificarse sin que ninguna de las partes tenga noticia del cambio. LaLey Modelo, pues,
tiene por objeto dejar constancia de que la ubicacién de los sistemas de informacion esindiferentey prevé un criterio
mas objetivo, a saber, el establecimiento de las partes. A ese respecto, cabe sefialar que el articulo 15 no tiene por objeto
enunciar unareglade conflicto de leyes.

101. El parrafo 1) dispone que un mensaje de datos se considerara expedido a partir del momento en que entre en un
sistema de informacion que no esté bajo el control del iniciador, que puede ser el sistema de informacion de un
intermediario o un sistema de informacion del destinatario. El concepto de "expedicion” serefiere al comienzo dela
transmision electronica del mensaje de datos. Cuando el término "expediciéon” tenga un sentido ya definido, conviene
tener presente que el articulo 15 se propone complementar y no sustituir el régimen de derecho interno aplicable en la
materia. Si laexpedicion se produce cuando el mensaje de datos llega al sistema de informacion del destinatario, la
expedicion segun el parrafo 1) y larecepcion segun el parrafo 2) son simultaneos, excepto cuando el mensgje de datos se
expidaaun sistemade informacion del destinatario que no sea el sistema designado por el destinatario con arreglo a
inciso a) del parrafo 2).

102. El parrafo 2), cuyafinalidad es definir el momento de recepcion de un mensaje de datos, aborda la situacién en que
el destinatario designa unilateral mente un determinado sistema de informacion paralarecepcion de un mensaje (en cuyo
caso €l sistemadesignado puede o no ser un sistemade informacion del destinatario), y el mensaje llega a un sistema de
informacion del destinatario que no es el sistema designado. En este supuesto, larecepcién tendra lugar cuando el
destinatario recupere el mensaje de datos. Por "sistema de informacién designado” laLey Modelo serefiere a sistema
que una parte haya designado especificamente, por ejemplo, en el caso en que una oferta estipul e expresamente el
domicilio al cual se debe enviar laaceptacion. La solaindicacién de unadireccion de correo electronico o de un nimero
de fax en el membrete o0 en otro documento no se debe considerar como designacién expresa de uno o mas sistemas de
informacion.



103. Conviene detenerse aanalizar €l concepto de "entrada’ en un sistemade informacién, utilizado para definir tanto la
expedicion como larecepcion de un mensaje de datos. Un mensaje de datos entra en un sistema de informacion desde el
momento en que puede ser procesado en ese sistema de informacidn. La cuestion de si un mensaje de datos que entraen
un sistema de informacion es inteligible o utilizable por el destinatario no entraen el ambito delalLey Modelo. LaLey
Modelo no pretende invalidar las disposiciones de derecho interno conforme alas cuales larecepcién de un mensaje
puede producirse en el momento en que el mensaje entra en la esfera del destinatario, prescindiendo de si el mensaje es
inteligible o utilizable por el destinatario. LaLey Modelo tampoco se ha concebido parair en contra de los usos del
comercio, segln los cual es ciertos mensajes cifrados se consideran recibidos incluso antes de que sean utilizables por el
destinatario o inteligibles para dicha persona. Se estimo que laLey Modelo no debia crear un requisito més estricto que
|os actualmente aplicados alas comunicaciones consignadas sobre papel, en que un mensaje puede considerarse recibido
aunqgue no resulte inteligible para el destinatario ni pretenda serlo (por €jemplo, cuando se transmiten datos en forma
criptogréficaaun depositario con el Unico propdsito de su retencion en el contexto de |a proteccion de los derechos de
propiedad intelectual).

104. Un mensaje de datos no habria de considerarse expedido si simplemente hallegado al sistema de informacion del
destinatario, pero sin conseguir entrar en él. Cabe sefidlar que laLey Modelo no prevé expresamente el mal
funcionamiento de | os sistemas de informacién como base para la responsabilidad. En particular, cuando el sistemade
informacion del destinatario no funciona en absoluto o no funcionaen ladebidaforma, o cuando, aun funcionando
debidamente, el mensaje de datos no puede entrar en él (por gemplo, en el caso de unatelecopiadora constantemente
ocupada), el mensaje no puede considerarse expedido en el sentido de laLey Modelo. Durante la preparacién de laLey
Model o, se estimo que no debiaimponerse al destinatario, mediante una disposicién general, la onerosa obligacion de
mantener su sistema en constante funcionamiento.

105. El parrafo 4) regula el lugar de recepcién de un mensaje de datos. Esta disposicion se haincluido en laLey Modelo
con laprincipal finalidad de prever unapeculiaridad del comercio electronico que tal vez no esté adecuadamente
regulada en lalegislacion vigente, a saber, que muy amenudo el sistema de informacion del destinatario en el que se
recibe o recupera el mensaje de datos no se halla bajo la mismajurisdiccion que el destinatario. El parrafo 4) tiene, pues,
laprincipal finalidad de asegurar que el lugar en que se encuentra el sistema de informacion no sea el elemento
determinante, y que haya un vinculo razonable entre el destinatario y lo que se considere el lugar de recepcién, y que el
iniciador pueda determinar facilmente ese lugar. La Ley Modelo no contiene disposiciones concretas sobre el modo de
designar un sistema de informacion ni prevé que puedan ef ectuarse cambios unavez que el destinatario haya designado
el sistema.

106. Cabe observar que el parrafo 4), que contiene unareferenciaala"operacion subyacente”, serefiere en realidad a
operaciones subyacentes efectivamente realizadas y previstas. Las referencias a " establecimiento”, "establecimiento
principal" y "lugar de residencia habitual" se introdujeron en el texto paraarmonizarlo con el articulo 10 dela
Convencion de las Naciones Unidas sobre los Contratos de Compraventa Internacional de Mercaderias.

107. El efecto del parrafo 4) esintroducir una distincion entre el lugar considerado de recepciény el lugar a que haya
Ilegado realmente el mensaje de datos en el momento de recepcion con arreglo al parrafo 2). Esta distincién no debe
interpretarse en el sentido de que reparte los riesgos entre el iniciador y el destinatario en caso de alteracion o pérdidade
un mensgj e de datos entre el momento de su recepcién con arreglo al parrafo 2) y el momento en quellegd a su lugar de
recepcion en el sentido del parrafo 4). El parrafo 4) establece meramente una presuncion irrebatible sobre un hecho
juridico ala que deberarecurrirse cuando otro cuerpo de leyes (por €jemplo, sobre la formacion de contratos o los
conflictos de leyes) requiera que se determine el lugar de recepcion de un mensaje de datos. No obstante, durante la
preparacion de laLey Modelo se estim6 que introducir la nocién de un supuesto lugar de recepcion de un mensaje de
datos como nocion distinta del lugar a que llegue realmente dicho mensaje en el momento de su recepcion seria
inapropiado fueradel contexto de las transmisiones informatizadas (por jemplo, en el contexto de un telegrama o de un
télex). Asi pues, el ambito de aplicacion de la disposicion estaba limitado alas transmisiones informaticas de mensajes
de datos. El parrafo 5) enuncia unalimitacion adicional que reproduce laformulayautilizadaen los articulos 6, 7, 8, 11
y 12 (véase el anterior parr. 69).
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Segunda parte. Comercio electr6nico en materias especificas

108. En contraste con | as reglas béasicas aplicables al comercio electronico en general, que figuran en la primera parte de
laLey Modelo, la segunda parte contiene reglas de caracter especial. Al preparar laLey Modelo, la Comisién convino
en que seincluyeron en laLey Modelo esas reglas especial es rel ativas a determinadas aplicaciones del comercio
electronico, pero de formatal que su presentacion reflejaraalavez el caracter especial de su régimeny su rango
legislativo, en nada distinto del de las disposiciones de caracter general enunciadas en laprimera parte de laLey
Modelo. Al aprobar la Ley Modelo, la Comisién se limité aexaminar ciertas disposiciones especiales relativas alos
documentos de transporte, por 10 que se convino en que esas disposiciones figuraran en laLey Modelo bajo el epigrafe
de capitulo | de lasegunda parte. Se opind que esa estructura dejaba abiertala puerta ala adicion de otros grupos de



disposiciones especiales en forma de capitul os adicional es de |a segunda parte de Ley Modelo, conforme se fuera
haciendo sentir la necesidad de esos regimenes especial es.

109. La adopcidn de un régimen especial para determinadas aplicaciones del comercio electrénico, como pudiera ser
paralautilizacion de mensajes EDI como sucedaneos de ciertos documentos de transporte, no supone en modo alguno
que las restantes disposiciones de la Ley Modelo no sean también aplicables a esos sucedaneos de | os documentos de
transporte. En particular, las disposiciones de la segunda parte, tales como los articulos 16 y 17 relativos ala
transferencia de derechos sobre mercancias, parten del supuesto de que las garantias de fiabilidad y autenticidad,
enunciadas en los articulos 6 a 8, son igual mente aplicables alos equival entes el ectréni cos de |os documentos de
transporte. La segunda parte de laLey Modelo no restringe pues en modo alguno el &mbito de aplicacion de las
disposiciones generales de laLey Modelo.

Capitulo |. Transporte de mercancias

110. Al preparar laLey Modelo, la Comision tomd nota de que el transporte de mercancias eralaramacomercial en la
gue eramas probable que se recurriera alas comunicaciones el ectrénicas, por |0 que era asimismo aquellaen laque se
necesitaba mas urgentemente un marco juridico que facilitara el empleo de esos medios de comunicacion. Los articulos
16y 17 enuncian ciertas disposiciones que son, por igual, aplicables alos documentos de transporte no negociablesy a
latransferencia de derechos en las mercancias por medio de un conocimiento de embarque negociable o transferible. Los
principios enunciados en los articulo 16 y 17 son aplicables no sélo al transporte maritimo sinotambién al transporte de
mercancias por otros medios, tales como al transporte aéreo y al transporte por carreteray ferrocarril.

Articulo 16. Actos relacionados con |os contratos de transporte de mercancias

111. El articulo 16, que enuncia el ambito de aplicacién del capitulo | de la segunda parte delaLey Modelo, hasido
redactado con amplitud de criterio. Ese capitulo seria aplicable a una amplia gama de documentos que se utilizan en el
transporte de mercancias, como, por gjemplo, la pdliza de fletamento. En la preparacion de laLey Modelo, la Comision
juzgd que al regular en general |os contratos de transporte de mercancias, el articulo 16 respondia alanecesidad de
regular todo tipo de documentos de transporte, ya fueran negociables 0 no negociables, sin excluir ninglin documento en
particular, como pudiera ser la péliza de fletamento. Se sefial 6 que, de no desear un Estado que el capitulo | dela
segunda parte fuera aplicabl e a determinado tipo de documento o de contrato, por ejemplo, caso de considerarse que la
inclusion de la pdliza de fletamento en el ambito de ese capitulo encajariamal en el derecho interno de ese Estado,
entonces ese Estado podriarecurrir ala clausula de exclusién enunciada en el parrafo 7) del articulo 17.

112. El articulo 16 es de indole ilustrativay los actos en é mencionados, pese a ser mas propios del comercio maritimo,
no son exclusivos de ningun tipo de comercio ya que son actos que podrian gjecutarse en relacién con el transporte aéreo
o0 €l transporte multimodal de mercancias.
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Articulo 17. Documentos de transporte

113. Los parrafos 1) y 2) dimanan de laregla enunciada en el articulo 6. En el contexto de |os documentos de transporte,
es preciso establecer no sélo un equivalente funcional de lainformacidn consignada por escrito de los actos
mencionados en el articulo 16, sino también un equivalente funcional delamodalidad de gjecucién de dichos actos que
se basa en el empleo de un documento consignado sobre papel. La necesidad de un equivalente funcional se refiere
especialmente, en este caso, alafuncién desempefiada por latransferencia de un escrito en latransferencia de ciertos
derechosy obligaciones. Por gjemplo, los parrafos 1) y 2) permiten sustituir no sélo el requisito de que el contrato de
transporte conste por escrito sino también los requisitos de endoso y transferencia de la posesion aplicables al
conocimiento de embarque. Al prepararse laLey Modelo, se estimé que la disposicion del articulo 17 debia ser referida
inequivocamente alos actos enunciados en el articulo 16, particularmente en razon de las dificultades, que pudiera haber
en determinados paises, para el reconocimiento de latransmision de un mensaj e de datos como equivalente funcional de
laentrega material de las mercancias o de latransferencia material de un documento de titularidad sobre las mercancias.
114. Lareferencia que se hace en los parrafos 1), 3) y 6) a"uno o mas mensajes de datos' no debe ser entendida de
modo distinto que lareferencia que se hace en otras disposiciones delaLey Modelo a"un mensaje de datos', que debe
también entenderse como aplicabl e indistintamente al supuesto en el que se genere un solo mensaje de datosy al
supuesto en el que se generen dos 0 mas mensaj es de datos como soporte de un cierto elemento de informacion. La
formulacion més detallada de estaideaen el articulo 17 refleja meramente la consideracion de que, paralatransferencia
electronica de derechos, algunas de las funciones que tradicionalmente se [levan a cabo mediante la entrega de un Unico
conocimiento de embarque consignado sobre papel habran de ef ectuarse necesariamente mediante la transmisi6n de mas
de un mensaj e de datos, sin que ese hecho entrafie, de por si, ninguna consecuencia negativa paralaadmisibilidad del
comercio electrénico parala gjecucion de este acto.

115. Lalectura conjuntadel parrafo 3) y del parrafo 4) tiene por objeto asegurar que un derecho sélo podra ser
transferido a una sola persona, y que sélo una sola persona podra en un momento dado invocar ese derecho. Esos dos
parrafos introducen, por asi decir, un requisito que cabe designar como la"garantia de singularidad". Todo
procedimiento por el que sea posible transferir un derecho o una obligacion por viaelectrénica, en lugar de mediante la
entrega de un documento de papel, debera llevar incorporada la garantia de singularidad como rasgo esencial del mismo.
Todared de comunicaciones debe disponer de un dispositivo técnico de seguridad que ofrezca ala comunidad comercia
esa garantiade singularidad y lafiabilidad de ese dispositivo debera ser demostrada convincentemente. Ahorabien, es



ademas preciso posibilitar el cumplimiento por otros medios de ese requisito legal de que se pruebe lafiabilidad dela
garantiade singularidad ofrecida en casos en los que, por gjemplo, se utilice habitualmente un documento del tipo del
conocimiento de embarque. Se necesita por ello unanormacomo laenunciada en el parrafo 3) para que se pueda
autorizar el empleo de una comunicacién electronicaen lugar de un documento consignado sobre papel.

116. Las palabras "a una determinada personay aningunaotra" no deben ser entendidas como excluyendo de su ambito
aaquellos casos en |os que dos 0 mas personas gocen conjuntamente de latitularidad sobre las mercancias. Por jemplo,
lareferenciaa"una persona’ no tiene por objeto excluir aguellos casos en |os que se hayaincorporado a un solo
conocimiento de embarque un derecho de copropiedad o mas de un derecho sobre las mercancias.

117. Ta vez convenga aclarar algo méas lanocion de la"singularidad" de un mensaje de datos, ya que de lo contrario
pudiera ser interpretada errbneamente. Por una parte, todo mensaj e de datos enviado a una persona es necesariamente
Unico, aun cuando su funcion seala de duplicar un mensaje anterior, ya que ese mensaj e de datos sera enviado en un
momento necesariamente distinto que el de todo otro mensaje de datos enviado anteriormente a esa misma persona. Si se
enviaun mensaj e de datos a otra persona, ese mensaje es incluso mas evidentemente Uinico, aun cuando con él se esté
transfiriendo el mismo derecho o lamisma obligacion. Ahora bien, en ese supuesto es probable que toda transferencia,
que no sealaprimera, seafraudulenta. Por el contrario, si por "singularidad” se entiende que un mensaje de datos ha de
ser de una categoria singular, es preciso sefialar que en ese sentido ningiin mensaj e de datos puede ser Unico y ninguna
transferencia efectuada por medio de un mensaje de datos puede ser Unica. Tras haber considerado la posibilidad de ese
malentendido, la Comision decidio retener lareferenciaalanocion de singularidad del mensaje de datosy de
singularidad de latransferencia paralosfines del articulo 17, yaque las nociones de la"unicidad" o "singularidad" de
|os documentos de transporte no son algo desconocido paralos profesionales del derecho de transporte o paralos
usuarios de los documentos de transporte. Se decidio, no obstante, aclarar en la presente Guia que |las palabras "se
emplee un método fiable para garantizar la singularidad de ese mensaje o0 esos mensagjes de datos" deben ser entendidas
como referidas a que se hade utilizar un método fiable que garantice que los mensajes de datos, por |os que se expresa el
acto de llevar a cabo latransferencia de cierto derecho o cierta obligacion de una persona, no puedan ser utilizados por
esa persona, o en su nombre, de formaincoherente con cualesquiera otros mensajes de datos por los que se transfiera ese
derecho o0 esa obligacidn por esa misma persona o en su nombre.

118. El péarrafo 5) es un complemento necesario de la garantia de singularidad enunciada en el parrafo 3. La necesidad
de seguridad es una consideracién indispensable por 1o que se ha de asegurar no sélo que el método utilizado ofrece una
seguridad razonable de que un mismo mensaje de datos no sera multiplicado, sino también de que no se podran utilizar
simultaneamente dos vias de comunicacién para un mismo fin. El parrafo 5) aborda la necesidad basica de que se evite
el riesgo de duplicar los documentos de transporte. El empleo de mas de una forma de comunicacion para diversos fines,
por ejemplo, el empleo de documentos de papel paralos mensajes auxiliaresy de comunicaciones electrénicas paralos
conocimientos de embarque, no plantea ningln problema. Sin embargo, es indispensable para el buen funcionamiento de
cualquier sistemabasado en el empleo de un equivalente electronico del conocimiento de embarque que se excluyala
posibilidad de que unos mismos derechos puedan ser incorporados simultdneamente a un mensaje de datosy aun
documento de papel. El parrafo 5) prevé asimismo la situacién en la que una parte que haya convenido inicialmente en
negociar a través de comunicaciones el ectrénicas haya de proseguirlas mediante el empleo de comunicaciones
consignadas sobre papel, caso de resultarle ulteriormente imposible proseguir esas comunicaciones por via electronica.
119. Lareferenciaalanocion de "poner fin" al empleo de mensajes de datos queda abierta a interpretacion. En
particular, laLey M odelo no especifica quién ha de ser el que ponga término a ese empleo. De desear algun Estado
precisar algo mas este punto, tal vez desee indicar, por jemplo, que puesto que el empleo del comercio electrénico suele
estar basado en un acuerdo entre |l as partes, ladecision de "retornar” alas comunicaciones consignadas sobre papel habra
de ser también objeto de un acuerdo entre todas | as partes interesadas. De o contrario, €l iniciador gozaria de lafacultad
de seleccionar unilateral mente los medios de comu nicacién. También es posible que el Estado que incorpore el nuevo
régimen desee disponer que, dado que el tenedor o titular del conocimiento de embarque ha de ser quien aplique el
parrafo 5), sera el tenedor de este conocimiento el que decidasi prefiere ejercer sus derechos a través de un
conocimiento de embarque consignado sobre papel o0 através de un equival ente el ectrénico de ese documento, debiendo
ser en ese caso €l propio tenedor el que asumalos gastos de su decision.

120. Si bien el parrafo 5) trata expresamente del supuesto en el que se sustituya la utilizacién de mensajes de datos por la
utilizacion de documentos de papel, su texto puede ser entendido alainversa. La sustitucion de los mensajes de datos
por un documento de papel no af ectara a ningun derecho que pueda tenerse a devolver el documento de papel asu
emisor y reanudar el empleo, en su lugar, de mensajes de datos.

121. Lafinalidad del parrafo 6) eslade regular directamente la aplicacién de ciertas normas juridicas al transporte de
mercancias por mar. Por ejemplo, con arreglo alas Reglas de LaHayay de LaHaya-Visby, un contrato de transporte
significaun contrato plasmado en un conocimiento de embarque. El empleo de un conocimiento de embarque o de un
documento de titularidad similar hace que las Reglas de LaHayay de La Haya-Visby sean imperativamente aplicables
al contrato de transporte incorporado a ese documento. Esas reglas no serian automati camente aplicables alos contratos
concertados por uno 0 mas mensajes de datos. Por ello, se juzgd necesario una disposicion como ladel parrafo 6) afin
de evitar que se excluyeraaun contrato del ambito de aplicacion de esas reglas por el mero hecho de que estuviera
consignado mensgj es de datos en lugar de en un conocimiento de embarque incorporado a un documento de papel. Si
bien el parrafo 1) dispone que un mensaje de datos puede ser un medio eficaz para gjecutar |os actos mencionados en el
articulo 16, esa disposicion no se ocupa de las reglas de derecho sustantivo que pudieran ser aplicables a un contrato que
esté consignado, o del que se haya dejado constancia, en mensajes de datos.

122. Respecto al significado de lafrase "esa normano dejara de aplicarse” que figuraen el parrafo 6), tal vez hubiera
sido mas sencillo expresar esa mis maidea disponiendo que las reglas aplicables alos contratos de transporte que consten
en documentos de papel seran asimismo aplicables alos contratos de transporte que consten en mensajes de datos.
Ahorabien, dadalaamplitud del ambito de aplicacion del articulo 17, que regulano sélo el supuesto del conocimiento
de embarque sino también el supuesto de una diversidad de otros documentos de transporte, una disposicion expresada
en esos términos hubieratenido tal vez el efecto no buscado de extender laaplicacién de normas como las Reglas de



Hamburgo y las Reglas de La Haya-Visby a contratos alos que nunca se tuvo laintencion de que esas normas fueran
aplicables. La Comision opind que laformulacion adoptada era la més adecuada para superar el obstaculo dimanante del
derecho de que las Reglas de La Haya-Visby y otras normas imperativamente aplicables al conocimiento de embarque
no fueran automéati camente aplicables a contratos de transporte consignados en mensajes de datos, sin ampliar
inintencionalmente la aplicacién de esas normas a otros tipos de contratos.
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I11. HISTORIA Y ANTECEDENTES DE LA LEY MODELO

123. LaLey Modelo de laCNUDMI sobre Comercio Electrénico y otros medios conexos de comunicacion de datos, fue
aprobada por la Comision de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI) de la Asamblea
General de las Naciones Unidas en 1996 en cumplimiento de su mandato de fomentar la armonizacién y unificacion del
derecho mercantil internacional, con miras a eliminar los obstacul os innecesarios ocasionados a comercio internacional
por lasinsuficienciasy divergencias del derecho interno que afectan a ese comercio. Durante los Ultimos 25 afios, la
CNUDMI, en laque colaboran Estados de todas | as regiones situados en todos | os nivel es de desarrollo econémico, ha
cumplido su mandato formulando convenios internacionales (conveniosy convenciones de las Naciones Unidas sobre
los Contratos de Compraventa Internacional de Mercaderias, sobre la prescripcion en materia de compraventa
internacional de mercaderias, sobre el Transporte Maritimo de Mercancias, 1978 ("Reglas de Hamburgo"), sobre la
responsabilidad de los empresarios de terminal es de transporte en el comercio internacional, sobre |etras de cambio
internacionalesy pagarés internacional es, sobre Garantias Independientesy Cartas de Crédito Contingente), leyes
modelo (las Leyes Modelo de la CNUDMI sobre arbitraje comercial internacional, sobre transferencias internacional es
decrédito y sobre la Contratacién Publica de Bienes, de Obrasy de Servicios), el Reglamento de Arbitrgje dela
CNUDMI y el Reglamento de Conciliacion dela CNUDMI, asi como guias juridicas (de contratos de obras, de
operaciones de comercio compensatorio y de transferencias electrénicas de fondos).

124. LaLey Modelo fue preparada en respuesta al cambio fundamental que se habia operado en las comunicaciones
entre las partes (denominadas en ocasiones "socios comerciales") que recurrian alas modernas técnicas informéticas o
de otra indole para sus relaciones de negocios. La Ley Modelo ofrece alos paises un texto normativo ejemplar parala
evaluacion y modernizacién de algunos aspectos de su propia normativalegal y de sus practicas contractuales relativas
al empleo de lainformética, y demés técnicas de comunicacién modernas, en las relaciones comerciales. El texto dela
Ley Modelo, reproducido anteriormente, figura en el anexo | del informe dela CNUDMI sobre lalabor de su 29°
periodo de sesiones?

125. La Comisién, en su 17.° periodo de sesiones (1984), examind un informe del Secretario General titulado "Aspectos
juridicos del proceso automético de datos" (A/CN.9/254), donde se describian diversas cuestiones juridicas relativas al
valor juridico de la documentacién informaética, asi como el requisito de un escrito, la autenticacion, las condiciones
generales, laresponsabilidad y |os conocimientos de embarque. La Comisién tomo nota de un informe del Grupo de
Trabajo sobre facilitacion de los procedimientos comerciales internacionales (WP.4), que esta copatrocinado por la
Comisién Econémica para Europay la Conferencia de las Naciones Unidas sobre Comercio y Desarrollo, y se ocupade
formular 1os mensajes normalizados de Naciones Unidas/ED IFACT. En ese informe se sugeria que, como estos
problemas eran esencialmente de derecho mercantil internacional, la Comisién, en su calidad de principal 6rgano
juridico en esa esfera, parecia ser el foro de convergencia apropiado pararealizar y coordinar |as actividades necesarias.
La Comision decidi6 inscribir en su programa de trabajo, como tema prioritario, la cuestion de las consecuencias
juridicas del procesamiento automatico de datos en las corrientes del comercio internacional 2

126. En su 18.° periodo de sesiones (1985), la Comisién examind un informe del Secretario General titulado "Valor
juridico de los registros computadorizados” (A/CN.9/265). En ese informe se lleg6 ala conclusion de que, anivel
mundial, se tropieza con menos problemas de lo que cabria esperar en el empleo de datos al macenados en soportes
informaticos como prueba en los litigios. Se sefial 6 que uno de |os obstaculos juridicos més graves parael empleo dela
informéticay de |las telecomunicaciones de terminal aterminal en el comercio internacional radicabaen laexigenciade
que los documentos estuviesen firmados o consignados sobre papel. Tras deliberar sobre el informe, la Comision decidié
aprobar |a siguiente recomendacion en la que se expresan algunos de |os principios en que se basalaLey Modelo:

"La Comision de las Naciones Unidas para el Derecho Mercantil Internacional,

Observando que el empleo del procesamiento automatico de datos (PAD) esta
préximo a quedar firmemente arraigado en todo e mundo en muchas fases del
comercio nacional e internacional, asi como en los servicios administrativos,

Observando también que las normas juridicas referidas a los medios anteriores a
PAD basados en el empleo del papel para documentar el comercio internacional
pueden crear un obstaculo a empleo del PAD en cuanto llevan alainseguridad
juridica o dificultan la eficiente utilizacion del PAD cuando su uso esta por |o demas
justificado,



Observando asimismo con reconocimiento |os esfuerzos del Consegjo de Europa, del
Consgjo de Cooperacion Aduaneray de la Comision Econdmica de las Naciones
Unidas para Europa tendientes a superar los obstacul os que, como consecuencia de
estas normas juridicas, se oponen a la utilizacion del PAD en e comercio
internacional,

Considerando al mismo tiempo gque no es necesaria una unificacion de las normas
sobre la prueba respecto del empleo de registros de computadora en el comercio
internacional, vista la experiencia que muestra que diferencias sustanciales en las
normas sobre la prueba aplicadas a sistema de documentacion sobre papel no han
causado hasta el momento ningun dafio apreciable al desarrollo del comercio
internacional,

Considerando también que, como consecuencia de las novedades en la utilizacion del
PAD, en diversos sistemas juridicos se viene experimentando la conveniencia de
adaptar las normas juridicas existentes a estas novedades, teniendo debidamente en
cuenta, sin embargo, la necesidad de estimular €l empleo de los medios del PAD que
proporcionarian la misma o mayor fiabilidad que la documentacién sobre papel,

1. Recomienda a los gobiernos que:

a) Examinen las normas juridicas que afectan la utilizacion de registros de
computadora como prueba en los litigios, afin de eliminar obstécul os innecesarios a
su admisién, asegurarse de que las normas sean coherentes con las novedades de la
tecnologiay proporcionar medios apropiados para que los tribunales eval Gen el
crédito que merezcan los datos contenidos en esos registros,

b) Examinen las exigencias legales de que determinadas operaciones comerciales o
documentos relacionados con el comercio consten por escrito, para determinar si la
forma escrita es una condicién de la eficacia de la validez de la operacion o €
documento, con miras a permitir, segun corresponda, que la operacion o el
documento se registren y transmitan en forma legible mediante computadora;

c) Examinen los requisitos juridicos de una firma manuscrita u otro método de
autenticacion sobre papel en los documentos relacionados con € comercio, con miras
apermitir, seguin corresponda, la utilizacion de medios electrénicos de autenticacion;

d) Examinen los requisitos juridicos de que, para ser presentados a las autoridades,
los documentos deban constar por escrito y estar firmados de pufio y letra, con miras
a permitir que, cuando corresponda, esos documentos se presenten en forma legible
mediante computadora a los servicios administrativos que hayan adquirido el equipo
necesario y fijado los procedimientos aplicables.

2. Recomienda a las organizaciones internacionales que elaboran textos juridicos
relacionados con € comercio que tengan en cuenta la presente Recomendacion a
adoptar esos textos y, segun corresponda, estudien la posibilidad de modificar los
textos juridicos vigentes en armonia con |a presente Recomendacion”®

127. Dicha recomendaci6n (denominada en adel ante "Recomendacion de la CNUDMI de 1985") fue aprobada por la
Asamblea General en su resolucién 40/71, inciso b) del parrafo 5, de 11 de diciembre de 1985 a saber:

"La Asamblea General,

- - - Pide alos gobiernos y a las organizaciones internacionales que, cuando asi
convenga, adopten medidas de conformidad con la recomendacion de la Comision a
fin de garantizar la seguridad juridica en e contexto de la utilizacién méas amplia
posible del procesamiento automético de datos en el comercio internacional; . . . "..

128. Como se ha sefialado en diversos documentos y reuniones relativas al empleo internacional del comercio
electrénico, por ejemplo en las reuniones del grupo de trabajo WP.4, setiene en general laimpresion de que peseala
labor efectuada desde que se aprob6 la Recomendacion dela CNUDMI de 1985, se ha progresado muy poco en lalabor
deir eliminando del derecho interno laobligatoriedad legal del papel y de lafirmaescrita. EI Comité Noruego sobre
Procedimientos Comerciales (NORPRO) ha sugerido, en una cartaala Secretaria, que "una de las razones por las que se



ha progresado tan poco pudiera ser que larecomendacion de la CNUDM I sefiala la necesidad de una actualizacién
juridica, pero sin dar ningunaindicacién de como efectuarla”. En este sentido, la Comisién consider6 qué medidas de
seguimiento ala Recomendacion de la CNUDMI de 1985 cabria adoptar a fin de estimular la necesaria modernizacion
delalegislacion. Ladecision de la CNUDMI de formular legislacion model o sobre aspectos juridicos del intercambio
electronico de datos y otros medios conexos de comunicacion de datos puede considerarse una consecuencia del proceso
araiz del cual la Comisién aprob6 la Recomendacion de la CNUDMI de 1985.

129. En su 21.° periodo de sesiones (1988), la Comisién considerd una propuesta de que se examinarala necesidad de
elaborar unos principios juridicos aplicables alaformacion de |os contratos mercantil es internacional es por medios
electronicos. Se sefial ¢ la carencia de un marco juridico bien definido para esta précticainnovadoray cadavez mas
difundida, y que lalabor futura en esa esfera podria contribuir a colmar esalagunajuridicay a reducir la incertidumbre y
las dificultades con las que se tropezaba en la préctica. La Comision pidio ala Secretaria que preparase un estudio
preliminar sobre este tema 2

130. En su 23. © periodo de sesiones (1990), la Comision tuvo ante si un informe titulado "Estudio preliminar de las
cuestiones juridicas relacionadas con el perfeccionamiento de contratos por medios electronicos” (A/CN.9/333). Ese
informe contiene un resumen de los trabajos realizados en las Comunidades Europeas y en los Estados Unidos de
Américacon respecto a requisito dela"formaescrita" y otros problemas observados en relacién con el
perfeccionamiento de los contratos por medios el ectronicos. También se examinaron |os esfuerzos realizados para
superar algunos de | os problemas mediante el recurso a acuerdos modelo en el campo de las comunicaciones=

131. En su 24 . © periodo de sesiones (1991), la Comisién tuvo ante si el informe titulado "I ntercambio electrénico de
datos" (A/CN.9/350). En ese informe se describian |as actividades actuales de | as diversas organizaciones que se
ocupaban de las cuestiones juridicas relacionadas con el intercambio electronico de datos (EDI) y se analizaba el
contenido de diversos model os de acuerdos de intercambio de informacion ya preparados o que se estaban preparando.
En él se sefialaba que esos documentos variaban considerablemente al variar también |as necesidades de las diversas
categorias de usuarios alas que iban destinados y que esa diversidad de |os arreglos contractual es habia sido considerada
en ocasiones como un obstaculo para el desarrollo de un marco juridico satisfactorio parala utilizacion en los negocios
del comercio electronico. Ese informe sugiri6 que existialanecesidad de un marco general que permitieraidentificar las
cuestiones importantes y que proporcionara un cuerpo basico de principiosy reglas de derecho aplicables alas
comunicaciones canalizadas por viadel comercio electronico. En él se enunciala conclusion de que cabia crear ese
marco basico, pero hasta cierto punto (inicamente, mediante arreglos contractual es entre las partes en unarelacion
mantenida por comercio electronico y que los marcos contractual es existentes que se ofrecian alacomunidad de
usuarios del comercio electrénico eran a menudo incompl etos, mutuamente incompatibles e inapropiados para su
utilizacién internacional por depender en gran medida de |as estructuras del derecho interno local.

132. Con miras aarmonizar las reglas bésicas del EDI parafacilitar suempleo en el comercio internacional, el informe
indicaba que tal vez la Comision deseara considerar la convenienciade preparar un acuerdo uniforme de
comunicaciones para ser aplicado en el comercio internacional. También sefial aba que la labor de la Comision en esta
esfera seriade particular interés porque participarian en ella representantes de todos | os ordenamientos juridicos, asi
como representantes de paises en desarrollo que habian tropezado ya o tropezarian pronto con las cuestiones que
suscitaba el comercio electronico.

133. La Comisién convino en que las cuestiones juridicas que el comercio electronico planteabairian siendo cadavez
mas importantes a medida que se difundia el empleo del comercio electronicoy en que deberia emprender trabajos en
esta esfera. Recibié amplio apoyo la propuesta de que la Comision emprendierala preparaci6n de una serie de principios
juridicosy reglas de derecho basicas aplicables a las comunicaciones por comercio electrénicol? La Comision llego ala
conclusion de que era prematuro iniciar inmediatamente la preparacion de un acuerdo uniforme de comunicacionesy tal
vez fuese preferible seguir de cercalas actividades de otras organizaciones, en particular, de la Comision de las
Comunidades Europeas y de la Comision Econdmica para Europa. Se sefial 6 que el comercio electronico de alta
velocidad requeria un nuevo examen de cuestiones contractual es basicas como la ofertay la aceptacion, y que debian
examinarse las repercusiones juridicas del papel de los sistemas de gestion centralizada de datos en el derecho mercantil
internacional.

134. Tras haber deliberado al respecto, la Comision decidié que se dedicara un periodo de sesiones del Grupo de Trabajo
sobre Pagos Internacionales alaidentificacion de las cuestiones juridicas planteadas, y a examen de posibles
disposiciones legalesy que el Grupo de Trabajo informara ala Comision sobre la convenienciay viabilidad de
emprender alguna nuevatarea, como la de preparar un acuerdo uniforme de las comu nicaciones

135. Ensu 24 . © periodo de sesiones, el Grupo de Trabajo sobre Pagos | nternacional es recomendé ala Comisién, que
emprendieralalabor de elaborar un régimen juridico uniforme para el comercio electrénico. Se convino en que esa labor
deberiatener lafinalidad de facilitar |a formulacion de normas de tipo legislativo aplicables al comercio electronicoy
que regularan cuestiones como las siguientes: el perfeccionamiento de los contratos; el riesgo y laresponsabilidad de los
socios comercialesy de los terceros proveedores de servicios en el marco de relaciones concertadas por comercio
electronico; ampliar el alcance de las definiciones de "escrito" y de "original" paradar cabidaen ellas alas aplicaciones
del comercio electrénico; y cuestiones relacionadas con la negociabilidad de los titulos negociables y documentos de
titularidad (A/CN.9/360).

136. Aungue en general se estimaba conveniente lograr el alto grado de certidumbre y armonizacion juridicas que
ofrecian las disposiciones detalladas de unaley uniforme, eranecesario actuar con cautela para mantener un enfoque
flexible respecto de ciertas cuestiones acerca de las cuales seriatal vez prematuro o inapropiado legislar. Como gjemplo
de una cuestion de esa indol e, se afirmo que seria probablemente prematuro tratar de lograr la unificacion legislativade
las reglas sobre el valor probatorio de los mensajes transmitidos por viadel comercio electrénico (1bid., parr. 130). Se
convino en gue no se adoptaria ninguna decisi6n en esta temprana etapa en cuanto alaformao al contenido definitivos
del régimen juridico que se prepararia. Se observo que, de conformidad con el enfoque flexible que habia de adaptarse,
podian plantearse situaciones en las cuales |a preparacion de clausul as contractual es que sirviesen de modelo se
consideraria una manera apropiada de abordar cuestiones concretas (Ibid., parr. 132).



137. LaComision, ensu 25.© periodo de sesiones (1992), apoy6 la recomendacion contenida en el informe del Grupo
de Trabajo (Ibid., parrs. 129 a 133) y encomend6 al Grupo de Trabajo sobre Pagos | nternacional es que preparara una
reglamentacion juridica del comercio electrénico, dandole, al mismo tiempo, a ese Grupo el nuevo nombre de Grupo de
Trabajo sobre Intercambio Electrénico de Datos2

138. El Grupo de Trabajo dedico sus periodos de sesiones 25 . © a28. © alapreparacion de reglas juridicas aplicables al
"intercambio electrénico de datos (EDI) y otros medios de comunicacion de datos" (en losdocumentos A/CN.9/373,
387, 390 y 406 figuran informes sobre esos periodos de sesiones) .22

139. El Grupo de Trabajo utilizd para su tarealos documentos de trabajo preparados por la Secretaria sobre posibles
cuestiones que cabriaincluir en laLey Modelo. Entre esos documentos cabe citar el A/CN.9/WG.1V/WP.53 (Cuestiones
que cabriaincluir en el programa de futuros trabajos sobre |0s aspectos juridicos del intercambio electrénico de datos
(EDI)) y el documento A/CN.9/WG.I1V/WP.55 (Esbozo de unareglamentacion uniforme eventual de ciertos aspectos
juridicos del intercambio electrénico de datos (EDI)). Los proyectos de articulo de laLey Modelo fueron presentados a
la Secretaria en los documentos A/CN.9/WG.I1V/WP.57, 60 y 62. El Grupo de Trabajo tuvo ante si ademas una
propuesta del Reino Unido de Gran Bretafia e Irlanda del Norte relativaa contenido eventual del proyecto de Ley
Modelo (A/CN.9/WG.IV/WP.58).

140. El Grupo de Trabajo observé que si bien era cierto que a menudo se buscaban soluciones practicas alas dificultades
juridicas que planteaba el empleo del comercio electrénico por laviacontractual (A/CN.9/WG.IV/WP.53, parrs. 35y
36), esas soluciones contractual es de la problemética juridica del comercio electrénico se habian ido elaborando no sélo
por razén de sus ventajas intrinsecas, como pudiera ser la mayor flexibilidad de una reglamentacién contractual, sino
también por razén de la falta de un régimen adecuado de caracter legislativo o jurisprudencial. Lavia contractual
adolece de una limitacion intrinseca que es su incapacidad para resolver aquellos obstacul os juridicos contra el empleo
del comercio electronico que puedan resultar de las normas imperativas del derecho legal o jurisprudencial interno
aplicable. A ese respecto, unadificultad inherente al recurso a esta técnica de los acuerdos de comunicaciones seriala
incertidumbre sobre el valor que puedan tener ante |os tribunal es algunas de | as esti pul aciones contractual es. Otra
limitacion de lavia contractual resulta de laimposibilidad de que las partes regulen en un contrato los derechos y
obligaciones de terceros. Cabe pensar que, al menos, para aquellas partes que sean genas a acuerdo contractual de
comunicaciones, seria preciso establecer un régimen legal basado en unaley modelo o en un convenio internacional
(véase A/CN.9/350, péarr. 107).

141. El Grupo de Trabajo examind la conveniencia de preparar reglas uniformes con miras a eliminar los obstaculos e
incertidumbres de indole juridica que dificultan la utilizacién de | as técnicas modernas de comunicacion en aquellos
casos en los que su eliminacion efectiva sélo sea posible por medio de disposiciones de rango legislativo. Unade las
finalidades de esas reglas uniformes seriala de facultar alos posibles usuariosdel comercio electrénico para establecer
un enlace de comercio electrénico juridicamente seguro por medio de un acuerdo de comunicaciones en el interior de
unared cerrada. La segunda finalidad de ese régimen uniforme seriala de apoyar el empleo del comercio electronico
fuera de esared cerrada, es decir, en un marco abierto. No obstante, debe recalcarse que lafinalidad de las reglas
uniformes es posibilitar, y no imponer, el empleo del EDI y de otros medios de comunicacidn conexos. Ademas, la
finalidad del régimen uniforme no eslade regular las relaciones de comercio electronico desde una perspectiva técnica
sino lade crear un marco juridico lo mas seguro posible parafacilitar 1a utilizacion del comercio electrénico por las
partes para sus comunicaciones comerciales.

142. En cuanto al régimen uniforme, el Grupo de Trabajo acordd que deberia seguir adelante con su labor, sobre la
hipotesis de que el régimen uniforme revestirialaforma de disposiciones de rango legislativo. Si bien se convino en que
se impartiriaal texto laformade unaley modelo, en un principio se estimo que, dada la naturaleza especial del texto
juridico que se estaba elaborando, habia que encontrar un término mas flexible que el de "ley modelo". Se hizo ver que
el titulo deberiareflgjar que el texto contenia diversas disposiciones rel ativas a normas vigentes que estarian distribuidas
en diversas partes de distintas leyes nacionales en el Estado que diera efecto a esanormativa. Era, pues, posible que los
Estados que dieran efecto ala normativa no incorporaran necesariamente el texto in toto y que las disposiciones de tal
"ley modelo" podrian no figurar juntas en un cuerpo normativo discreto del derecho interno. El texto podia calificarse,
en laterminologia de un ordenamiento juridico, como "ley de enmienda de diversos otros textos legales'. El Grupo de
Trabajo convino en que la naturaleza especial del texto se expresariamejor si se empleaba el término "disposiciones
legales modelo". También se opiné que lanaturalezay el propdsito de las "disposiciones legales modelo" podrian
explicarse en unaintroduccion o en las directrices que acompafiaran al texto.

143. No obstante, el Grupo de Trabajo, en su 28 - © periodo de sesiones, reconsideré su decision anterior de formular un
texto juridico redactado en forma de "disposiciones | egales model 0" (A/CN.9/390, parr. 16). Se opiné en general que el
empleo del término "disposiciones legales model 0" podia suscitar incertidumbre sobre laindole juridica del instrumento.
Si bien hubo cierto apoyo en favor de que se retuviera el término "disposiciones legales model 0", prevalecié el parecer
de que erapreferible el término "ley modelo". Se opind en general que, como resultado de la orientaci 6n seguida por €l
Grupo de Trabajo, a medida que avanzaba su labor hacia lafinalizacion del texto, cabia ahora considerar que las
disposiciones legales model o formaban un régimen equilibrado y bien definido que cabria promulgar conjuntamente
como un solo instrumento (A/CN.9/406, pérr. 75). Sin embargo, seguin la situacién imperante en cada Estado que le
diera efecto, laLey Modelo podiaincorporarse en forma de ley especial o integrarse en diversas partes de la legislacion
existente.

144. El texto del proyecto de Ley Modelo aprobado por el Grupo de Trabajo en su 28 © periodo de sesiones fue enviado
atodos los gobiernos y organizaciones internacional es interesadas para que presentaran sus observaciones. Las
observaciones recibidas fueron reproducidas en el documento A/CN.9/409y Add.1 a 4. El texto de los proyectos de
articulo delaLey Modelo figuraen el anexo del documento A/CN.9/406.

145. En su 28 © periodo de sesiones (1995) la Comision aprobd el texto de los articulos 1y 3 a1l del proyecto de Ley
Modeloy, por faltade tiempo suficiente, no complet6 su examen del proyecto de Ley Modelo, que fue por ello colocado
en el programadel 29 . © periodo de sesiones de la Comision?



146. La Comision, en su 28 .. © periodo de sesiones2 recordd que, en su 27 - © periodo de sesiones (1994), habia habido
apoyo general en favor de unarecomendacion presentada por el Grupo de Trabajo de que se iniciara algunalabor
preliminar sobre el tema de la negociabilidad y transferibilidad de los derechos real es en un entorno informético tan
pronto como concluyerala preparacion de laLey Model 028 Se observé que, sobre la base de esarecomendacion, se
habia celebrado un debate preliminar sobre lalabor futuraen el campo del intercambio electrénico de datos con ocasién
del 29. © periodo de sesiones del Grupo de Trabajo (el informe sobre ese debate figura en el documento A/CN.9/407,
parrs. 106 a 118). En ese periodo de sesiones, el Grupo de Trabajo examind también propuestas de la Camara de
Comercio Internacional (A/CN.9/WG.IV/WP.65) y del Reino Unido de Gran Bretafa e Irlanda del Norte
(A/CN.9/'WG.1V/WP.66) de que se incluyeran disposiciones adicionales en el proyecto de Ley Modelo que reconocieran
aciertas clausulas y condiciones incorporadas a un mensaje de datos por simple remisién el mismo grado de eficacia
juridicaque si hubieran sido enunciadas en su integridad en el texto del mensaje de datos (el informe sobre el debate
figuraen el documento A/CN.9/407, parrs. 100 a 105). Se convino en que la cuestion de laincorporacion por remision
debia considerarse en el contexto de lalabor futura sobre negociabilidad y transferibilidad de los derechos reales
(A/CN.9/407, péarr. 103). La Comision hizo suyalarecomendacion del Grupo de Trabajo de que se encomendaraala
Secretariala preparacion de un estudio de antecedentes sobre la negociabilidad y transferibilidad por EDI de los
documentos de transporte, que serefirieraen particular ala utilizacién del EDI paralos fines de la documentacion
relativaal transporte maritimo, habida cuenta de las sugerencias y opiniones expresadas en el 29. © periodo de sesiones
del Grupo de Trabajo!

147. Sobre labase del estudio preparado por la Secretaria (A/CN.9/WG.1V/WP.69), el Grupo de Trabajo, ensu 30.°
periodo de sesiones, examind las cuestiones de latransferibilidad de derechos en el contexto de los documentos de
transporte y aprobo el texto del proyecto de disposiciones legales relativas alas cuestiones especificas de |os mensajes
de datos relativos a contratos de transporte de mercancias (el informe sobre ese periodo de sesiones figuraen €l
documento A/CN.9/421). El texto de ese proyecto de disposiciones presentado ala Comision por el Grupo de Trabajo
para su examen final y posible adicion como parte Il delaLey Modelo figuraba en el anexo del documento A/CN.9/421.
148. Al preparar laLey Modelo, el Grupo de Trabajo estimo que convendria proporcionar en un comentario informacion
adicional relativaalaley Modelo. En particular, en el 28 . © periodo de sesiones del Grupo de Trabajo, durante el cual
sefinalizo el texto del proyecto de Ley Modelo para presentarlo ala Comision, recibié apoyo general la sugerenciade
que el proyecto de Ley Modelo fuera acompafiado de una guia paraayudar alos Estados en laincorporacion del
proyecto de Ley Modelo al derecho interno y en su aplicacion. La guia, que en gran parte podria basarse en los trabajos
preparatorios del proyecto de Ley Modelo, seriatambién de utilidad paralos usuarios de medios el ectronicos de
comunicacion, asi como paralos estudiosos en la materia. EI Grupo de Trabajo observo que, en las deliberaciones
celebradas en ese periodo de sesiones, habia partido de la hip6tesis de que el proyecto de Ley Modelo iriaacompafiado
de una guia. Por gjemplo, el Grupo de Trabajo habia decidido no resolver algunas cuestiones en el proyecto de Ley
Modelo sino en laguia, afin de orientar alos Estados en laincorporacion del proyecto de Ley Modelo a su derecho
interno. Se pidi6 ala Secretaria que preparara un proyecto y 1o presentara a Grupo de Trabajo en su 29 . © periodo de
sesiones para que lo examinara (A/CN.9/406, péarr. 177).

149. En su 29 . © periodo de sesiones, el Grupo de Trabajo examin el proyecto de Guia paralaincorporacién al derecho
interno de la Ley Modelo (en adel ante denominado "el proyecto de Guia") que figuraba en una nota preparada por la
Secretaria (A/CN.9/WG.IV/WP.64). Se pidi6 ala Secretaria que preparara una version revisada del proyecto de Guiaen
laque se tuvieran en cuenta las decisiones adoptadas por el Grupo de Trabajo, asi como |as distintas opiniones,
sugerenciasy preocupaciones expresadas en ese periodo de sesiones. En su 28. © periodo de sesiones, la Comision
coloco el proyecto de Guia paralaincorporacion al derecho interno en el programade su 29 . © periodo de sesiones
150. En su 29. © periodo de sesiones, tras examinar el texto del proyecto de Ley Modelo, con las modificaciones
introducidas por el grupo de redaccion, |a Comision aprob6 la siguiente decisién en su 605a.sesién, celebrada el 12 de
junio de 1996:

"La Comisién de las Naciones Unidas para el Derecho Mercantil Internacional,

Recordando que en laresolucion 2205 (X X1) de la Asamblea General, de 17 de
diciembre de 1996, se le pidio que fomentara la armonizacion y unificacion
progresivas del derecho mercantil internacional y tuviera presentes a ese respecto los
intereses de todos |os pueblos, particularmente los de |os paises en desarrollo, en el
progreso amplio del comercio internacional,

Observando que es cada vez mayor € nimero de transacciones del comercio
internacional que se realizan mediante intercambio electronico de datos y otros
medios de comunicacion denominados general mente comercio electronico, que
entrafian €l uso de formas de comunicacién y amacenamiento de informacién
distintas del papel,

Recordando la recomendacion sobre el valor juridico de los registros
computadorizados que aprob6 en su 18.° periodo de sesiones, celebrado en 1985, y €l
inciso b) del parrafo 5 de laresolucion 40/71 de la Asamblea General, de 11 de
diciembre de 1985, en que se pedia a los gobiernos y a las organizaciones
internacionales que, cuando asi conviniera, adoptasen medidas de conformidad con la
recomendacion de la Comisiént? afin de garantizar la seguridad juridicaen e



contexto de la utilizacion mas amplia posible del procesamiento automético de datos
en el comercio internacional,

Considerando gue la aprobacién de una ley modelo que facilite el uso del comercio
electronico y sea aceptable para Estados con sistemas juridicos, socialesy
economicos distintos contribuira a fomento de la armonizacion de las relaciones
econémicas internacionales,

Convencida de que laLey Modelo de la CNUDMI sobre el comercio electronico sera
muy Util para que los gobiernos mejoren sus leyes sobre € uso de formas de
comunicacion y almacenamiento de informacion distintas del papel y parala
elaboracion de esas leyes donde no existan actualmente,

1. Aprueba laLey Modelo de la CNUDM I sobre €l comercio electronico tal como
figuraen & anexo | del informe sobre la labor realizada en el periodo de sesiones en
CUrso;

2. Pide a Secretario General que transmita a los gobiernosy otros 6rganos
interesados € texto de laLey Modelo de la CNUDMI sobre e comercio electronico,
acompanado de la Guia para laincorporacién a derecho interno de laLey Modelo
gue ha preparado la Secretaria;

3. Recomienda a todos los Estados que den consideracion favorable alaLey Modelo
de laCNUDMI sobre € comercio electrénico cuando aprueben o modifiquen sus
leyes, en vista de la necesidad de uniformidad en lalegislacion aplicable alas formas
de comunicacién y almacenamiento de informacion distintas del papel "2

1 Véase Documentos Oficiales de la Asamblea General, cuadragésimo periodo de sesiones,
Suplemento No. 17 (A/40/17), cap. VI, sec. B.

2 Ladocumentacion de referenciaala que se hace remision por su signatura en la presente Guia
pertenece alastres categorias siguientes de documentos:

A/50/17 y A/51/17 son las signaturas de losinformes dela CNUDMI ala Asamblea

General sobrelalabor de sus periodos de sesiones 28° y 29°, celebrados en 1995 y
1996, respectivamente;

L os documentos de la serie A/CN.9/ son losinformes y notas examinados por la

CNUDMI en sus periodos de sesiones anuales, en particular losinformes
presentados por el Grupo de Trabajo al examen de la Comision;

L os documentos de la serie A/CN.9/WG.IV/ son los documentos de trabajo
examinados por el Grupo de Trabajo de la CNUDMI sobre comercio electrénico

(denominado anteriormente Grupo de Trabajo de la CNUDMI sobre intercambio
electronico de datos) en su labor de preparacién de laLey Modelo.

3 Documentos Oficiales de la Asamblea General, quincuagésimo primer periodo de sesiones,
Suplemento No. 17 (A/51/17), anexo | .

4 "Legal aspects of automatic trade data interchange” (TRADE/WP.4/R.185/Rev.1). El informe
presentado al Grupo de Trabajo figuraen el anexo del documento A/CN.9/238.

5 Documentos Oficiales de la Asamblea General, trigésimo noveno periodo de sesiones, Suplemento
No. 17 (A/39/17), péarr. 136.

6 Documentos Oficiales de la Asamblea General, cuadragésimo periodo de sesiones, Suplemento No.
17 (A/40/17), pérr. 360.

7 Laresolucién 40/71 fue reproducida en el Anuario dela Comisién delas Naciones Unidas para el
Derecho Internacional, 1985, vol. XVI, primera parte, D (publicacién de las Naciones Unidas, NUm.
deventaS.87.V.4).

8 Documentos Oficiales de la Asamblea General, cuadragésimo tercer periodo de sesiones,
Suplemento No. 17 (A/43/17), parrs. 46y 47, eibid., cuadragésimo cuarto periodo de sesiones,
Suplemento No. 17 (A/44/17), parr. 289.



9 Ibid., Cuadragésimo quinto periodo de sesiones, Suplemento No. 17 (A/45/17), parrs. 38 a 40.

10 Cabe observar que laLey Modelo no esta concebida como un régimen completo aplicable atodos
los aspectos del comercio electronico. Lafinalidad principal de laLey Modelo es adaptar los
requisitos legal es existentes para que dejen de constituir obstaculos a la utilizacién de los medios de
comunicacion y archivo de informacion sin soporte de papel.

11 Ibid., Cuadragésimo sexto periodo de sesiones, Suplemento No. 17 (A/46/17), parrs. 311 a 317.

12 Ibid., Cuadragésimo séptimo periodo de sesiones, Suplemento No. 17 (A/47/17), parrs. 141 a 148.

13 El concepto "EDI y otros medios conexos de comunicacion de datos’ no debiainterpretarse como
unareferenciaal intercambio electrénico de datos en sentido estricto definido en el articulo 2 b) dela
Ley Modelo sino aunavariedad de usos de |as técnicas de comunicacién modernas relacionados con
el comercio alos que cabriareferirse ampliamente bajo laribricade "comercio electronico”. LalLey
M odel o no esta destinada Unicamente a ser aplicada en el contexto de las técnicas de comunicacion
existentes sino mas bien como conjunto de reglas flexibles que deberian dar cabida alos adelantos
técnicos previsibles. Se deberia hacer hincapié en que laLey Modelo tenia por finalidad no solo
establecer reglas para el movimiento o flujo de informacién comunicada por medio de mensajes de
datos sino también tratar lainformacion archivada en los mensajes de datos que no se pretendia
comunicar.

14 Documentos Oficiales de la Asamblea General, quincuagésimo periodo de sesiones, Suplemento
No. 17 (A/50/17), parr. 306.

15 Ibid., parr. 307.

16 Ibid., Cuadragésimo noveno periodo de sesiones, Suplemento No. 17 (A/49/17), pérr. 201

17 Ibid., Quincuagésimo periodo de sesiones, Suplemento No. 17 (A/50/17), parr.
309.

18 Ibid., parr. 306.
19 Ibid., cuadragésimo periodo de sesiones, Suplemento No. 17 (A/40/17), parrs. 354 a 360.

20 Ibid., quincuagésimo primer periodo de sesiones, Suplemento No. 17 (A/51/17), péarr. 209.
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SECRETARIA DE COMERCIO Y FOMENTO INDUSTRIAL

DECRETO por el que se reforman y adicionan diversas disposiciones del Cddigo Civil para el Distrito Federal en Materia
Comun y para toda la RepUblica en Materia Federal, del Cédigo Federal de Procedimientos Civiles, del Cédigo de Comercio y
de la Ley Federal de Proteccion al Consumidor.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Presidencia de la
Republica.

ERNESTO ZEDILLO PONCE DE LEON, Presidente de los Estados Unidos Mexicanos, a sus habitantes
sabed:

Que el Honorable Congreso de la Union, se ha servido dirigirme el siguiente
DECRETO
"EL CONGRESO DE LOS ESTADOS UNIDOS MEXICANOS,DECRETA:

REFORMAN Y ADICIONAN DIVERSAS DISPOSICIONES DEL CODIGO CIVIL PARA EL DISTRITO FEDERAL EN
MATERIA COMUN Y PARA TODA LA REPUBLICA EN MATERIA FEDERAL, DEL CODIGO FEDERAL
DE PROCEDIMIENTOS CIVILES, DEL CODIGO DE COMERCIO Y DE LA LEY FEDERAL DE PROTECCION AL
CONSUMIDOR.

ARTICULO PRIMERO.- Se modifica la denominacién del Cédigo Civil para el Distrito Federal en
Materia Comun y para toda la Republica en Materia Federal, y con ello se reforman sus articulos 1o.,
1803, 1805 y 1811, y se le adiciona el articulo 1834 bis, para quedar como sigue:

"CODIGO CIVIL FEDERAL
Articulo 1o.- Las disposiciones de este Cadigo regiran en toda la Republica en asuntos del orden federal.
Articulo 1803.- El consentimiento puede ser expreso o tacito, para ello se estara a lo siguiente:

l.- Sera expreso cuando la voluntad se manifiesta verbalmente, por escrito, por medios electrénicos,
6pticos o por cualquier otra tecnologia, o por signos inequivocos, y

II.- El tacito resultara de hechos o de actos que lo presupongan o que autoricen a presumirlo, excepto en
los casos en que por ley o por convenio la voluntad deba manifestarse expresamente.

Articulo 1805.- Cuando la oferta se haga a una persona presente, sin fijacion de plazo para aceptarla, el
autor de la oferta queda desligado si la aceptacion no se hace inmediatamente. La misma regla se aplicara a
la oferta hecha por teléfono o a través de cualquier otro medio electrénico, optico o de cualquier otra
tecnologia que permita la expresion de la oferta y la aceptacién de ésta en forma inmediata.

Articulo 1811.- ...

Tratandose de la propuesta y aceptacion hechas a través de medios electrénicos, 6pticos o de cualquier
otra tecnologia no se requerira de estipulacién previa entre los contratantes para que produzca efectos.

Articulo 1834 bis.- Los supuestos previstos por el articulo anterior se tendran por cumplidos mediante la
utilizacion de medios electronicos, dpticos o de cualquier otra tecnologia, siempre que la informacion
generada o comunicada en forma integra, a través de dichos medios sea atribuible a las personas obligadas
y accesible para su ulterior consulta.

En los casos en que la ley establezca como requisito que un acto juridico deba otorgarse en instrumento
ante fedatario publico, éste y las partes obligadas podran generar, enviar, recibir, archivar o comunicar la
informaciéon que contenga los términos exactos en que las partes han decidido obligarse, mediante la
utilizacion de medios electrénicos, 6pticos o de cualquier otra tecnologia, en cuyo caso el fedatario publico,
deberd hacer constar en el propio instrumento los elementos a través de los cuales se atribuye dicha
informacién a las partes y conservar bajo su resguardo una version integra de la misma para su ulterior
consulta, otorgando dicho instrumento de conformidad con la legislacion aplicable que lo rige."”

ARTICULO SEGUNDO.- Se adiciona el articulo 210-A al Cédigo Federal de Procedimientos Civiles,
en los términos siguientes:

"Articulo 210-A.- Se reconoce como prueba la informacién generada o comunicada que conste en
medios electrénicos, 6pticos o en cualquier otra tecnologia.
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Para valorar la fuerza probatoria de la informacién a que se refiere el parrafo anterior, se estimara
primordialmente la fiabilidad del método en que haya sido generada, comunicada, recibida o archivada y, en
su caso, si es posible atribuir a las personas obligadas el contenido de la informacién relativa y ser accesible
para su ulterior consulta.

Cuando la ley requiera que un documento sea conservado y presentado en su forma original, ese
requisito quedara satisfecho si se acredita que la informaciéon generada, comunicada, recibida o archivada
por medios electrénicos, pticos o de cualquier otra tecnologia, se ha mantenido integra e inalterada a partir
del momento en que se generd por primera vez en su forma definitiva y ésta pueda ser accesible para su
ulterior consulta.”

ARTICULO TERCERO.- Se reforman los articulos 18, 20, 21 parrafo primero, 22, 23, 24, 25, 26, 27, 30,
31, 32, 49, 80 y 1205, y se adicionan los articulos 20 bis, 21 bis, 21 bis 1, 30 bis, 30 bis 1 y 32 bis 1298-A; el
Titulo Il que se denominara "Del Comercio Electrénico”, que comprendera los articulos 89 a 94, y se
modifica la denominacién del Libro Segundo del Coédigo de Comercio, disposiciones todas del referido
Caodigo de Comercio, para quedar como sigue:

"Articulo 18.- En el Registro Publico de Comercio se inscriben los actos mercantiles, asi como aquellos
gue se relacionan con los comerciantes y que conforme a la legislacién lo requieran.

La operacién del Registro Publico de Comercio esta a cargo de la Secretaria de Comercio y Fomento
Industrial, en adelante la Secretaria, y de las autoridades responsables del registro publico de la propiedad
en los estados y en el Distrito Federal, en términos de este Cddigo y de los convenios de coordinacion que
se suscriban conforme a lo dispuesto por el articulo 116 de la Constituciéon Politica de los Estados Unidos
Mexicanos. Para estos efectos existiran las oficinas del Registro Publico de Comercio en cada entidad
federativa que demande el trafico mercantil.

La Secretaria emitira los lineamientos necesarios para la adecuada operacion del Registro Publico de
Comercio, que deberan publicarse en el Diario Oficial de la Federacion.

Articulo 20.- El Registro Piblico de Comercio operara con un programa informatico y con una base de
datos central interconectada con las bases de datos de sus oficinas ubicadas en las entidades federativas.
Las bases de datos contaran con al menos un respaldo electrénico.

Mediante el programa informéatico se realizar4 la captura, almacenamiento, custodia, seguridad,
consulta, reproduccién, verificacion, administracion y transmision de la informacion registral.

Las bases de datos del Registro Publico de Comercio en las entidades federativas se integraran con el
conjunto de la informacion incorporada por medio del programa informético de cada inscripcién o anotacion
de los actos mercantiles inscribibles, y la base de datos central con la informacién que los responsables del
Registro incorporen en las bases de datos ubicadas en las entidades federativas.

El programa informatico sera establecido por la Secretaria. Dicho programa y las bases de datos del
Registro Publico de Comercio, seran propiedad del Gobierno Federal.

En caso de existir discrepancia o presuncion de alteracion de la informacion del Registro Publico de
Comercio contenida en la base de datos de alguna entidad federativa, o sobre cualquier otro respaldo que
hubiere, prevalecera la informacion registrada en la base de datos central, salvo prueba en contrario.

La Secretaria establecera los formatos, que seran de libre reproduccién, asi como los datos, requisitos y
demas informacion necesaria para llevar a cabo las inscripciones, anotaciones y avisos a que se refiere el
presente Capitulo. Lo anterior debera publicarse en el Diario Oficial de la Federacion.

Articulo 20 bis.- Los responsables de las oficinas del Registro Publico de Comercio tendran las
atribuciones siguientes:

I.- Aplicar las disposiciones del presente Capitulo en el ambito de la entidad federativa correspondiente;

Il.- Ser depositario de la fe publica registral mercantil, para cuyo ejercicio se auxiliard de los registradores
de la oficina a su cargo;

I1l.- Dirigir y coordinar las funciones y actividades de las unidades administrativas a su cargo para que
cumplan con lo previsto en este Cédigo, el reglamento respectivo y los lineamientos que emita la Secretaria;

IV.- Permitir la consulta de los asientos registrales que obren en el Registro, asi como expedir las
certificaciones que le soliciten;
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V.- Operar el programa informatico del sistema registral automatizado en la oficina a su cargo, conforme
a lo previsto en este Capitulo, el reglamento respectivo y en los lineamientos que emita la Secretaria;

VI.- Proporcionar facilidades a la Secretaria para vigilar la adecuada operacién del Registro Publico de
Comercio, y

VIIl.- Las demas que se sefialen en el presente Capitulo y su reglamento.
Articulo 21.- Existird un folio electrénico por cada comerciante o sociedad, en el que se anotaran:
laXIX.-...

Articulo 21 bis.- El procedimiento para la inscripcion de actos mercantiles en el Registro Publico de
Comercio se sujetara a las bases siguientes:

|.- Sera automatizado y estara sujeto a plazos maximos de respuesta;
Il.- Constara de las fases de:

a) Recepcion, fisica o electrénica de una forma precodificada, acompafiada del instrumento en el que
conste el acto a inscribir, pago de los derechos, generacion de una boleta de ingreso y del nimero de control
progresivo e invariable para cada acto;

b) Analisis de la forma precodificada y la verificacion de la existencia o inexistencia de antecedentes
registrales y, en su caso, preinscripcion de dicha informacion a la base de datos ubicada en la entidad
federativa,;

c) Calificacion, en la que se autorizara en definitiva la inscripcion en la base de datos mediante la firma
electrénica del servidor publico competente, con lo cual se generard o adicionara el folio mercantil
electrénico correspondiente, y

d) Emisién de una boleta de inscripcion que sera entregada fisica o electrénicamente.

El reglamento del presente Capitulo desarrollara el procedimiento registral de acuerdo con las bases
anteriores.

Articulo 21 bis 1.- La prelacién entre derechos sobre dos o mas actos que se refieran a un mismo folio
mercantil electrénico, se determinara por el nimero de control que otorgue el registro, cualquiera que sea la
fecha de su constitucion o celebracion.

Articulo 22.- Cuando, conforme a la ley, algiin acto o contrato deba inscribirse en el Registro Publico de
la Propiedad o en registros especiales, su inscripcion en dichos registros sera bastante para que surtan los
efectos correspondientes del derecho mercantil, siempre y cuando en el Registro Publico de Comercio se
tome razon de dicha inscripcién y de las modificaciones a la misma.

Articulo 23.- Las inscripciones deberan hacerse en la oficina del Registro Publico de Comercio del
domicilio del comerciante, pero si se trata de bienes raices o derechos reales constituidos sobre ellos, la
inscripcién se hard, ademas, en la oficina correspondiente a la ubicacion de los bienes, salvo disposicion
legal que establezca otro procedimiento.

Articulo 24.- Las sociedades extranjeras deberan acreditar, para su inscripcién en el Registro Publico de
Comercio, estar constituidas conforme a las leyes de su pais de origen y autorizadas para ejercer el
comercio por la Secretaria, sin perjuicio de lo establecido en los tratados o convenios internacionales.

Articulo 25.- Los actos que conforme a este Cdodigo u otras leyes deban inscribirse en el Registro Publico
de Comercio deberan constar en:

I.- Instrumentos publicos otorgados ante notario o corredor publico;
Il.- Resoluciones y providencias judiciales o administrativas certificadas;

lll.- Documentos privados ratificados ante notario o corredor publico, o autoridad judicial competente,
segun corresponda, 0

IV.- Los demas documentos que de conformidad con otras leyes asi lo prevean.

Articulo 26.- Los documentos de procedencia extranjera que se refieran a actos inscribibles podran
constar previamente en instrumento publico otorgado ante notario o corredor publico, para su inscripcion en
el Registro Publico de Comercio.

Las sentencias dictadas en el extranjero sélo se registraran cuando medie orden de autoridad judicial
mexicana competente, y de conformidad con las disposiciones internacionales aplicables.
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Articulo 27.- La falta de registro de los actos cuya inscripcién sea obligatoria, hara que éstos soélo
produzcan efectos juridicos entre los que lo celebren, y no podran producir perjuicio a tercero, el cual si
podra aprovecharse de ellos en lo que le fueren favorables.

Articulo 30.- Los particulares podran consultar las bases de datos y, en su caso, solicitar las
certificaciones respectivas, previo pago de los derechos correspondientes.

Las certificaciones se expediran previa solicitud por escrito que debera contener los datos que sean
necesarios para la localizacién de los asientos sobre los que deba versar la certificacion y, en su caso, la
mencién del folio mercantil electrénico correspondiente.

Cuando la solicitud respectiva haga referencia a actos aun no inscritos, pero ingresados a la oficina del
Registro Publico de Comercio, las certificaciones se referiran a los asientos de presentacion y tramite.

Articulo 30 bis.- La Secretaria podra autorizar el acceso a la base de datos del Registro Publico de
Comercio a personas que asi lo soliciten y cumplan con los requisitos para ello, en los términos de este
Capitulo, el reglamento respectivo y los lineamientos que emita la Secretaria, sin que dicha autorizacion
impligue en ninguin caso inscribir o modificar los asientos registrales.

La Secretaria certificara los medios de identificacion que utilicen las personas autorizadas para firmar
electrénicamente la informacioén relacionada con el Registro Publico de Comercio, asi como la de los demas
usuarios del mismo, y ejercera el control de estos medios a fin de salvaguardar la confidencialidad de la
informacion que se remita por esta via.

Articulo 30 bis 1.- Cuando la autorizacién a que se refiere el articulo anterior se otorgue a notarios o
corredores publicos, dicha autorizacion permitira, ademas, el envio de informacién por medios electrénicos
al Registro y la remisién que éste efectlie al fedatario publico correspondiente del acuse que contenga el
numero de control a que se refiere el articulo 21 bis 1 de este Codigo.

Los notarios y corredores publicos que soliciten dicha autorizacién deberan otorgar una fianza a favor de
la Tesoreria de la Federacion y registrarla ante la Secretaria, para garantizar los dafios que pudieran
ocasionar a los particulares en la operacién del programa informatico, por un monto minimo equivalente a
10 000 veces el salario minimo diario vigente en el Distrito Federal.

En caso de que los notarios o corredores publicos estén obligados por la ley de la materia a garantizar el
ejercicio de sus funciones, sélo otorgaran la fianza a que se refiere el parrafo anterior por un monto
equivalente a la diferencia entre ésta y la otorgada.

Dicha autorizacion y su cancelacion deberan publicarse en el Diario Oficial de la Federacion.

Articulo 31.- Los registradores no podran denegar la inscripcion de los documentos mercantiles que se
les presenten, salvo cuando:

I. El acto o contrato que en ellos se contenga no sea de los que deben inscribirse;
1. Esté en manifiesta contradiccion con los contenidos de los asientos registrales preexistentes, o

Ill. El documento de que se trate no exprese, o exprese sin claridad suficiente, los datos que deba
contener la inscripcion.

Si la autoridad administrativa o judicial ordena que se registre un instrumento rechazado, la inscripcién
surtira sus efectos desde que por primera vez se presento.

El registrador suspendera la inscripcion de los actos a inscribir, siempre que existan defectos u
omisiones que sean subsanables. En todo caso se requerird al interesado para que en el plazo que
determine el reglamento de este Capitulo las subsane, en el entendido de que, de no hacerlo, se le denegara
la inscripcion.

Articulo 32.- La rectificacion de los asientos en la base de datos por causa de error material o de
concepto, so6lo procede cuando exista discrepancia entre el instrumento donde conste el acto y la inscripcién.

Se entendera que se comete error material cuando se escriban unas palabras por otras, se omita la
expresiéon de alguna circunstancia o se equivoquen los nombres propios o las cantidades al copiarlas del
instrumento donde conste el acto, sin cambiar por eso el sentido general de la inscripcion ni el de alguno de
sus conceptos.

Se entenderd que se comete error de concepto cuando al expresar en la inscripciéon alguno de los
contenidos del instrumento, se altere o varie su sentido porque el responsable de la inscripcion se hubiere
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formado un juicio equivocado del mismo, por una errénea calificacion del contrato o acto en él consignado o
por cualquiera otra circunstancia similar.

Articulo 32 bis.- Cuando se trate de errores de concepto, los asientos practicados en los folios del
Registro Publico de Comercio sélo podran rectificarse con el consentimiento de todos los interesados en el
asiento.

A falta del consentimiento unanime de los interesados, la rectificacion soélo podra efectuarse por
resolucion judicial.

El concepto rectificado surtira efectos desde la fecha de su rectificacion.

El procedimiento para efectuar la rectificacion en la base de datos lo determinara la Secretaria en los
lineamientos que al efecto emitan.

Articulo 49.- Los comerciantes estan obligados a conservar por un plazo minimo de diez afios los
originales de aquellas cartas, telegramas, mensajes de datos o cualesquiera otros documentos en que se
consignen contratos, convenios 0 compromisos que den nacimiento a derechos y obligaciones.

Para efectos de la conservacién o presentacion de originales, en el caso de mensajes de datos, se
requerird que la informacion se haya mantenido integra e inalterada a partir del momento en que se generé
por primera vez en su forma definitiva y sea accesible para su ulterior consulta. La Secretaria de Comercio y
Fomento Industrial emitira la Norma Oficial Mexicana que establezca los requisitos que deberan observarse
para la conservacion de mensajes de datos.

LIBRO SEGUNDO
DEL COMERCIO EN GENERAL

Articulo 80.- Los convenios y contratos mercantiles que se celebren por correspondencia, telégrafo, o
mediante el uso de medios electrénicos, opticos o de cualquier otra tecnologia, quedaran perfeccionados
desde que se reciba la aceptacion de la propuesta o las condiciones con que ésta fuere modificada.

TITULO 1l
DEL COMERCIO ELECTRONICO

Articulo 89.- En los actos de comercio podran emplearse los medios electronicos, Opticos o cualquier
otra tecnologia. Para efecto del presente Cédigo, a la informacién generada, enviada, recibida, archivada o
comunicada a través de dichos medios se le denominard mensaje de datos.

Articulo 90.- Salvo pacto en contrario, se presumira que el mensaje de datos proviene del emisor si ha
sido enviado:

|.- Usando medios de identificacién, tales como claves o contrasefias de él, o

Il.- Por un sistema de informacién programado por el emisor o en su nombre para que opere
automaticamente.

Articulo 91.- El momento de recepcion de la informacion a que se refiere el articulo anterior se
determinard como sigue:

I.- Si el destinatario ha designado un sistema de informacion para la recepcion, ésta tendra lugar en el
momento en que ingrese en dicho sistema, o

Il.- De enviarse a un sistema del destinatario que no sea el designado o de no haber un sistema de
informacién designado, en el momento en que el destinatario obtenga dicha informacion.

Para efecto de este Cédigo, se entiende por sistema de informacion cualquier medio tecnolégico utilizado
para operar mensajes de datos.

Articulo 92.- Tratdndose de la comunicacion de mensajes de datos que requieran de un acuse de recibo
para surtir efectos, bien sea por disposicion legal o por asi requerirlo el emisor, se considerara que el
mensaje de datos ha sido enviado, cuando se haya recibido el acuse respectivo.

Salvo prueba en contrario, se presumira que se ha recibido el mensaje de datos cuando el emisor reciba
el acuse correspondiente.

Articulo 93.- Cuando la ley exija la forma escrita para los contratos y la firma de los documentos
relativos, esos supuestos se tendran por cumplidos tratdndose de mensaje de datos siempre que éste sea
atribuible a las personas obligadas y accesible para su ulterior consulta.
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En los casos en que la ley establezca como requisito que un acto juridico deba otorgarse en instrumento
ante fedatario publico, éste y las partes obligadas podran, a través de mensajes de datos, expresar los
términos exactos en que las partes han decidido obligarse, en cuyo caso el fedatario publico, debera hacer
constar en el propio instrumento los elementos a través de los cuales se atribuyen dichos mensajes a las
partes y conservar bajo su resguardo una version integra de los mismos para su ulterior consulta, otorgando
dicho instrumento de conformidad con la legislacién aplicable que lo rige.

Articulo 94.- Salvo pacto en contrario, el mensaje de datos se tendra por expedido en el lugar donde el
emisor tenga su domicilio y por recibido en el lugar donde el destinatario tenga el suyo.

Articulo 1205.- Son admisibles como medios de prueba todos aquellos elementos que puedan producir
conviccion en el animo del juzgador acerca de los hechos controvertidos o dudosos y en consecuencia seran
tomadas como pruebas las declaraciones de las partes, terceros, peritos, documentos publicos o privados,
inspeccion judicial, fotografias, facsimiles, cintas cinematogréficas, de videos, de sonido, mensajes de
datos, reconstrucciones de hechos y en general cualquier otra similar u objeto que sirva para averiguar la
verdad.

Articulo 1298-A.- Se reconoce como prueba los mensajes de datos. Para valorar la fuerza probatoria de
dichos mensajes, se estimara primordialmente la fiabilidad del método en que haya sido generada,
archivada, comunicada o conservada."

ARTICULO CUARTO.- Se reforma el parrafo primero del articulo 128, y se adiciona la fraccion VIII al
articulo 1o0., la fraccién IX bis al articulo 24 y el Capitulo VIII bis a la Ley Federal de Proteccion al
Consumidor, que contendra el articulo 76 bis, para quedar como sigue:

"Articulo 1o.-

laVll.- ...

VIIl.- La efectiva proteccion al consumidor en las transacciones efectuadas a través del uso de medios
electrénicos, 6pticos o de cualquier otra tecnologia y la adecuada utilizacién de los datos aportados.

Articulo 24.- ...
lalX.- ...

IX bis.- Promover en coordinacion con la Secretaria la formulacion, difusiéon y uso de codigos de ética,
por parte de proveedores, que incorporen los principios previstos por esta Ley respecto de las transacciones
que celebren con consumidores a través del uso de medios electronicos, 6pticos o de cualquier otra
tecnologia;

Xa XXI.- ...

CAPITULO VIII BIS
DE LOS DERECHOS DE LOS CONSUMIDORES EN LAS TRANSACCIONES EFECTUADAS A TRAVES DEL USO DE
MEDIOS ELECTRONICOS, OPTICOS O DE CUALQUIER OTRA TECNOLOGIA

Articulo 76 bis.- Las disposiciones del presente Capitulo aplican a las relaciones entre proveedores y
consumidores en las transacciones efectuadas a través del uso de medios electronicos, épticos o de
cualquier otra tecnologia. En la celebracién de dichas transacciones se cumplird con lo siguiente:

I. El proveedor utilizara la informacion proporcionada por el consumidor en forma confidencial, por lo que
no podra difundirla o transmitirla a otros proveedores ajenos a la transaccion, salvo autorizacion expresa del
propio consumidor o por requerimiento de autoridad competente;

Il. El proveedor utilizara alguno de los elementos técnicos disponibles para brindar seguridad y
confidencialidad a la informacion proporcionada por el consumidor e informard a éste, previamente a la
celebracion de la transaccion, de las caracteristicas generales de dichos elementos;

Ill. El proveedor deberéa proporcionar al consumidor, antes de celebrar la transaccién, su domicilio fisico,
nameros telefénicos y demas medios a los que pueda acudir el propio consumidor para presentarle sus
reclamaciones o solicitarle aclaraciones;

IV. El proveedor evitara las practicas comerciales engafosas respecto de las caracteristicas de los
productos, por lo que debera cumplir con las disposiciones relativas a la informacion y publicidad de los
bienes y servicios que ofrezca, sefialadas en esta Ley y demas disposiciones que se deriven de ella;
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V. El consumidor tendra derecho a conocer toda la informacion sobre los términos, condiciones, costos,
cargos adicionales, en su caso, formas de pago de los bienes y servicios ofrecidos por el proveedor;

VI. El proveedor respetara la decision del consumidor en cuanto a la cantidad y calidad de los productos
que desea recibir, asi como la de no recibir avisos comerciales, y

VII. El proveedor debera abstenerse de utilizar estrategias de venta o publicitarias que no proporcionen al
consumidor informacién clara y suficiente sobre los servicios ofrecidos, y cuidard las practicas de
mercadotecnia dirigidas a poblacion vulnerable, como nifios, ancianos y enfermos, incorporando
mecanismos que adviertan cuando la informacién no sea apta para esa poblacion.

Articulo 128.- Las infracciones a lo dispuesto por los articulos 8, 10, 12, 60, 63, 65, 74, 76 bis, 80 y 121
seran sancionadas con multa por el equivalente de una y hasta dos mil quinientas veces el salario minimo
general vigente para el Distrito Federal.

TRANSITORIOS

Primero.- El presente Decreto entrara en vigor a los nueve dias siguientes de su publicacion en el Diario
Oficial de la Federacion.

Segundo.- Las menciones que en otras disposiciones de caracter federal se hagan al Cadigo Civil para
el Distrito Federal en Materia Comun y para toda la Republica en Materia Federal, se entenderan referidas al
Cadigo Civil Federal.

Las presentes reformas no implican modificacion alguna a las disposiciones legales aplicables en
materia civil para el Distrito Federal, por lo que siguen vigentes para el ambito local de dicha entidad todas y
cada una de las disposiciones del Cédigo Civil para el Distrito Federal en Materia Com(n y para toda la
Republica en Materia Federal, vigentes a la entrada en vigor del presente Decreto.

Tercero.- La operacion automatizada del Registro Publico de Comercio conforme a lo dispuesto en el
presente Decreto deberd iniciarse a mas tardar el 30 de noviembre del afio 2000.

Para tal efecto, la Secretaria de Comercio y Fomento Industrial proporcionara a cada uno de los
responsables de las oficinas del Registro Plblico de Comercio, a partir de la entrada en vigor del presente
Decreto y a mas tardar el 31 de agosto del afio 2000, el programa informatico del sistema registral
automatizado a que se refiere el presente Decreto, la asistencia y capacitacion técnica, asi como las
estrategias para su instrumentacion, de conformidad con los convenios correspondientes.

Cuarto.- En tanto se expide el Reglamento correspondiente, seguiran aplicandose los capitulos | a IV y
VII del Titulo Il del Reglamento del Registro Publico de Comercio, publicado en el Diario Oficial de la
Federacion el 22 de enero de 1979, en lo que no se opongan a lo dispuesto en el presente Decreto.

Quinto.- La captura del acervo histérico del Registro Publico de Comercio debera concluirse, en
términos de los convenios de coordinacion previstos en el articulo 18 del Cédigo de Comercio a que se
refiere el presente Decreto, a mas tardar el 30 de noviembre del 2002.

Sexto.- La Secretaria, en coordinacion con los gobiernos estatales, determinara los procedimientos de
recepcion de los registros de los actos mercantiles que hasta la fecha de entrada en vigor del presente
Decreto efectuaban los oficios de hipotecas y los jueces de primera instancia del orden comun, asi como los
mecanismos de integracion a las bases de datos central y a las ubicadas en las entidades federativas. Dicha
recepcion debera efectuarse en un plazo maximo de ciento ochenta dias contados a partir de la entrada en
vigor del presente Decreto.

Séptimo.- Las solicitudes de inscripcion de actos mercantiles en el Registro Publico de Comercio y los
medios de defensa iniciados con anterioridad a la entrada en vigor del presente Decreto, se substanciaran y
resolveran, hasta su total conclusion, conforme a las disposiciones que les fueron aplicables al momento de
iniciarse o interponerse.

Octavo.- La Secretaria debera publicar en el Diario Oficial de la Federacion los lineamientos y
formatos a que se refieren los articulos 18 y 20, que se reforman por virtud del presente Decreto, en un plazo
maximo de noventa dias, contados a partir de la fecha de su entrada en vigor.
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México, D.F., a 29 de abril de 2000.- Dip. Francisco José Paoli Bolio, Presidente.- Sen. Dionisio Pérez
Jacome, Vicepresidente en funciones.- Dip. Marta Laura Carranza Aguayo, Secretario.- Sen. Raul Juarez
Valencia, Secretario.- Rubricas".

En cumplimiento de lo dispuesto por la fraccion | del Articulo 89 de la Constitucion Politica de los
Estados Unidos Mexicanos, y para su debida publicacion y observancia, expido el presente Decreto en la
residencia del Poder Ejecutivo Federal, en la Ciudad de México, Distrito Federal, a los veintitrés dias del mes
de mayo de dos mil.- Ernesto Zedillo Ponce de Ledn.- Ruabrica.- El Secretario de Gobernacion, Diédoro
Carrasco Altamirano.- Ribrica.




Gaceta Oficial N° 37.148 de fecha 28 de febrero de 2001

Decreto N° 1.024 — 10 de febrero de 2001

HUGO CHAVEZ FRIAS

PRESIDENTE DE LA REPUBLICA BOLIVARIANA DE VENEZUELA

En gercicio de la atribucién que le confiere el numeral 8 del articulo 236 de la Constitucion
de la Republica Bolivariana de Venezuela, en concordancia con € articulo 1, numeral 5,
literal b de la Ley que Autoriza al Presidente de la Republica para dictar Decretos con
Fuerzade Ley en las Materias que se delegan, en Consgjo de Ministros,

Dicta
el siguiente,

DECRETO CON RANGO Y FUERZA DE LEY SOBRE MENSAJES DE DATOS Y
FIRMAS ELECTRONICAS

CAPITULO |
AMBITO DE APLICACION Y DEFINICIONES
Objetoy aplicabilidad del Decreto-L ey.

Articulo 1.. El presente Decreto-Ley tiene por objeto otorgar y reconocer eficaciay valor
juridico a la Firma Electronica, d Mensgje de Datos y a toda informacion inteligible en
formato electrénico, independientemente de su soporte material, atribuible a personas
naturales o juridicas, publicas o privadas, asi como regular todo lo relativo a los
Proveedores de Servicios de Certificacion y los Certificados Electronicos.

El presente Decreto-Ley serd aplicable a los Mensajes de Datos y Firmas Electronicas
independientemente de sus caracteristicas tecnoldgicas o de los desarrollos tecnol 6gicos
gue se produzcan en un futuro. A tal efecto, sus normas serén desarrolladas e interpretadas
progresivamente, orientadas a reconocer lavalidez y eficacia probatoria de los Mensgjes de
datos y Firmas Electrénicas.

Lacertificacion aque serefiere el presente Decreto-Ley no excluye e cumplimiento de las
formalidades de registro publico o autenticacion que, de conformidad con la ley, requieran
determinados actos 0 negocios juridicos.

Definiciones.

Articulo 2.- A los efectos del presente Decreto-L ey, se entendera por:



Persona: Todo sujeto juridicamente habil, bien sea natural, juridica, publica, privada,
nacional o extranjera, susceptible de adquirir derechosy contraer obligaciones.

Mensajes de datos: Toda informacion inteligible en formato electronico o similar que
pueda ser almacenada o intercambiada por cualquier medio.

Emisor: Persona que origina un Mensaje de Datos por si mismo, o a través de terceros
autorizados.

Firma Electrénica: Informacion creada o utilizada por el Signatario, asociada a Mensaje de
Datos, que permite atribuirle su autoria bajo el contexto en &l cual ha sido empleado.

Signatario: Eslapersonatitular de una Firma Electronica o Certificado Electrénico.
Destinatario: Personaaquien vadirigido € Mensgje de Datos.

Proveedor de Servicios de Certificacion: Persona dedicada a proporcionar Certificados
Electrénicos y demés actividades previstas en este Decreto- Ley.

Acreditacion: Es d titulo que otorga la Superintendencia de servicios de Certificacion
Electronica a los Proveedores de Servicios de Certificacion para proporcionar certificados
electronicos, una vez cumplidos los requisitos y condiciones establecidos en este Decreto-

Ley.

Certificado Electronico: Mensaje de Datos proporcionado por un Proveedor de Servicios
de Certificacion que le atribuye certezay validez ala Firma Electrénica.

Sistema de Informacion: Aquel utilizado para generar, procesar o archivar de cuaquier
forma Mensgjes de Datos.

Usuario: Toda persona que utilice un sistema de informacion.

Inhabilitacion técnica: Es la incapacidad temporal o permanente del Proveedor de
Servicios de Certificacion gque impida garantizar el cumplimiento de sus servicios, asi
como, cumplir con los requisitos y condiciones establecidos en este Decreto-Ley para €
gjercicio de sus actividades.

El reglamento del presente Decreto- Ley podra adaptar las definiciones antes sefialadas a los
desarrollos tecnol 6gicos que se produzcan en € futuro. Asi mismo, podra establecer otras
definiciones que fueren necesarias para la eficaz aplicacién de este Decreto-Ley.

Adaptabilidad del Decreto-Ley.
Articulo 3.- El Estado adoptara las medidas que fueren necesarias para que |os organismos

publicos puedan desarrollar sus funciones, utilizando los mecanismos descritos en este
Decreto-Ley.



CAPITULO Il
DE LOSMENSAJESDE DATOS
Eficacia Probatoria.

Articulo 4.- Los Mensgjes de Datos tendran la misma eficacia probatoria que la ley otorga
a los documentos escritos, sin perjuicio de lo establecido en la primera parte del articulo 6
de este Decreto-Ley. Su promocién, control, contradiccion y evacuacion como medio de
prueba, se redizara conforme a lo previsto para las pruebas libres en e Cadigo de
Procedimiento Civil.

Lainformacion contenida en un Mensgje de Datos, reproducida en formato impreso, tendré
la misma eficacia probatoria atribuida en la ley alas copias o reproducciones fotostéticas.

Sometimiento a la Constitucion y alaley.

Articulo 5.- Los Mensgjes de Datos estardn sometidos a las disposiciones constitucionales
y legales que garantizan los derechos a la privacidad de las comunicaciones y de acceso ala
informacion personal.

Cumplimiento de solemnidadesy for malidades.

Articulo 6.- Cuando para determinados actos 0 negocios juridicos la ley exija €
cumplimiento de solemnidades o formalidades, éstas podran realizarse utilizando para ello
los mecanismos descritos en este Decreto-Ley.

Cuando para determinados actos 0 negocios juridicos la ley exija la firma autografa, ese
requisito quedara satisfecho en relacién con un Mensaje de Datos a tener asociado una
Firma Electronica.

Integridad del M ensaje de Datos.

Articulo 7.- Cuando la ley requiera que la informacion sea presentada o conservada en su
forma original, ese requisito quedara satisfecho con relacion a un Mensgje de Datos si se ha
conservado su integridad y cuando la informacién contenida en dicho Mensgje de Datos
esté disponible. A tales efectos, se considerard que un Mensgje de Datos permanece integro,
s se mantiene inalterable desde que se generd, salvo algin cambio de forma propio del

proceso de comunicacion, archivo o presentacion.

Constancia por escrito del Mensaje de Datos.
Articulo 8.- Cuando la ley requiera que la informacion conste por escrito, ese requisito

guedara satisfecho con relacion a un Mensgje de Datos, s la informacion que éste contiene
es accesible para su ulterior consulta.



Cuando la ley requiera que ciertos actos 0 negocios juridicos consten por escrito y su
soporte deba permanecer accesible, conservado o archivado por un periodo determinado o
en forma permanente, estos requisitos quedaran satisfechos mediante la conservacion de los
Mensgjes de Datos, siempre que se cumplan las siguiente condiciones:

1. Quelainformacion que contengan pueda ser consultada posteriormente.

2. Que conserven € formato en que se generd, archivé o recibié o en agun formato
gue sea demostrable que reproduce con exactitud la informacion generada o
recibida.

3. Que se conserve todo dato que permita determinar el origen y e destino del
Mensgje de Datos, lafechay la hora en que fue enviado o recibido.

Toda persona podra recurrir a los servicios de un tercero para dar cumplimiento a los
requisitos sefialados en este articulo.

CAPITULO 111
DE LA EMISION Y RECEPCION DE LOSMENSAJES DE DATOS
Verificacion dela emisién del Mensaje de Datos.

Articulo 9.- Las partes podrén acordar un procedimiento para establecer cuando el Mensaje
de Datos proviene efectivamente del Emisor. A falta de acuerdo entre las partes, se
entendera que un Mensajes de Datos proviene del Emisor, cuando éste ha sido enviado por:

1. El propio Emisor.

2. Persona autorizada para actuar en nombre del Emisor respecto de ese mensgje.

3. Por un Sistema de Informacion programado por el Emisor, 0 bajo su autorizacion,
para que opere automaticamente.

Oportunidad de la emision.

Articulo 10.- Salvo acuerdo en contrario entre |as partes, el Mensgje de Datos se tendra por
emitido cuando € sistema de informacion del Emisor o remita a Destinatario.

Reglas para la determinacion de la recepcion.

Articulo 11.- Salvo acuerdo en contrario entre el Emisor y € Destinatario, e momento de
recepcion de un Mensgje de Datos se determinard conforme a las siguientes reglas:

1. S € Dedtinatario ha designado un sistema de informacion para la recepcion de
Mensgjes de Datos, |a recepcion tendra lugar cuando el Mensaje de Datos ingrese al
sistema de informacion designado.

2. S e Destinatario no ha designado un sistema de informacion, la recepcion tendra
lugar, salvo prueba en contrario, al ingresar e Mensgje de Datos en un sistema de
informacion utilizado regularmente por € Destinatario.



Lugar de emision y recepcion.

Articulo 12.- Salvo prueba en contrario, el Mensgje de Datos se tendra por emitido en el
lugar donde el Emisor tenga su domicilio y por recibido en el lugar donde el Destinatario
tenga e suyo.

Del acusederecibo.

Articulo 13.- EIl Emisor de un Mensge de Datos podra condicionar los efectos de dicho
mensaje alarecepcion de un acuse de recibo emitido por € Destinatario.

Las partes podran determinar un plazo para la recepcion del acuse de recibo. La no
recepcion de dicho acuse de recibo dentro del plazo convenido, daralugar a que se tenga el
Mensgje de Datos como no emitido.

Cuando las partes no establezcan un plazo paralarecepcion del acuse de recibo, el Mensgje
de Datos se tendra por no emitido si el Destinatario no envia suacuse de recibo en un plazo
de veinticuatro (24) horas a partir de su emision.

Cuando &l Emisor reciba e acuse de recibo del Destinatario conforme alo establecido en €
presente articulo, el Mensaje de Datos surtira todos sus efectos.

M ecanismos y métodos par a el acuse derecibo.
Articulo 14.- Las partes podran acordar |os mecanismos y métodos para €l acuse de recibo
de un Mensgje de Datos. Cuando las partes no hayan acordado que para el acuse de recibo
se utilice un método determinado, se considerara que dicho requisito se ha cumplido
cabamente mediante:
1. Todacomunicacion del Destinatario, automatizada o no, que sefiae la recepcion del
Mensgje de Datos.
2. Todo acto del Destinatario que resulte suficiente a los efectos de evidenciar
Emisor que ha recibido su Mensgje de Datos.
Ofertay aceptacion en los contratos.

Articulo 15.- En la formacién de los contratos, las partes podran acordar que la oferta y
aceptacion se realicen por medio de Mensgjes de Datos.

CAPITULO IV
DE LASFIRMASELECTRONICAS
Validez y eficacia de la Firma Electronica. Requisitos.

Articulo 16.- La Firma Electrénica que permita vincular a Signatario con € Mensgje de
Datos y atribuir la autoria de éste, tendra la misma validez y €eficacia probatoria que la ley



otorga a la firma autégrafa. A tal efecto, salvo que las partes dispongan otra cosa, la Firma
Electrénica debera llenar los siguientes aspectos:

1. Garantizar que los datos utilizados para su generacion puedan producirse solo una
vez, y asegurar, razonablemente, su confidencialidad.

2. Ofrecer seguridad suficiente de que no pueda ser fasificada con la tecnologia
existente en cada momento.

3. No dterar laintegridad del Mensgje de Datos.

A los efectos de este articulo, la Firma Electronica podra formar parte integrante del

Mensgje de Datos, 0 estar inequivocamente asociada a éste; enviarse 0 no en un MisMo

acto.

Efectosjuridicos. Sana critica.

Articulo 17.- La Firma Electrénica que no cumpla con los requisitos sefidlados en €

articulo anterior no tendra los efectos juridicos que se le atribuyen en € presente Capitulo,

sin embargo, podra constituir un elemento de conviccion valorable conforme a las reglas de
lasanacritica.

La certificacion.

Articulo 18.- La Firma Electrénica, debidamente certificada por un Proveedor de Servicios

de Certificacion conforme a lo establecido en este Decreto-Ley, se considerara que cumple

con los requisitos sefialados en € articulo 16.

Obligaciones del signatario.

Articulo 19.- El Signatario de la Firma Electronica tendra las siguientes obligaciones:
Actuar con diligencia para evitar €l uso no autorizado de su Firma Electronica.
Notificar a su Proveedor de Servicios de Certificacion que su Firma Electrénica ha
sido controlada por terceros no autorizados o indebidamente utilizada, cuando tenga
conocimiento de ello.

El Signatario que no cumpla con las obligaciones antes sefialadas seré responsable de las
consecuencias del uso no autorizado de su Firma Electronica

CAPITULOV
DE LA SUPERINTENDENCIA DE SERVICIOS
DE CERTIFICACION ELECTRONICA

Creacién de la Superintendencia.



Articulo 20.- Se crea la Superintendencia de Servicios de Certificacion Electronica, como
un servicio autbnomo con autonomia presupuestaria, administrativa, financiera y de
gestion, en las materias de su competencia, dependiente del Ministerio de Ciencia y
Tecnologia.

Objeto de la Superintendencia.

Articulo 21.- La Superintendencia de Servicios de Certificacion Electronica tiene por
objeto acreditar, supervisar y controlar, en los términos previstos en este Decreto-Ley y sus
reglamentos, alos Proveedores de Servicios de Certificacion publicos o privados.

Competencias dela Superintendencia.

Articulo 22.- La Superintendencia de Servicios de Certificacion Electronica tendra las
siguientes competencias:

1. Otorgar la acreditacion y la correspondiente renovacion a los Proveedores de
Servicios de Certificacion una vez cumplidas las formalidades y requisitos de este
Decreto-Ley, sus reglamentos y demés normas aplicables.

2. Revocar o suspender la acreditacion otorgada cuando se incumplan las condiciones,
requisitos y obligaciones que se establecen en €l presente Decreto-Ley.

3. Mantener, procesar, clasificar, resguardar y custodiar el Registro de los Proveedores
de Servicios de Certificacion publicos o privados.

4. Verificar que los Proveedores de Servicios de Certificacion cumplan con los
requisitos contenidos en el presente Decreto-Ley y sus reglamentos.

5. Supervisar las actividades de los Proveedores de Servicios de Certificacion
conforme a este Decreto-Ley, sus reglamentos y las normas y procedimientos que
establezca la Superintendencia en e cumplimiento de sus funciones.

6. Liquidar, recaudar y administrar las tasas establecidas en el articulo 24 de este
Decreto-Ley.

7. Liquidar y recaudar las multas establecidas en € presente Decreto-Ley.

8. Administrar los recursos que se le asignen y los que obtenga en el desempefio de sus
funciones.

9. Coordinar con los organismos nacionales o internacionales cualquier aspecto
relacionado con € objeto de este Decreto-Ley.

10. Inspeccionar y fiscalizar la instalacion, operacion y prestacion de servicios
realizados por |os Proveedores de Servicios de Certificacion.

11. Abrir, de oficio 0 a instancia de parte, sustanciar y decidir los procedimientos
administrativos relativos a presuntas infracciones a este Decreto-Ley.

12. Requerir de los Proveedores de Servicios de Certificacion o sus usuarios, cualquier
informacion gque considere necesariay que esté relacionada con materias relativas al
ambito de sus funciones.

13. Actuar como mediador en la solucion de conflictos que se susciten entre los
Proveedores de Servicios de Certificados y sus usuarios, cuando ello sea solicitado
por las partes involucradas, sin perjuicio de las atribuciones que tenga € organismo
encargado de la proteccion, educacion y defensa del consumidor y € usuario,
conforme alaley que rige esta materia.



14. Seleccionar los expertos técnicos o legales que considere necesarios para facilitar €
gjercicio de sus funciones.

15. Presentar un informe anual sobre su gestion a Ministerio de adscripcion.

16. Tomar las medidas preventivas o correctivas que considere necesarias conforme alo
previsto en este Decreto-Ley.

17. Imponer las sanciones establecidas en este Decreto-Ley.

18. Determinar laformay alcance de los requisitos establecidos en los articulos 31 y 32
del presente Decreto-Ley.

19. Las demas que establezcan la ley y los reglamentos.

I ngresos de la Superintendencia.

Articulo 23.- Son ingresos de la Superintendencia de Servicios de Certificacion
Electronica

1. Losrecursos que le sean asignados en la Ley de Presupuesto a través del Ministerio
de Cienciay Tecnologia.
2. Los provenientes de su gestion conforme alo establecido en esta Ley.
3. Cualquier otro ingreso permitido por ley.
Delastasas.

Articulo 24.- La Superintendencia de Servicios de Certificacion Electrénica cobrara las
siguientes tasas:

1. Por la acreditacion de los Proveedores de Servicios de Certificacion se cobrara una
tasa de un mil unidades tributarias (1.000 U.T.).

2. Por la renovacion de la acreditacion de los Proveedores de Servicios de
Certificacion se cobrara una tasa de quinientas unidades tributarias (500 U.T.).

3. Por la cancelacion de la acreditacion de los Proveedores de Servicios de
Certificacion se cobrara una tasa de quinientas unidades tributarias (500 U.T.).

4. Por la autorizacion que se otorgue a los Proveedores de Servicios de Certificacion
debidamente acreditados en relacion a la garantia de los Certificados Electronicos
proporcionados por Proveedores de Servicios de Certificacion extranjeros,
conforme alo establecido en €l articulo 44 del presente Decreto-Ley, se cobrard una
tasa de quinientas unidades tributarias (500 U.T.).

Los Proveedores de Servicios de Certificacion constituidos por entes publicos estarén
exentos del pago de las tasas previstas en este articulo.

M ecanismos de control.
Articulo 25.- La Contraoria Interna del Ministerio de Ciencia y Tecnologia, gercera las
funciones de control, vigilancia y fiscalizacion de los ingresos, gastos y bienes publicos

sobre este servicio auténomo, de conformidad con laley que regulala materia.

Delasupervision.



Articulo 26.- La Superintendencia de Servicios de Certificacion Electronica supervisara a
los Proveedores de Servicios de Certificacion con € objeto de verificar que cumplan con
los requerimientos necesarios para ofrecer un servicio eficaz a sus usuarios. A tal efecto,
podra directamente o a través de expertos, realizar las ingpecciones y auditorias que fueren
necesarias para comprobar que los Proveedores de Servicios de Certificacion cumplen con
tales requerimientos.

M edidas para garantizar la confiabilidad.

Articulo 27.- La Superintendencia de Servicios de Certificacion Electronica podra adoptar
las medidas preventivas 0 correctivas necesarias para garantizar la confiabilidad de los
servicios prestados por los Proveedores de Servicios de Certificacion. A ta efecto, podra
ordenar, entre otras medidas, € uso de estandares o préacticas internacionalmente aceptadas
para la prestacion de los servicios de certificacion electronica, o que e Proveedor se
abstenga de realizar cualquier actividad que ponga en peligro laintegridad o e buen uso del
servicio.

Designacién del Superintendente.

Articulo 28.- La Superintendencia de Servicios de Certificacion Electronica estara a cargo
de un Superintendente, serd de libre designacion y remocién del Ministro de Ciencia y
Tecnologia.

Requisitos para ser Superintendente.

Articulo 29.- El Superintendente de Servicios de Certificacion Electrénica, debe reunir los
siguientes requisitos:

1. Ser venezolano.
2. De reconocida competenciatécnicay profesional para el gercicio de sus funciones.

No podra ser Superintendente, los miembros directivos, agentes, comisarios,
administradores o accionistas de empresas o ingtituciones sometidas a control de la
Superintendencia. Tampoco podra gjercer tal cargo € que tenga parentesco hasta el cuarto
grado de consanguinidad o segundo de afinidad con personas naturales también sometidas
al control de la Superintendencia.

Atribuciones del Superintendente.

Articulo 30.- Son atribuciones del Superintendente:

1. Dirigir e Servicio Autonomo Superintendencia de Servicios de Certificacion
Electronica

2. Suscribir los actos y documentos relacionados con las materias especificadas en el
articulo 22 de este Decreto-Ley.

3. Administrar los recursos e ingresos del Servicio Auténomo Superintendencia de
Servicios de Certificacion Electronica.

4. Celebrar previa delegacion del Ministro de Ciencia y Tecnologia, convenios con
organismos publicos o privados, nacionales e internacionales, derivados del



9.

cumplimiento de las atribuciones que corresponden a la Superintendencia de
Servicios de Certificacion Electronica.

Elaborar el proyecto de presupuesto anual, de conformidad con las previsiones
legales correspondientes.

Proponer escalas especides de remuneracion para € persona de la
Superintendencia, de conformidad con las disposiciones legales aplicables.

Presentar a Ministro de Ciencia y Tecnologia e Proyecto de Reglamento Interno.
Celebrar previa delegacion del Ministro de Ciencia 'y Tecnologia, los contratos de
trabajo y de servicios de personal, que requiera la Superintendencia de Servicios de
Certificacion Electronica para su funcionamiento.

Elaborar anualmente la memoria y cuenta de la Superintendencia de Servicios de
Certificacion Electronica.

10. Las demas que le sean asignadas por € Ministro de Cienciay Tecnologia.
CAPITULO VI

DE LOS PROVEEDORES DE SERVICIOS DE CERTIFICACION

Requisitos para ser Proveedor.

Articulo 31. Podran ser Proveedores de Servicios de Certificacion, las personas, que
cumplan y mantengan |os siguientes requisitos:

1

La capacidad econdémica y financiera suficiente para prestar los servicios
autorizados como Proveedor de Servicios de Certificacion. En e caso de
organismos publicos, éstos deberan contar con un presupuesto de gastos y de
ingresos que permitan el desarrollo de esta actividad.

La capacidad y elementos técnicos necesarios para proveer Certificados
Electronicos.

Garantizar un servicio de suspension, cancelacion y revocacion, rapido y seguro, de
los Certificados Electronicos que proporcione.

Un sistema de informacién de acceso libre, permanente, actualizado y eficiente en el
cual se publiquen las politicas y procedimientos aplicados para la prestacion de sus
servicios, asi como los Certificados Electronicos que hubiere proporcionado,
revocado, suspendido o cancelado y las restricciones o limitaciones aplicables a
éstos.

Garantizar que en laemision de los Certificados Electrénicos que provea se utilicen
herramientas y estdndares adecuados a los usos internacionaes, que estén
protegidos contra su ateracion o modificacion, de tal forma que garanticen la
seguridad técnica de los procesos de certificacion .

En caso de personas juridicas, éstas deberan estar legamente congtituidas de
conformidad con las leyes del pais de origen.

Personal técnico adecuado con conocimiento especializado en la materia y
experienciaen €l servicio a prestar.

Las demés que sefiale e reglamento de este Decreto-Ley.



El incumplimiento de cualesquiera de los requisitos anteriores dara lugar a la revocatoria de
la acreditacién otorgada por la Superintendencia de Servicios de Certificacion Electronica,
sin perjuicio de las sanciones previstas en este Decreto-Ley.

Dela acreditacion.

Articulo 32.- Los Proveedores de Servicios de Certificacion presentardn ante la
Superintendencia de Servicios de Certificacion Electrénica, junto con la correspondiente
solicitud, los documentos que acrediten el cumplimiento de los requisitos sefialados en €
articulo 31. La Superintendencia de Servicios de Certificacion Electronica, previa
verificacion de tales documentos, procedera a recibir y procesar dicha solicitud y debera
pronunciarse sobre la acreditacion del Proveedor de Servicios de Certificacién, dentro de
los veinte (20) dias hébiles siguientes a la fecha de presentacion de la solicitud.

Una vez aprobada la solicitud del Proveedor de Servicios de Certificacion, éste presentard,
alos fines de su acreditacion, garantias que cumplan con |os siguientes requisitos:

1. Ser expedidas por una entidad aseguradora o bancaria autorizada para operar en el
pais, conforme a las disposiciones que rigen la materia.

2. Cubrir todos los perjuicios contractuales y extracontractuales de los signatarios y
terceros de buena fe derivados de actuaciones dolosas, culposas u omisiones
atribuibles a los administradores, representantes legales o empleados del Proveedor
de Servicios de Certificacion.

El Proveedor de Servicios de Certificacion debera mantener vigente la garantia aqui
solicitada por €l tiempo de vigencia de su acreditacion. El incumplimiento de este requisito
dard lugar a la revocatoria de la acreditacion otorgada por la Superintendencia de Servicios
de Certificacion Electronica.

Negativa de la acreditacion.

Articulo 33.- La Superintendencia de Servicios de Certificacién Electronica podra negar la
solicitud a que se refiere € articulo anterior, en caso que € solicitante no reuna los
requisitos sefialados en este Decreto-Ley y sus reglamentos.

Actividades de los Proveedor es de Servicios de Certificacion.

Articulo 34.- Los Proveedores de Servicios de Certificacion realizaran entre otras, las
siguientes actividades:

1. Proporcionar, revocar o suspender los distintos tipos o clases de Certificados
Electronicos.

2. Ofrecer o facilitar los servicios de creacion de Firmas Electronicas.

3. Ofrecer servicios de archivo cronoldgicos de las Firmas Electronicas certificadas
por el Proveedor de Servicios de Certificacion.

4. Ofrecer los servicios de archivo y conservacion de mensajes de datos.

5. Garantizar Certificados Electrénicos proporcionados por Proveedores de Servicios
de Certificacion extranjeros.

6. Lasdemas que se establezcan en el presente Decreto-Ley o en sus reglamentos.



Los Certificados Electronicos proporcionados por los Proveedores de Servicios de
Certificacion garantizaran la validez de las Firmas Electronicas que certifiquen, y la
titularidad que sobre ellas tengan sus Signatarios.

Obligaciones de los Proveedores.

Articulo 35.- Los Proveedores de Servicios de Certificacion tendran las siguientes
obligaciones:

1. Adoptar las medidas necesarias para determinar la exactitud de los Certificados
Electronicos que proporcionen y laidentidad del Signatario.

2. Garantizar la validez, vigencia y legalidad del Certificado Electronico que
proporcione.

3. Veificar la informacion suministrada por e Signatario para la emisién del
Certificado Electronico.

4. Mantener en medios electronicos o magnéticos, para su consulta, por diez (10) afios
siguientes a vencimiento de los Certificados Electronicos que proporcionen, un
archivo cronologico con la informacion relacionada con los referidos Certificados
Electronicos.

5. Garantizar a los Signatarios un medio para notificar el uso indebido de sus Firmas
Electronicas.

6. Informar a los interesados en sus servicios de certificacion, utilizando un lenguagje
comprensible en su pagina en la Internet o en cualquier otra red mundia de acceso
publico, los términos precisos y condiciones para el uso del Certificado Electronico
y, en particular, de cualquier limitacion sobre su responsabilidad, asi como de los
procedimientos especial es existentes para resolver cualquier controversia.

7. Garantizar la integidad, disponibilidad y accesibilidad de la informacion vy
documentos relacionados con los servicios que proporcione. A tales efectos,
deberan mantener un respaldo confiable y seguro de dicha informacion.

8. Garantizar la adopcion de las medidas necesarias para evitar la fasificacion de
Certificados Electrénicos y de las Firmas Electrénicas que proporcionen.

9. Efectuar las notificaciones y publicaciones necesarias para informar a los
signatarios y personas interesadas acerca del vencimiento, revocacion, suspersion o
cancelacion de los Certificados Electrénicos que proporcione, asi como de cualquier
otro aspecto de relevancia para el publico en general, en relacion con dichos
Certificados Electronicos.

10. Notificar a la Superintendencia de Servicios de Certificacion Electrénica cuando
tenga conocimiento de cualquier hecho que pueda conllevar a su Inhabilitacion
Técnica.

El incumplimiento de cualesquiera de |os requisitos anteriores dara lugar a la suspensién de
la acreditacion otorgada por la Superintendencia de Servicios de Certificacion Electronica,
sin perjuicio de las sanciones establecidas en el presente Decreto-Ley.

La contraprestacion del servicio.

Articulo 36.- La contraprestacion por los servicios que los Proveedores de Servicios de
Certificacion presten, estara sujeta a las reglas de la ofertay la demanda.



Notificacion del cese de actividades.

Articulo 37.- Cuando los Proveedores de Servicios de Certificacion decidan cesar en sus
actividades, 1o notificaran a la Superintendencia de Servicios de Certificacion Electronica,
al menos con treinta (30) dias de anticipacion alafecha de cesacion.

En el caso de Inhabilitacion Técnica, €l Proveedor de Servicios de Certificacion notificara
inmediatamente a la Superintendencia de Servicios de Certificacion Electronica.

Recibida cuaesquiera de las notificaciones sefiadladas en este articulo, la Superintendencia
de Servicios de Certificacion Electronica emitira un acto por €l cual se declare
publicamente la cesacion de actividades del Proveedor de Servicios de Certificacién como
prestador de ese servicio, sin perjuicio de las investigaciones que pueda redlizar a fin de
determinar las causas que originaron €l cese de las actividades del Proveedor, y las medidas
gue fueren necesarias adoptar con € objeto de salvaguardar los derechos de los usuarios.
En ese acto la Superintendencia podra ordenar a Proveedor que realice los tramites que
considere necesarios para hacer del conocimiento publico la cesacion de esas actividades, y
para garantizar la corservacion de lainformacion que fuere de interés para sus usuariosy el
publico en general.

En todo caso, e cese de las actividades de un Proveedor de Servicios de Certificacion
conllevara su retiro del registro llevado por la Superintendencia de Servicios de
Certificacion Electronica.

CAPITULO VII

CERTIFICADOSELECTRONICOS
Garantia de la autoria de la Firma Electr énica.

Articulo 38.- El Certificado Electronico garantiza la autoria de la Firma Electrénica que
certifica asi como la integridad del Mensgje de Datos. El Certificado Electronico no
confiere la autenticidad o fe publica que conforme a la ley otorguen los funcionarios
publicos alos actos, documentos y certificaciones que con tal caracter suscriban.

Vigencia del Certificado Electronico.

Articulo 39.- El Proveedor de Servicios de Certificacion y €l Signatario, de mutuo acuerdo,
determinaran la vigencia del Certificado Electrénico.
Cancelacion.

Articulo 40.- La cancelacion de un Certificado Electronico procedera cuando el Signatario
asi lo solicite a su Proveedor de Servicios de Certificacion. Dicha cancelacion no exime al
Signatario de |as obligaciones contraidas durante la vigencia del Certificado, conforme alo
previsto en este Decreto-Ley.

El Signatario estara obligado a solicitar la cancelacion del Certificado Electrénico cuando
tenga conocimiento del uso indebido de su Firma Electronica. Si e Signatario en



conocimiento de tal situacion no solicita dicha cancelacion, sera responsable por los dafios
y perjuicios sufridos por terceros de buena fe como consecuencia del uso indebido de la
Firma Electrénica certificada mediante el correspondiente Certificado Electrénico.

Suspension tempor al voluntaria.

Articulo 41.- El Signatario podra solicitar la suspensién temporal del Certificado
Electrénico, en cuyo caso su Proveedor debera proceder a suspender € mismo durante el
tiempo solicitado por € Signatario.
Suspension o revocatoria for zosa.

Articulo 42.- En los contratos que celebren los Proveedores de Servicios de Certificacion
con sus usuarios, se deberan establecer como causales de suspension o revocatoria del
Certificado Electronico de la Firma Electronica, las siguientes:

1. Seasolicitado por una autoridad competente de conformidad con laley.

2. Se compruebe que alguno de los datos del Certificado Electronico proporcionado
por &l Proveedor de Servicios de Certificacion es falso.

3. Se compruebe e incumplimiento de una obligacion principal derivada del contrato
celebrado entre el Proveedor de Servicios de Certificacion y el Signatario.

4. Se produzca una Quiebra Técnica del sistema de seguridad del Proveedor de
Servicios de Certificacion que afecte la integridad y confiabilidad del certificado
contentivo de la Firma Electrénica

Asi mismo, se prevera en los referidos contratos que los Proveedores de Servicios de
Certificacion podrén dgjar sin efecto la suspension temporal del Certificado Electronico de
una Firma Electrénica a verificar que han cesado las causas que originaron dicha
suspension, en cuyo caso € Proveedor de Servicios de Certificacion correspondiente estara
en la obligacion de habilitar de inmediato € Certificado Electrénico de que se trate.

La vigencia del Certificado Electronico cesard cuando se produzca la extincion o
incapacidad absoluta del Signatario

Contenido de los Certificados Electr 6nicos.
Articulo 43.- Los Certificados Electronicos deberan contener la siguiente informacion:

1. Identificacién del Proveedor de Servicios de Certificacion que proporciona €l
Certificado Electronico, indicando su domicilio y direccion electronica.

2. El cddigo de identificacion asignado a Proveedor de Servicios de Certificacion por
la Superintendencia de Servicios de Certificacion Electronica

3. ldentificacion del titular del Certificado Electronico, indicando su domicilio y
direccion electronica

4. Las fechas de inicio y vencimiento del periodo de vigencia del Certificado

Electronico.

La Firma Electrénica del Signatario.

Un seria unico de identificacion del Certificado Electronico.

o a1



7. Cualquier informacion relativa a las limitaciones de uso, vigencia 'y responsabilidad
alas que esté sometido e Certificado Electrénico.
Certificados electr 6nicos extr anjer os.

Articulo 44.- Los Certificados Electronicos emitidos por proveedores de servicios de
certificacion extranjeros tendran la misma validez y eficacia juridica reconocida en €
presente Decreto-L ey, siempre que tales certificados sean garantizados por un Proveedor de
Servicios de Certificacion, debidamente acreditado conforme a lo previsto en € presente
Decreto-Ley, que garantice, en la misma forma que lo hace con sus propios certificados, €
cumplimiento de los requisitos, seguridad, validez y vigencia del certificado. Los
certificados electronicos extranjeros, no garantizados por un Proveedor de Servicios de
Certificacion debidamente acreditado conforme a lo previsto en € presente Decreto-Ley,
carecerdn de los efectos juridicos que se atribuyen en e presente Capitulo, sin embargo,
podran constituir un elemento de conviccion valorable conforme a las reglas de la sana
critica

CAPITULO VIII
DE LAS SANCIONES
A los Proveedor es de Servicios de Certificacion.

Articulo 45.- Los Proveedores de Servicios de Certificacion serén sancionados con multa
de Quinientas Unidades Tributarias 600 U.T.) a Dos Mil Unidades Tributarias (2.000
U.T.), cuando incumplan las obligaciones que les impone el articulo 35 del presente
Decreto-Ley.

Los Proveedores de Servicios de Certificacion seran sancionados con multa de Quinientas
Unidades Tributarias (500 U.T.) a Dos Mil Unidades Tributarias (2.000 U.T.), cuando
dejen de cumplir con alguno de los requisitos establecidos en € articulo 31 del presente
Decreto-Ley.

Las sanciones seran impuestas en su término medio, pero podréan ser aumentadas o
disminuidas en atencion a las circunstancias agravantes o atenuantes existentes.

Circunstancias agravantesy atenuantes.
Articulo 46.- Son circunstancias agravantes:

1. Lareincidenciay lareiteracion.

2. Lagravedad del perjuicio causado al Usuario.

3. Lagravedad de lainfraccion.

4. Laresstenciao reticenciadel infractor para esclarecer |os hechos.
Son circunstancias atenuantes:

1. No haber tenido laintencion de causar € hecho imputado de tanta gravedad.
2. Lasque seevidencien de las pruebas aportadas por € infractor en su descargo.



En e proceso se apreciara el grado de la culpa para agravar o atenuar la pena.
Prescripcion de las sanciones.

Articulo 47.- Las sanciones aplicadas prescriben por € transcurso de tres (3) afios,
contados a partir de la fecha de notificacion a infractor.

Falta de acreditacion.

Articulo 48.- Serén sancionadas con multa de dos mil (2000) a cinco mil (5000) Unidades
Tributarias (U.T.), las personas gque presten los servicios de Proveedores de Servicios ce
Certificacion previstos en este Decreto-Ley, sin la acreditacion de la Superintendencia de
Servicios de Certificacion Electronica, alegando tenerla

Procedimiento ordinario.

Articulo 49.- Para la imposicion de las multas previstas en los articulos anteriores, la
Superintendencia de Servicios de Certificacion Electronica aplicara € procedimiento
administrativo ordinario previsto en la Ley Organica de Procedimientos Administrativos.

CAPITULO X
DISPOSICIONESFINALES

Primera.- El presente Decreto-Ley entrara en vigencia a partir de su publicaciéon en la
Gaceta Oficial de la Republica Bolivariana de Venezuela.

Segunda.- Los procedimientos, tramites y recursos contra los actos emanados de la
Superintendencia de Servicios de Certificacion Electronica, se regiran por lo previsto en la
Ley Orgénica de Procedimientos Administrativos.

Tercera.- Sin limitacion de otros que se congtituyan, € Estado crear4 un Proveedor de
Servicios de Certificacidn de caracter publico, conforme alas normas del presente Decreto-
Ley. El Presidente de la Republica determinara la formay adscripcion de este Proveedor de
Servicios de Certificacion.

Cuarta.- La Administracion Tributaria y Aduanera adoptara las medidas necesarias para
gercer sus funciones utilizando los mecanismos descritos en este Decreto-Ley, asi como
para que los contribuyentes puedan dar cumplimiento a sus obligaciones tributarias
mediante dichos mecanismos.



FI RMAS ELECTRONI CA

Este es el (icio que envid |a Ginara de D putados al Presidente de la
Republ i ca comuni cando |a aprobaci 6n del Proyecto de Ley sobre FHrma
Hectronica. Es necesario indicar que el Presidente, puede hacer uso
de Veto al texto, por o que no se puede asegurar que sea un texto
definitivo. S se puede asegurar que es el texto definitivo, aprobado
por el Gongreso Nacional .

Este texto sera Ley, una vez que el Presidente de |a Republica
lo Promul gue y sea Publicado en el Dario Qicial.

VALPARAI SO, 15 de enero de 2002

Tengo a honra conunicar a V.E. que el Congreso
Naci onal ha prestado su aprobaci 6n al proyecto de | ey sobrefirmaelectronicay
los servicios de certificacion de firma electronica. (Boletin N© 2571-19).

A'S. E EL

PRESI DENTE Sin enbargo, y teniendo presente que
DE LA el proyecto contiene normas propias de |ey organica

REPUBLICA constitucional, |a Camara de Di putados, por ser Camara

de origen, precisa saber si V.E. hara uso de la
facultad que le <confiere el articulo 70 de Ia
Constituci 6n Politica de | a Republica.

En el evento de que V.E. aprobare sin
observaciones el texto que mAs adelante se transcribe, le ruego
conmuni carl o, a esta Corporaci 6n, devolviendo el presente oficio, para
| os efectos de su envio al Tribunal Constitucional, en conform dad con
lo dispuesto en el inciso tercero del articulo 82 de la Carta
Fundamental, en relacidn con el N° 1° de ese m snp precepto.

PROYECTO DE LEY:

"LEY SOBRE DOCUMENTOS ELECTRC)NICOS, FIRMA ELECTRONICA Y SERVICIOS DE
CERTIFICACION DE DICHA FIRMA

TI TULO |
DI SPCSI Cl ONES GENERALES
Articulo 1°.- La presente ley regula Ilos

docunentos el ectronicos y sus efectos legales, la utilizacioén en ellos
de firma electrdnica, la prestaci6n de servicios de certificacion de
estas firmas y el procedimento de acreditaci6on al que podran
sujetarse |los prestadores de dicho servicio de certificacioén, con e
objeto de garantizar |la seguridad en su uso.

Las actividades reguladas por esta ley se
soneteran a los principios de libertad de prestaci 6n de servicios, libre
conpetencia, neutralidad tecnol 6gica, conpatibilidad internacional vy
equi val enci a del soporte electroénico al soporte de papel.

Toda interpretacion de los preceptos de esta ley
debera guardar arnonia con |os principios sefial ados.



Articulo 2°.- Para los efectos de esta ley se
ent endera por:

a) Electrénico: caracteristica de la tecnologia
que tiene capaci dades el éctricas, digitales, magnéticas, inalanbricas,
Opticas, electronmagnéticas u otras simlares;

b) Certificado de firm el ectronica
certificacion electrénica que da fe del vinculo entre el firmante o
titular del certificado y los datos de <creacién de la firm
el ectréni ca;

c) Certificador o Prestador de Servicios de
Certificacion: entidad prestadora de servicios de certificacion de
firmas el ectrdni cas;

d) Docunento electrénico: toda representaci 6n de
un hecho, imagen o idea que sea creada, enviada, comunicada o recibida
por nedios electréonicos y al macenada de un nodo idoneo para permtir
Su uso posterior;

e) Entidad Acreditadora: |la Subsecretaria de
Econom a, Fonmento y Reconstrucci én;

f) Firma electronica: cual quier sonido, sinbolo o
proceso el ectrdnico, que pernite al receptor de un docunmento
el ectronico identificar al nenos formal nente a su autor

9) Firm el ectréni ca avanzada: aquel | a
certificada por un prestador acreditado, que ha sido creada usando
medi os que el titular mantiene bajo su exclusivo control, de manera
que se vincule Unicanente al msnmo y a los datos a |os que se refiere,
permtiendo |la deteccidn posterior de cual qui er nmodi fi caci 6n
verificando |la identidad del titular e inpidiendo que desconozca |a
i ntegridad del docunento y su autoria, y

h) Usuario o titular: persona que utiliza bajo su
excl usivo control un certificado de firma el ectrénica.

Articulo 3°.- Los actos y contratos otorgados o
cel ebrados por personas naturales o juridicas, suscritos por nedio de
firma electrénica, seran validos de la misna nmanera y produciran |os
m snos efectos que | os cel ebrados por escrito y en soporte de papel
Di chos actos y contratos se reputaran conmp escritos, en |os casos en
que la ley exija que los mnisnps consten de ese nmodo, y en todos
aquellos casos en que la ley prevea consecuencias juridicas cuando
constan igual mrente por escrito.

Lo dispuesto en el inciso anterior no sera
aplicable a los actos o contratos otorgados o cel ebrados en |os casos
si gui ent es:

a) Aquellos en que la ley exige una solemidad
gue no sea susceptible de cunplirse medi ante docunmento el ectrénico;

b) Aquel | os en que la ley requiera la
concurrenci a personal de alguna de |as partes, y

c) Aquellos relativos al derecho de fanmilia



La firm el ectroni ca, cual qui era sea su
naturaleza, se mrarda conp firnma manuscrita para todos |os efectos
| egal es, sin perjuicio de |o establecido en |l os articul os siguientes.

Articulo 4°.- Los docunentos electroénicos que
tengan la calidad de instrumento puablico, deberan suscribirse nediante
firma el ectrdéni ca avanzada.

Articulo 5°.- Los docunentos electronicos podréan
presentarse en juicio y, en el evento de que se hagan valer conp nedio
de prueba, habran de seguirse |l as reglas siguientes:

1.- Los sefialados en el articulo anterior, haran
pl ena prueba de acuerdo con | as reglas generales, y

2.- Los que posean la calidad de instrunmento
privado tendrdn el msno valor probatorio sefialado en el ndnero
anterior, en cuanto hayan sido suscritos nediante firma electroénica
avanzada. En caso contrario, tendran el val or probatorio que
corresponda, de acuerdo a | as reglas general es.

TI TULO I |
USO DE FI RMAS ELECTRONI CAS POR LOS ORGANOS DEL ESTADO

Articulo 6°.- Los o6rganos del Estado podran
ejecutar o realizar actos, celebrar contratos y expedir cualquier
docunento, dentro de su éanbito de conpetencia, suscribiéndolos por
medi o de firma el ectroénica.

Se exceptUan aquel |l as actuaci ones para |as cual es
la Constitucidn Politica o la ley exija una solemidad que no sea
susceptible de cunplirse nediante docunento electronico, o requiera la
concurrencia personal de la autoridad o funcionario que deba
intervenir en ellas.

Lo dispuesto en este Titulo no se aplicard a |as
enpresas publicas creadas por ley, las que se regiran por |as normas
previstas para la enmsién de docunentos y firnmas electrénicas por
particul ares.

Articulo 7°.- Los actos, contratos y docunentos
de | os Organos del Estado, suscritos nmediante firma el ectrénica, serén
validos de la msma manera y produciran los msnos efectos que |os
expedi dos por escrito y en soporte de papel

Con todo, para que tengan la calidad de
instrunmento publico o surtan los efectos propios de éste, deberan
suscribirse nediante firma el ectréni ca avanzada.

Articulo 8°.- Las personas podran relacionarse
con |l os 6rganos del Estado, a través de técnicas y nedi os el ectroénicos
con firma electrénica, sienpre que se ajusten al procedimento
descrito por la ley y que tales técnicas y nedi os sean conpatibles con
| os que utilicen dichos 6rganos.

Los 6rganos del Estado deberan evitar, al hacer
uso de firmas electrénicas, que se restrinja injustificadanmente e
acceso a las prestaciones que brinden y a l|la publicidad vy
transparencia que rijan sus actuaciones y, en general, que se cause
di scrim naci ones arbitrarias.



Articulo 9°.- La certificacion de las firmas
el ectrénicas avanzadas de las autoridades o funcionarios de |1los
6rganos del Estado se realizara por |os respectivos mnistros de fe.
Si éste no se encontrare establecido en la ley, el reglanento a que se
refiere el articulo 10 indicara la forma en que se designarda un
funci onari o para estos efectos.

Dicha certificacion deberda contener, ademas de
Il as nmenciones que corresponda, la fecha y hora de la emsion del
docunent o.

Los efectos probatorios de la certificacidn
practicada por el mnistro de fe conpetente seréan equivalentes a |os
de la certificaci6n realizada por un prestador acreditado de servicios
de certificacién.

Sin perjuicio de lo dispuesto en el inciso
prinmero, los drganos del Estado podran contratar |os servicios de
certificacién de firmas electrénicas con entidades certificadoras
acredi t adas, Si ello resultare mas conveni ent e, t écni ca o]
econén canent e, en las condiciones que seflale el respectivo
regl anent o

Articulo 10.- Los reglanmentos aplicables a |os

correspondi entes o6rganos del Estado regularan la forma cOnp se
garantizara la publicidad, seguridad, integridad y eficacia en el uso
de las firmas electrénicas, y las demds necesarias para |la aplicaciodn
de las normas de este Tituloo.

TITULO |11 )
DE LOS PRESTADORES DE SERVI Cl OS DE CERTI FI CACI ON
Articulo 11.- Son prestadores de servicios de
certificacién las personas juridicas nacionales o extranjeras,

publicas o privadas, que otorguen certificados de firma electrodnica
sin perjuicio de | os demas servicios que puedan realizar

Asi mi sno, son prest ador es acr edi t ados de
servicios de certificacién |as personas juridicas nacionales o
extranj eras, publicas 0 privadas, domiciliadas en Chile vy

acreditadas en conformdad al Titulo V de esta ley, que otorguen
certificados de firma electrénica, sin perjuicio de los demas
servici os que puedan realizar

Articulo 12.- Son obligaciones del prestador de
servicios de certificacion de firma el ectroénica:

a) Cont ar con regl as sobre practicas de
certificaci 6n que sean objetivas y no discrimnatorias y comrunicarl as
a los usuarios de nanera sencilla y en idiona castell ano;

b) Mantener un registro de acceso publico de
certificados, en el que quedara constancia de los enitidos y |los que
queden sin efecto, en los térnm nos sefial ados en el reglanmento. A dicho
registro podra accederse por nedios electrénicos de nanera continua y
regul ar. Para mantener este registro, el certificador podré& tratar |os
datos proporcionados por el titular del certificado que sean
necesari os para ese efecto, y no podréa utilizarlos para otros fines.
Di chos datos deberan ser conservados a |o menos durante seis afios
desde la emsién inicial de los certificados. En lo restante se



aplicaran las disposiciones de la ley N 19.628, sobre Protecci6n de
la Vida Privada

c) En el caso de cesar voluntarianmente en su
actividad, los prestadores de servicios de «certificacidn deberén
cormunicarl o previanente a cada uno de los titulares de firmas
el ectrénicas certificadas por ellos, de la nanera que establecera el
reglamento y deberan, de no existir oposicién de estos dultinos,
transferir 1los datos de sus certificados a otro prestador de
servicios, en la fecha en que el cese se produzca. En caso de existir
oposicion, dejaran sin efecto los certificados respecto de |os cual es
el titular se haya opuesto a la transferencia. La citada comunicaci én
se llevara a cabo con una antelaci6on nminim de dos neses al cese
efectivo de | a actividad,;

d) Publicar en sus sitios de dom nio electroénico
| as resoluciones de |a Entidad Acreditadora que |os afecten

e) En el otorgamento de certificados de firm
el ectrénica avanzada, conprobar fehacientenente la identidad de
solicitante, para lo cual el prestador requerira previanente, ante si
0 ante notario publico u oficial del registro civil, |la conparecencia
personal y directa del solicitante o de su representante |legal si se
tratare de persona juridica

f) Pagar el arancel de la supervision, el que
sera fijado anualnente por la Entidad Acreditadora y conprendera el
costo del peritaje y del sistemn de acreditaci é6n e inspeccion de |os
prest ador es;

g) Solicitar la cancelacion de su inscripcidn en
el registro de prestadores acreditados |levado por la Entidad
Acreditadora, con una antelacién no inferior a un nmes cuando vayan a
cesar su actividad, y conmunicarle el destino que dara a |os datos de
los certificados, especificando, en su caso, si los va a transferir y
a quién, o si los certificados quedaran sin efecto;

h) En caso de cancel aci én de |la inscripcioén en el
registro de prestadores acreditados, |los certificadores conunicaran
i nmedi atanente esta circunstancia a cada uno de los usuarios vy
deberadn, de la msma manera que respecto al cese voluntario de
actividad, traspasar los datos de sus certificados a otro prestador,
si el usuario no se opusiere;

i) Indicar a la Entidad Acreditadora cual quier
otra circunstancia relevante que pueda inpedir la continuacié6n de su
actividad. En especial, deberéa comnunicar, en cuanto tenga conocimento
de ello, el inicio de un procedimento de quiebra o que se encuentre
en cesaci 6n de pagos, Yy

j) Cunplir con las demas obligaciones |egales,
especi al mente |l as establecidas en esta ley, su reglanento, y las |eyes
N° 19.496, sobre Protecci6n de |os Derechos de |os Consum dores, y N°
19. 628, sobre Proteccion de la Vida Privada.

Articulo 13.- El cunplinmiento por parte de |os
prestadores no acreditados de servicios de certificacion de firm
el ectrénica, de las obligaciones sefaladas en las letras a), b), c) vy
j) del articulo anterior, sera considerado por el juez conp un
antecedente para determinar si existio la debida diligencia, para |os
efectos previstos en el inciso prinero del articul o siguiente.



Articulo 14.- Los prestadores de servicios de
certificaci 6n seran responsables de |os dafios y perjuicios que en el
ejercicio de su actividad ocasionen por la certificacidon u
honol ogaci 6n de certificados de firmas electrdnicas. En todo caso,
corresponderd al prestador de servicios denpstrar que actud con la
debi da diligencia.

Sin perjuicio de 1o dispuesto en el inciso
anterior, |los prestadores no seran responsables de |os dafios que
tengan su origen en el uso indebido o fraudulento de un certificado de
firma el ectrodnica

Par a | os ef ect os de este articul o, | os
prestadores acreditados de servicios de certificacion de firm
el ectrénica deberdan contratar y mantener un seguro, que cubra su
eventual responsabilidad civil, por un nmonto equivalente a cinco ml
uni dades de fomento, conb minino, tanto por los certificados propios
conb por aquellos honol ogados en virtud de |o dispuesto en el inciso
final del articulo 15.

El certificado de firma electrénica provisto por

una entidad certificadora podra establecer limtes en cuanto a sus
posi bl es usos, sienpre y cuando los Ilimtes sean reconocibles por
tercero. El proveedor de servicios de certificaci 6n quedara exim do

de responsabilidad por |os dafios y perjuicios causados por el uso que
exceda de los Iimtes indicados en el certificado.

En ningdn <caso la responsabilidad que pueda
emanar de wuna certificacion efectuada por un prestador privado
acreditado conpronetera | a responsabilidad pecuniaria del Estado.

TITULO IV i
DE LOS CERTI FI CADOS DE FI RVA ELECTRONI CA

Articulo 15.- Los certificados de firm
el ectréni ca, deberan contener, al nenos, |as siguientes nenciones:

a) Un caodi go de i dentificacio6n ani co del
certificado;

b) Identificacidon del prestador de servicio de
certificaci 6n, con indicacién de su nonbre o razén social, rol danico
tributario, direccion de correo electrénico, y, en su caso, los
antecedentes de su acreditacion y su propia firma electrénica
avanzada;

c) Los datos de la identidad del titular, entre
|l os cual es deben necesarianmente incluirse su nonbre, direccion de
correo electronico y su rol dnico tributario, y

d) Su plazo de vigenci a.

Los certificados de firma electrénica avanzada
podran ser emtidos por entidades no establecidas en Chile y seran
equi valentes a | os otorgados por prestadores establecidos en el pais,
cuando fueren honol ogados por estos uUltinps, bajo su responsabilidad,
y cunpliendo los requisitos fijados en esta ley y su reglanento, o0 en
virtud de convenio internacional ratificado por Chile y que se
encuentre vigente.



Articulo 16.- Los certificados de firm
el ectréni ca quedaran sin efecto, en |os siguientes casos:

1) Por extincio6n del plazo de vigencia del
certificado, el cual no podr4a exceder de tres afios contados desde |a
fecha de eni sion;

2) Por revocaci 6n del prestador, la que tendra
I ugar en | as siguientes circunstancias:

a) Asolicitud del titular del certificado;

b) Por fallecinmento del titular o disolucién de
|l a persona juridica que represente, en su caso;

c) Por resolucion judicial ejecutoriada, o

d) Por incunplimento de Ilas obligaciones del
usuari o establ ecidas en el articulo 24;

3) Por cancelacién de la acreditacion y de Ila
i nscripcién del prestador en el registro de prestadores acreditados
que sefiala el articulo 18, en razéon de |lo dispuesto en el articulo 19
o del cese de la actividad del prestador, a nenos que se verifique el
traspaso de los datos de los certificados a otro prestador, en
conform dad con |l o dispuesto en las letras c) y h) del articulo 12, y

4) Por cese voluntario de la actividad de
prestador no acreditado, a nenos que se verifique el traspaso de |os
datos de los certificados a otro prestador, en conformdad a la letra
c) del articulo 12.

La revocaci on de un certificado en | as
circunstancias de la letra d) del nunero 2) de este articulo, asi conp
I a suspensi 6n cuando ocurriere por causas técnicas, sera comunicada
previ amente por el prestador al titular del certificado, indicando |a
causa y el nmonmento en que se haréd efectiva la revocacion o la
suspensi 6n. En cualquier caso, ni la revocacién ni |a suspensidn
privaran de valor a los certificados antes del npnento exacto en que
sean verificadas por el prestador

El térm no de vigencia de un certificado de firm
el ectrénica por alguna de |as causal es sefal adas precedentenente sera
i noponible a terceros mentras no sea elinmnado del registro de acceso
publi co.

TI TULO V
DE LA ACREDI TACI ON E | NSPECCI ON DE LOS PRESTADORES DE SERVI CI GS DE
CERTI FI CACI ON

Articulo 17.- La acreditaci én es el procedimento
en virtud del ~cual el prestador de servicios de certificaciodn
denuestra a |la Entidad Acreditadora que cuenta con |as instal aciones,
sistemas, programas informaticos y |os recursos humanos necesarios
para otorgar los certificados en los térnmnos que se establecen en
esta ley y en el reglanmento, pernitiendo su inscripcion en el registro
que se seflala en el articulo 18.



Para ser acreditado, el prestador de servicios de
certificacion debera cunplir, al menos, con | as Si gui ent es
condi ci ones:

a) Denpstrar la fiabilidad necesaria de sus
servi ci 0s;

b) Garantizar |a existencia de un servicio seguro
de consulta del registro de certificados emtidos;

c) Enpl ear personal calificado para la prestaci6n
de los servicios ofrecidos, en el ambito de la firma electrénica y |os
procedi m entos de seguridad y de gesti 6n adecuados;

d) Uilizar sistemas y productos confiables que
garanticen |l a seguridad de sus procesos de certificacién;

e) Haber contratado un seguro apropiado en |os
térm nos que sefiala el articulo 14, y

f) Contar con |a capacidad tecnol 6gica necesaria
para el desarrollo de la actividad de certificacién

Articulo 18.- El procediniento de acreditaci 6n se
iniciard nmediante solicitud ante la Entidad Acreditadora, a la que se
debera aconpafiar 1los antecedentes relativos a los requisitos del
articulo 17 que sefiale el reglanento y el conprobante de pago de |os
costos de la acreditacion. La Entidad Acreditadora deberd resolver
fundadanente sobre la solicitud en el plazo de veinte dias contados
desde que, a peticion del interesado, se certifique que la solicitud
se encuentra en estado de resolverse. Si el interesado denunciare el
i ncunplimento de ese plazo ante |la propia autoridad y ésta no se
pronunciare dentro del nmes siguiente, la solicitud se entenderé
acept ada.

La Entidad Acreditadora podra contratar expertos
con el fin de verificar el cunplinmento de |os requisitos sefial ados en
el articulo 17.

O orgada la acreditacidn, el prestador sera
inscrito en un registro publico que a tal efecto |Ilevara la Entidad

Acr edi t ador a. Durante la vigencia de su inscripcién en el registro
el prestador acreditado deberd informar a la Entidad Acreditadora
cual qui er nodi ficacion de las condiciones que permtieron su

acredi taci 6n.

Articulo 19.- Mediante resolucion fundada de la
Entidad Acreditadora se podra dejar sin efecto la acreditacion vy
cancelar la inscripcién en el registro sefialado en el articulo 18 por
al guna de | as sigui entes causas:

a) Solicitud del prestador acreditado;

b) Pérdida de las condiciones que sirvieron de
fundamento a su acreditacién, la que sera calificada por |los
funcionarios o peritos que |a Entidad Acreditadora ocupe en Ila
i nspecci 6n a que se refiere el articulo 20, y

c) Incunplimento grave o reiterado de |Ilas
obl i gaci ones que establece esta ley y su regl amento.



En los casos de las letras b) y ¢), la resolucidn
sera adoptada previa audiencia del afectado y se podra reclamar de
ella ante el Mnistro de Econonia, Fomento y Reconstruccioén, dentro
del plazo de cinco dias contados desde su notificacién. EIl Mnistro
tendra un plazo de treinta dias para resolver. Dentro de |os diez dias
siguientes a la fecha en que se notifique |a resoluci6n que éste dicte
o, en su caso, desde que se certifique que la reclamacioén
adm nistrativa no fue resuelta dentro de plazo, el interesado podra
i nt er poner reclamaci 6n  jurisdi cci onal, para ante l|a Corte de
Apel aci ones de su domicilio. La reclanaci 6n debera ser fundada y para
Su agregacion a la tabla, vista y fallo, se regirda por las normas
aplicables al recurso de protecciéon. La resoluciéon de la Corte de
Apel aci ones no sera susceptible de recurso al guno.

Los certificadores cuya inscripcion haya sido
cancel ada, deberan conunicar innediatanente este hecho a los titulares
de firmas electronicas certificadas por ellos. Sin perjuicio de ello,
la Entidad Acreditadora publicara un aviso dando cuenta de Ila
cancel aci 6n, a costa del certificador. A partir de la fecha de esta
publicaci 6n, quedardan sin efecto los certificados, a menos que |os
datos de los titulares sean transferidos a otro certificador
acreditado, en confornmdad con |o dispuesto en la letra h) de

articulo 12. Los perjuicios que pueda causar |la cancelacidon de la
i nscripcién del certificador para los titulares de los certificados
gue se encontraban vigentes hasta la cancel aci6n, seran de

responsabi | i dad del prestador

Articulo 20.- Con el fin de conpr obar el
cunplimento de |las obligaciones de |os prestadores acreditados, la
Entidad Acreditadora ejercera la facultad inspectora sobre |os nisnps
y podra, a tal efecto, requerir informacidén y ordenar visitas a sus
i nstal aci ones nedi ant e funci onari os o] peritos especi al ment e
contratados, de confornidad al reglanmento.

Articulo 21.- La Entidad Acredi-tadora, asi conp
el personal que actue bajo su dependencia o por cuenta de ella, debera
guardar la confidencialidad y custodia de I|os docunentos y Ila
i nformaci 6n que |l e entreguen los certificadores acreditados.

Articulo 22.- Los recursos que perciba la Entidad
Acreditadora por parte de |os prestadores acreditados de servicios de
certificacion constituirdn ingresos propios de dicha entidad y se
i ncorporaréan a su presupuesto.

TI TULO V
DERECHOS Y OBLI GACI ONES DE LOS USUARI OS DE FI RVAS ELECTRONI CAS

Articulo 23.- Los usuarios o titulares de firnas
el ectrénicas tendréan | os siguientes derechos:

1°. A ser informado por el prestador de
servicios de certificacion, de las caracteristicas generales de |os
procedi m entos de creaci6n y de verificacion de firma electroénica, asi
comp de las reglas sobre préacticas de certificacion y las demas que
éstos se conpronetan a seguir en l|la prestacio6n del servicio
previ anente a que se enpi ece a efectuar

2. A la confidencialidad en la infornacion
proporcionada a los prestadores de servicios de certificacion. Para
ello, éstos deberan enplear los elenmentos técnicos disponibles para
brindar seguridad y privacidad a la informaci én aportada, y |los



usuari os tendran derecho a que se les informe, previanente al inicio
de la prestacién del servicio, de las caracteristicas generales de
di chos el ement os;

3°. A ser informado, antes de la emnisidén de
un certificado, del precio de los servicios de «certificacion,
i ncl uyendo cargos adicionales y fornas de pago, en su caso; de |as
condi ciones precisas para la utilizacion del certificado y de sus
limtaciones de uso, y de los procedimentos de reclanmacioén y de
resoluci6on de litigios previstos en las |leyes o que se convinieren

40 A que el prestador de servicios o quien
honmol ogue sus certificados |e proporcionen la informacién sobre sus
domicilios en Chile y sobre todos los nmedios a los que el wusuario
pueda acudir para solicitar aclaraciones, dar cuenta del mal
funci onanmi ento del sistemn, o presentar sus reclanps;

50, A ser informado, al menos con dos neses
de anticipacion, por |os prestadores de servicios de certificaciodn,
del cese de su actividad, con el fin de hacer valer su oposicion al
traspaso de | os datos de sus certificados a otro certificador, en cuyo
caso dichos certificados se extinguiran de conform dad con el nuneral
4° del articulo 16 de Ila presente ley, o bien, para que tonen
conocimento de la extincién de |os efectos de sus certificados, si no
exi stiere posibilidad de traspaso a otro certificador

6°. A ser informado innmediatanente de Ila
cancelacion de la inscripcién en el registro de prestadores
acredi tados, con el fin de hacer valer su oposicién al traspaso de |os
datos de sus certificados a otro certificador, en cuyo caso dichos
certificados se extinguiran de conformdad con el nuneral 3° de
articulo 16 de la presente ley, o bhien, para tomar conocimento de l|la
extincion de los efectos de sus certificados, si no existiere
posi bilidad de traspaso a otro certificador

7°. A traspasar sus datos a otro prestador de
servicios de certificacién;

80, A que el prestador no proporcione mas
servicios y de otra calidad que |os que haya pactado, y a no recibir
publicidad conercial de ningun tipo por internedio del prestador,
sal vo autorizaci én expresa del usuari o;

90, A acceder, por nedios electrénicos, al
registro de prestadores acreditados que mantendra la Entidad
Acredi tadora, y

10°. A ser indemizado y hacer valer |os
seguros conpronetidos, en confornmdad con el articulo 14 de la
presente | ey.

Los usuarios gozaran de estos derechos, sin
perjuicio de aquellos que deriven de la ley N 19.628, sobre
Proteccion de la Vida Privada y de la ley N° 19.496, sobre Protecciodn
a |los Derechos de los Consumdores y podran, con la salvedad de lo
sefialado en el nunero 10° de este articulo, ejercerlos conforne al
procedi m ento establ ecido en esa ultim normativa.



Articulo 24.- Los usuarios de los certificados de
firma electronica quedaran obligados, en el nonento de proporcionar
|l os datos de su identidad personal u otras circunstancias objeto de
certificacion, a brindar declaraciones exactas y conpletas. Ademas,
estardn obligados a custodiar adecuadanente |o0s nmecanisnps de
seguridad del funcionamiento del sistema de certificacidén que Iles
proporcione el certificador y, a actualizar sus datos en |a nmedida que
estos vayan canbi ando.

TI TULO VI
REGLAMENTOS

Articulo 25.- El Presidente de |a Republica
reglanentard esta ley en el plazo de noventa dias contados desde su
publicaci 6n, nediante uno o nas decretos suprenmps del Mnisterio de
Econoni a, Fomento y Reconstruccio6n, suscritos tanbién por |los
M nistros de Transportes y Tel ecomuni caciones y Secretario Ceneral de
| a Presidencia.

Lo anterior es sin perjuicio de los demas
regl anentos que corresponda aprobar, para dar cunplinmento a lo
previsto en el articulo 10.

Articulo transitorio.- El mayor gasto que irrogue
a la Subsecretaria de Econonmia, Fonento y Reconstruccion |as funciones
gue le asignha esta ley, durante el afio 2002, se financiard con |os
recursos consul tados en su presupuesto.”

Di os guarde a V.E

RODOLFO SEGUEL MOLI NA
Segundo Vi cepresidente de |a Canara de Di putados



LEY DE COMERCIO ELECTRONICO, FIRMASY MENSAJESDE DATOS
Ley No. 67. R.O. Suplemento 557 de 17 de Abril del 2002.

El H. CONGRESO NACIONAL
Considerando:

Que € uso de sstemas de informacion y de redes eectronicas, incluida la internet,
ha adquirido importancia para € desarrollo del comercio y la produccién, permitiendo la
realizacion y concrecion de multiples negocios de trascendenta importancia, tanto para €
sector publico como para el sector privado;

Que es necesario impulsar @ acceso de la poblacidn alos servicios e ectronicos que
Se generan por y atraves de diferentes medios electronicos;

Que se debe generdizar la utilizacion de servicios de redes de informacion e
Internet, de modo que éstos se conviertan en un medio para € desarrollo del comercio, la
educacion y la cultura;

Que a través dd sarvicio de redes eectrénicas, incluida la Internet, se establecen
relaciones econdmicas y de comercio, y se redizan actos y contratos de caréacter civil y

mercantil que es necesario normarlos, reguarlos y controlarlos, mediante la expedicion de
una ley especializada sobre la materia;

Que es indispensable que & Estado Ecuatoriano cuente con herramientas juridicas
que le permitan € uso de los servicios eectronicos, incluido € comercio eectronico y
acceder con mayor facilidad a la cada vez més complga red de los negocios
internaciondes; v,

En gercicio de sus atribuciones, expide la siguiente.

LEY DE COMERCIO ELECTRONICO, FIRMAS
ELECTRONICASY MENSAJESDE DATOS

TITULOPRELIMINAR

Art. 1.- Objeto de laley.- Esta ley regula los mensgjes de datos, la firma electrénica, los
servicios de certificacion, la contratacion electronicay telemética, la prestacion de servicios
electronicos, a través de redes de informacion, incluido e comercio eectronico y la
proteccion alos usuarios de estos sistemeas.

CAPITULO|
PRINCIPIOS GENERALES

Art. 2.- Reconocimiento juridico de los mensgjes de datos.- Los mensgjes de datos tendran
igua vaor juridico que los documentos escritos. Su eficacia, valoracion y efectos se
sometera a cumplimiento de lo establecido en estaley y su reglamento.



Art. 3- Incorporacion por remision.- Se reconoce validez juridica a la informacion no
contenida directamente en un mensgje de datos, sempre que figure en e mismo, en forma
de remision o de anexo accesible mediante un enlace electrénico directo y su contenido sea
conocido y aceptado expresamente por |as partes.

Art. 4- Propiedad intelectual.- Los mensges de datos estaran sometidos a las leyes,
reglamentos y acuerdos internacionales relativos a la propiedad intelectual.

Art. 5.- Confidencididad y reserva- Se establecen los principios de confidencididad y
reserva para los mensges de datos, cudquiera sea su forma, medio o intencién. Toda
violacion a estos principios, principdmente aquellas referidas a la intrusién eectronica,
transferencia ilegal de mensges de datos o violacion del secreto profesiona, sera
sancionada conforme a lo dispuesto en estaley y demés normas que rigen la materia.

Art. 6.- Informacid n escrita- Cuando la ley requiera u obligue que la informacién conste
por escrito, este requisito quedara cumplido con un mensge de datos, siempre que la
informacién que este contenga sea accesible para su posterior consulta.

Art. 7- Informacion origind.- Cuando la ley requiera u obligue que la informacidn sea
presentada 0 conservada en su forma original, este requisito quedara cumplido con un
mensgje de datos, S siendo requerido conforme a la ley, puede comprobarse que ha
conservado la integridad de la informacion a partir ddd momento en que se generd por
primera vez en su forma definitiva, como mensge de datos.

Se considera que un mensge de datos permanece integro, S se mantiene completo e
indterable su contenido, sadvo algin cambio de forma, propio del proceso de
comunicacion, archivo o presentacion.

Por acuerdo de las partes y cumpliendo con todas las obligaciones previstas en eta ley, se
podran desmaterializar |os documentos que por ley deban ser instrumentados fisicamente.

Los documentos desmateridizados deberdn contener las firmas electronicas
correspondientes debidamente certificadas ante una de las entidades autorizadas segin 1o
dispuesto en € articulo 29 de la presente ley, y deberdn ser conservados conforme a lo
establecido en d articulo siguiente.

Art. 8- Conservacion de los mensges de datos.- Toda informacion sometida a esta ley,
podré ser conservada; este requisito quedara cumplido mediante € archivo del mensgje de
datos, siempre que se redinan las siguientes condiciones:

a. Quelainformacion que contenga sea accesible para su posterior consulta;

b. Que sea conservado con € formato en € que se haya generado, enviado o
recibido, o con algun formato que sea demostrable que reproduce con exactitud
la informacién generada, enviada orecibida;

c. Que se conserve todo dato que permita determinar e origen, € destino del
mensgje, la fecha y hora en que fue creado, generado, procesado, enviado,
recibido y archivado; y,



d. Que segarantice su integridad por e tiempo que se establezca en € reglamento
aedaley.

Toda persona podra cumplir con la conservacion de mensgjes de datos, usando |os servicios
de terceros, sempre que se cumplan las condiciones mencionadas en este articulo.

La informacion que tenga por Unica finalidad facilitar € envio o recepcion dd mensge de
datos, no serd obligatorio e cumplimiento de lo establecido en los literales anteriores.

Art. .9.- Proteccion de datos.- Para la elaboracion, transferencia o utilizacion de bases de
datos, obtenidas directa o indirectamente del uso o transmision de mensgjes de datos, se
requerira e consentimiento expreso del titular de éstos, quien podra seleccionar la
informacion a compartirse con terceros.

La recopilacién y uso de datos personaes responderd a los derechos de privacidad,
intimidad y confidencididad garantizados por la Congtitucion Politica de la Republica y
esta ley, los cuales podran ser utilizados o transferidos Unicamente con autorizacion del
titular u orden de autoridad competente.

No sera preciso € consentimiento para recopilar datos personales de fuentes accesibles a
publico, cuando se recojan para € gjercicio de las funciones propias de la administracion
publica, en e &mbito de su competencia, y cuando se refieran a personas vinculadas por
una relacion de negocios, labord, administrativa o contractua y sean necesarios para €
mantenimiento de las relaciones o para e cumplimiento del contrato.

El consentimiento a que se refiere este articulo podré ser revocado a criterio dd titular de
los datos; la revocatoria no tendra en ninglin caso efecto retroactivo.

Art. 10.- Procedencia e identidad de un mensgje de datos.- Salvo prueba en contrario se
entendera que un mensaje de datos proviene de quien lo enviay, autoriza a quien lo recibe,
para actuar conforme a contenido del mismo, cuando de su verificacion exista
concordancia entre la identificacion del emisor y su firma electronica, excepto en los
siguiente casos.

a) S se hubiere dado aviso que e mensgje de datos no proviene de quien consta
como emisor; en este caso, € aviso se lo hard antes de que la persona que lo
recibe actlie conforme a dicho mensaje. En caso contrario, quien conste como
emisor deberd justificar plenamente que € mensge de datos no se inici6 por
orden suya o que € mismo fue aterado; v,

b) S € dedtinatario no hubiere efectuado diligentemente las verificaciones
correspondientes o hizo caso omiso de su resultado.

Art. 11.- Envio y recepcion de los mensges de datos- Savo pacto en contrario, se
presumira que € tiempo y lugar de emisidn y recepcion del mensge de datos, son los
sguientes:

a) Momento de emisién de mensge de datos- Cuando € mensge de datos
ingrese cuan sistema de informacion o red electrénica que no esté bajo control



del emisor o de la persona que envio € mensge en nombre de éste o del
dispositivo electronico autorizado para e efecto;

b) Momento de recepcidén del mensge de datos- Cuando € mensgje de datos
ingrese a sistema de informacién o red electronica sefidlado por € destinatario.
S d destinatario designa otro sistema de informacién o red electronica, €
momento de recepcion se presumird aguel en que se produzca la recuperacion
del mensgje de datos. De no haberse sefidlado un lugar preciso de recepcion, se
entenderd que ésta ocurre cuando €l mensgje de datos ingresa aun sistema de
informacion o red eectronica del destinatario, independientemente de haberse
recuperado 0 no & mensgje de datos, y,

c) Lugares de envio y recepcidn.- Los acordados por las partes, sus domicilios
legales o los que consten en € certificado defirma electronica, del emisor y del
degtinatario. Si no se los pudiere establecer por estos medios, se tendrén por
tales, € lugar de trabgo, o donde desarrollen € giro principa de sus actividades
o laactividad relacionada con e mensgje de datos.

Art. 12.- Duplicacion del mensge de datos- Cada mensge de datos sera considerado
diferente. En caso de duda, |las partes pediran la confirmacion del nuevo mensgje y tendran
la obligacion de verificar técnicamente la autenticidad del mismo.

TITULOII

DELASFIRMAS ELECTRONICAS, CERTIFICADOS DE FIRMA
ELECTRONICA, ENTIDADES DE CERTIFICACION DE INFORMACION,
ORGANISMOS DE PROMOCION DE LOS SERVICIOS ELECTRONICOS, Y DE
REGULACION Y CONTROL DE LASENTIDADES DE CERTIFICACION
ACREDITADAS

CAPITULO|
DE LASFIRMASELECTRONICAS

Art. 13.- Firmaelectronica- Son los datos en forma el ectrénica consignados en un mensgje
de datos, adjuntados o |6gicamente asociados a mismo, y que puedan ser utilizados para
identificar d titular de la firma en relacion con e mensgje ce datos, e indicar que € titular
de la firma apruebay reconoce la informacion contenida en e mensge de datos.

Art. 14.- Efectos de la firma electrénica- La firma electronica tendraigual validez y sele
reconoceran los mismos efectos juridicos que auna firma manuscrita en relacion con los
datos consignados en documentos escritos, y sera admitida como prueba enjuicio.

Art. 15.- Requisitos de lafirma electronica- Para su vaidez, la firma eectronica reuniralos
siguientes requisitos, sin perjuicio de los que puedan establecerse por acuerdo entre las
partes:

a) Serindividua y estar vinculada exclusivamente a su titular;

b) Que permita verificar inequivocamente la autoria e identidad del signatario,
mediante dispositivos técnicos de comprobaci on estabkcidos por esta ley y sus
reglamentos;



c) Que su méodo de creacion y verificacion sea confiable, seguro e indterable
parad propésito parad cua & mensge fue generado 0 comunicado;

d) Que a momento de creacién de la firma eectronica, los datos con los que se
creare se hallen bgjo control exclusivo del signatario, vy,

e) Que lafirmaseacontrolada por la personaaquien pertenece.

Art. 16.- Lafirmaectronica en un mensgje de datos-

Cuando se fijare la firma electronica en un mensgje de datos, aguélla deberd enviarse en un
mismo acto como parte integrante del mensgje de datos o |6gicamente asociada a éste. Se
presumird legdmente que € mensge de datos firmado eectronicamente conlleva la
voluntad del emisor, quien se sometera a cumplimiento de las obligaciones contenidas, en
dicho mensgje de datos, de acuerdo alo determinado en laley.

Art. 17.- Obligaciones del titular de la firma electronica.- El titular de la firma electronica
deber&

a) Cumplir con las obligaciones derivadas del uso de la firma ekctrénica;

b) Actuar con la debida diligencia y tomar las medidas de seguridad necesarias,
para mantener la firma eectronica bgjo su estricto control y evitar toda
utilizacion no autorizada;

c) Notificar por cualquier medio alas personas vinculadas, cuando exista €l riesgo
de que su firma sea controlada por terceros no autorizados y utilizada
indebidamente;

d) Verificar laexactitud de sus declaraciones;

€) Responder por las obligaciones derivadas del uso no autorizado de su firma,
cuando no hubiere obrado con la debida diligencia para impedir su utilizacion,
salvo que € destinatario conociere de lainseguridad de la firma e ectronica o no
hubiere actuado con la debida diligencia;

f) Notificar alaentidad de certificacion de informacidn |os riesgos sobre su firma
y solicitar oportunamente la cancelacién de los certificados; y,

g) Lasdemas sefidadas en laley y sus reglamentos.

Art. 18.- Duracidon de la firma eectronica- Las firmas electronicas tendran duracion
indefinida. Podrén ser revocadas, anuladas o suspendidas de conformidad con lo que €
reglamento a esta ley sefiale.

Art. 19.- Extincion de lafirma dectrénica.- Lafirma electrénica se extinguiré por:

a) Voluntad de su titular;

b) Fallecimiento o incapacidad de su titular;

c) Disolucién o liquidacion de la personajuridica, titular de lafirma; y,
d) Por causajudiciamente declarada.

La extincién de la firma electronica no exime a su titular de las obligaciones previamente
contraidas derivadas de su uso.



CAPITULO I
DE LOS CERTIFICADOS DE FIRMA ELECTRONICA

Art. 20.- Catificado de firma dectronica- Es € mensge de datos que certifica la
vinculacion de una firma electrénica con una persona determinada, a través de un proceso
de comprobacién que confirma su identidad.

Art. 21.- Uso € certificado de firma electronica- El certificado de firma electronica se
empleara para certificar laidentidad del titular de una firma electronica'y para otros usos,
de acuerdo a estaley y su reglamento.

Art. 22. - Requisitos del certificado de firma electronica- El Certificado de firma
€lectronica para ser considerado vaido contendralos siguientes requisitos:

a) Identificacion delaentidad de certificacion de informacion;

b) Domicilio lega de la entidad de certificacion de informacion;

c) Losdatosdd titular del certificado que permitan su ubicacion e identificacion;
d) El método de verificacion de lafirmade titular del certificado;

€) Lasfechasdeemisiony expiracion de certificado;

f) El nimero Unico de serie que identifica el certificado;

g) Lafirmaeectronicadelaentidad de certificacion de informacion;

h) Laslimitaciones o restricciones paralos usos del certificado; e,

i) Losdemés sefialados en estaley y los reglamentos.

Art. 23.- Duracion dd certificado de firma electrénica.- Salvo acuerdo contractual, € plazo
de vdidez de los certificados de firma electronica sera € establecido en e reglamento a
estaley.

Art. 24.- Extincion dd certificado de firma dectronica- Los certificados de firma
electrénica, se extinguen, por las siguientes causas.

a) Solicitud de sutitular;

b) Extincion de la firma electronica, de conformidad con lo establecido en €
articulo 19 de estaley; y,

c) Expiracion de plazo de validez dd certificado de firma electronica

La extincién dd certificado de firma electronica se producira desde é momento de su

comunicacion a la entidad de certificacion de informacion, excepto en € caso de
falecimiento del titular de la firma electronica, en cuyo caso se extingue a partir de que
acaece € falecimiento. Tratdndose de personas secuestradas o desaparecidas, se edingue a
partir de que se denuncie ante las autoridades competentes tal secuestro o desaparicion. La
extinciéon del certificado de firma electronica no exime a su titular de las obligaciones
previamente contraidas derivadas de su uso.

Art. 25.- Suspensiondel certificado de firma electronica- La entidad de certificacion de
informacion podra suspender temporalmente e certificado de firma electronica cuando:



a) Seadispuesto por el Consgjo Naciona de Telecomunicaciones, de conformidad
con lo previsto en esta ley;

b) Se compruebe por parte de la entidad de certificacidn de informacion, falsedad
en los datos consignados por € titular del certificado; v,

c) Se produzca e incumplimiento del contrato celebrado entre la entidad de
certificacion de informacidn y d titular de lafirma electronica.

La suspension temporal dispuesta por la entidad de certificacion de informacion debera ser
inmediatamente notificada al titular del certificado y a organismo de control, dicha
notificacion deberd sefidar las causas de la suspension.

La entidad de certificacion de informacion debera levantar la suspension tempora una vez
desvanecidas las causas que la originaron, o cuando mediare resolucion del Consgo
Naciona de Telecomunicaciones, en cuyo caso, la entidad de certificacion de informacion
estd en laobligacion de habilitar de inmediato € certificado de firma electronica.

Art. 26.- Revocatoria del certificado de firma eectronica- El cetificado de firma
electronica podra ser revocado por € Consgo Naciona de Telecomunicaciones, de
conformidad con lo previsto en esta ley, cuando:

a) La entidad de certificacion de informacion cese en sus actividades y los
certificados vigentes no sean asumidos por otra entidad de certificacion; y,

b) Se produzca la quiebra técnica de la entidad de certificacion judicialmente
declarada.

La revocatoria y sus causas deberan ser inmediatamente notificadas d titular del
certificado.

Art. 27.- Tanto la suspension temporal, como la revocatoria, surtirdn efectos desde e
momento de su comunicacion con relacion a su titular; y, respecto de terceros, desde €
momento de su publicacion que debera efectuarse en la forma que se establezca en €
respectivo reglamento, y no eximen d titular del certificado de firma electrénica, de las
obligaciones previamente contraidas derivadas de su uso.

La entidad de certificacion de informacién serd responsable por los perjuicios que
ocasionare la falta de comunicacion, de publicacidn o su retraso.

Art. 28.- Reconocimiento internacional de certificados de firma eectrénica- Los
certificados electronicos emitidos por entidades de certificacion extranjeras, que
cumplieren con los requisitos sefidados en esta ley y presenten un grado de fiabilidad
equivalente, tendran & mismo vaor lega que los certificados acreditados, expedidos en €
Ecuador. El Consgo Naciona de Teecomunicaciones dictard € reglamento
correspondiente para la aplicacion de este articulo.

Las firmas electronicas creadas en € extranjero, para el reconocimiento de su vaidez en el
Ecuador se someterdn alo previsto en etaley y su reglamento.



Cuando las partes acuerden entre si la utilizacion de determinados tipos de firmas
electronicasyy certificados, se reconocera que ese acuerdo es suficiente en derecho.

Salvo aguellos casos en los que € Estado, en virtud de convenios o tratados internacionales
haya pactado la utilizacién de medios convencionales, |os tratados o convenios que sobre
esta materia se suscriban, buscarén la armonizacion de normas respecto de la regulacion de
mensgjes de datos, la firma electronica, los servicios de certificacion, la contratacion
electronica y telemética, la prestacion de servicios electronicos, a través de redes de
informacion, incluido € comercio eectronico, la proteccion a los usuarios de estos
sistemas, y €l reconocimiento de los certificados de firma eectrénica entre los paises
SUSCriptores.

CAPITULO I
DE LASENTIDADES DE CERTIFICACION DE INFORMACION

Art. 29.- Entidades de certificacion de informacion.- Son las empresas unipersonaes o
personas juridicas que emiten certificados de firma electrénica y pueden prestar otros
servicios relacionados con la firma electrénica, autorizadas por e Consgo Naciona de
Telecomunicaciones, segun lo dispuesto en esta ley y @ reglamento que deberd expedir e
Presidente de la Republica

Art. 30.- Obligaciones de las entidades de certificacion de informacion acreditadas.- Son
obligaciones de |as entidades de certificacidn de informacion acreditadas:

a) Encontrarse legalmente congtituidas, y estar registradas en Consgjo Naciona de
Telecomunicaciones;

b) Demostrar solvencia técnica, logistica y financiera para prestar servicios a sus
usuarios;

c) Garantizar la prestacion permanente, inmediata, confidencial, oportunay segura
del servicio de certificacion de informacion,

d) Mantener sistemas de respaldo de lainformaciédn relativa alos certificados,

€) Proceder de forma inmediata a la suspension o revocatoria de certificados
electronicos previo mandato del Superintendente de Telecomunicaciones, en los
casos que se especifiquen en edta ley;

f) Mantener una publicacion del estado de |os certificados el ectronicos emitidos,

g) Proporcionar a los titulares de certificados de firmas eectronicas un medio
efectivo y rgpido para dar aviso que una firma electrénica tiene riesgo de uso
indebido;

h) Contar con una garantia de responsabilidad para cubrir dafios y perjuicios que
se ocasionaren por € incumplimiento de las obligaciones previstas en la
presente ley, y hasta por culpa leve en @ desempefio de sus obligaciones.
Cuando certifiquen limites sobre responsabilidades o valores econémicos, esta
garantia serd a menos ddl 5% del monto total de las operaciones que garanticen
sus certificados; e,

i) Lasdemas establecidas en estaley y los reglamentos.

Art. 31.- Responsabilidades de las entidades de certificacion de informacion acreditadas.-
Las entidades de certificacion de informacién serén responsables hasta de culpa leve y



responderan por los dafios y perjuicios que causen a cualquier persona natural o juridica, en
el gercicio de su actividad, cuando incump lan las obligaciones que les impone esta ley o
actlien con negligencia, sin perjuicio de las sanciones previstas en la Ley Organica de
Defensa del Consumidor. Seran también responsables por € uso indebido del certificado de
firma electronica acreditado, cuando éstas no hayan consignado en dichos certificados, de
forma clara, € limite de su uso y del importe de las transacciones vdidas que pueda
redlizar. Para la aplicacion de este articulo, la carga de la prueba le correspondera a la
entidad de certificacion de informacion.

Los contratos con los usuarios deberan incluir una cldusula de responsabilidad que
reproduzca lo que sefiala e primer inciso.

Cuando la garantia congtituida por las entidades de certificacion de informacion acreditadas
no cubra las indemnizaciones por dafios y perjuicios, aquellas responderan con su
patrimonio.

Art. 32.- Proteccion de datos por parte de las entidades de certificacion de informacion
acreditadas.- Las entidades de certificacion de informacion garantizarén la proteccion de
los datos personales obtenidos en funcion de sus actividades, de conformidad con lo
establecido en € articulo 9 de estaley.

Art. 33.- Prestacion de servicios de certificacion por parte de terceros.- Los servicios de
certificacion de informacion podran ser proporcionados y administrados en todo o en parte
por terceros. Para efectuar la prestacion, éstos deberan demostrar su vinculacién con la
Entidad de Certificacion de Informacion.

El Consgo Naciona de Telecomunicaciones, establecera los términos bajo los cuaes las
Entidades de Certificacion de Informacion podran prestar sus servicios por medio de
terceros.

Art. 34.- Terminacidn contractua.- La terminacion del contrato entre las entidades de
certificacion acreditadas y € suscriptor se sujetard a las normas previstas en la Ley
Organicade Defensadel Consumidor.

Art. 35.- Notificacion de cesacion de actividades- Las entidades de certificacion de
informacion acreditadas, deberan notificar d Organismo de Control, por o menos con
noventa dias de anticipacion, la cesacion de sus actividades y se sujetardn alas normas 'y
procedimientos establecidos en 1os reglamentos que se dicten para e efecto.

CAPITULO IV

DE LOS ORGANISMOS DE PROMOCION Y DIFUSION DE LOS SERVICIOS
ELECTRONICOS, Y DE REGULACION' Y CONTROL DE LASENTIDADESDE
CERTIFICACION ACREDITADAS

Art. 36.- Organismo de promocion y difusién.- Para efectos de esta ley, € Consgo de
Comercio Exterior e Inversiones, "COMEXI", sera € organismo de promocion y difusion



de los servicios dectrénicos, incluido € comercio dectrénico, y € uso de las firmas
electronicas en la promocion de inversionesy comercio exterior.

Art. 37.- Organismo de regulacién, autorizacion y registro de las entidades de certificacion
acreditadas.- El Consgjo Nacioral de Telecomunicaciones "CONATEL", o la entidad que
haga sus veces, sera el organismo de autorizacion, registro y regulacion de las entidades de
certificacion de informacion acreditadas. En su calidad de organismo de autorizacion podra
ademas:

a) Cancdar o suspender la autorizacion a las entidades de certificacion
acreditadas, previo informe motivado de la Superintendencia de
Telecomunicaciones;

b) Revocar o suspender los certificados de firma eectronica, cuando la entidad de
certificacion acreditada los emita con inobservancia de las formalidades legales,
previo informe motivado de la Superintendencia de Telecomunicaciones; y

c) Lasdemasatribuidasenlaley y en los reglamentos.

Art. 38.- Organismo de control de las entidades de certificacion de informacidn
acreditadas.- Para efectos de esta ley, la Superintendencia de Telecomunicaciones, sera €
organismo encargado del control de las entidades de certificacion de informacion
acreditadas.

Art. 39.- Funciones de organismo de control.- Para € gercicio de las atribuciones
establecidas en esta ley, la Superintendencia de Telecomunicaciones tendra las siguientes
funciones:

a) Vdar por la observancia de las disposiciones congtitucionales y legales sobre la
promocion de la competencia y las précticas comerciades restrictivas,
competencia deseal y proteccion a consumidor, en los mercados atendidos por
las entidades de certificacion de informacidn acreditadas;

b) Ejercer d control de las entidades de certificacion de informacion acreditadas
en € territorio nacional y velar por su eficiente funcionamiento;

c) Redizar auditorias técnicas a las entidades de certificacion de informacion
acreditadas;

d) Requerir de las entidades de certificacion de informacion acreditadas, la
informacién pertinente para € gercicio de sus funciones;

€) Imponer de conformidad con laley sanciones administrativas alas entidades de
certificacion de informacion acreditadas, en caso de incumplimiento de las
obligaciones derivadas de la prestacion del servicio;

f) Emitir los informes motivados previstos en estaley;

g) Disponer la suspension de la prestacion de servicios de certificacion para
impedir e cometimiento de unainfraccion; y,

h) Lasdemas atribuidas en laley y en los reglamentos.

Art. 40.- Infracciones administrativas- Para los efectos previstos en la presente ley, las
infracciones administrativas se clasifican en levesy graves.



Infracciones leves:

1. Lademoraen & cumplimiento de una instruccion o en la entrega de
informacion requerida por € organismo de control; y,

2. Cuadquier otro incumpliimiento de las obligaciones impuestas por esta
ley y sus reglamentos a las entidades de certificacion acreditadas.

Estas infracciones serédn sancionadas, de acuerdo alos literales @) y b) dedl articulo siguiente.
Infracciones graves.

1. Usoindebido del cetificado de firma electrénica por omisiones imputables ala
entidad de certificacion de informacién acreditada;

2. Omitir comunicar a organismo de control, de la existencia de actividades
presuntamente ilicitas realizada por € destinatario del servicio;

3. Desacatar la peticion del organismo de control de suspender la prestacion de
servicios de certificacion paraimpedir € cometimiento de unainfraccion;

4. El incumplimiento de las resoluciones dictadas por los Organismos de
Autorizacion Registro y Regulacion, y de Control; y,

5. No permitir u obstruir la redlizacion de auditorias técnicas por parte de
organismo de control.

Estas infracciones se sancionarén de acuerdo alo previsto en los literales ¢) y d) del articulo
siguiente.

Las sanciones impuestas a infractor, por las infracciones graves 'y leves, no le eximen del
cumplimiento de sus obligaciones.

Si losinfractores fueren empleados de instituciones del sector publico, las sanciones podrén
extenderse a la suspension, remocién o cancelacion del cargo del infractor, en cuyo caso
deberan observarse las normas previgtas en laley.

Para la cuantia de las multas, asi como para la gradacion de las demés sanciones, se tomara
en cuenta:

a) Lagravedad de lasinfracciones cometidasy su reincidencia;
b) El dafio causado od beneficio reportado a infractor; y,
c) Larepercusion socid de las infracciones.

Art. 41.- Sanciones- La Superintendencia de Telecomunicaciones, impondré de oficio o0 a
peticion de parte, segun la naturaleza y gravedad de la infraccion, a las entidades de
certificacidn de informacion acreditadas, a sus administradores y representantes legales, o a
terceros que presten sus servicios, las siguientes sanciones:

a) Amonestacion escrita;
b) Multade quinientos atres mil dolares de los Estados Unidos de Norteamérica;



c) Suspension tempora de hasta dos afios de la autorizaci6n de funcionamiento de
la entidad infractora, y multa de mil atres mil délares de los Estados Unidos de
Norteamérica; y,

d) Revocatoria definitiva de la autorizacién para operar como entidad de
certificacion acreditada y multa de dos mil a seis mil délares de los Estados
Unidos de Norteamérica;

Art. 42.- Medidas cautelares, En los procedimientos instaurados por infracciones graves.-
Se podra solicitar a los dérganos judicides competentes, la adopcion de las medidas
cautelares previstas en la ley que se estimen necesarias, para asegurar la eficacia de la
resolucion que definitivamente se dicte.

Art. 43.- Procedimiento.- El procedimiento para sustanciar los procesos y establecer
sanciones administrativas, serael determinado en laLey Especia de Telecomunicaciones.

TITULOII

DE LOS SERVICIOS ELECTRONICOS, LA CONTRATACION ELECTRONICA
Y TELEMATICA, LOS DERECHOS DE LOS USUARIOS, E INSTRUMENTOS
PUBLICOS

CAPITULOI
DE LOS SERVICIOS ELECTRONICOS

Art. 44.- Cumplimiento, de formalidades.- Cuaquier actividad, transaccion mercantil,
financiera o0 de servicios, que se redlice con mensges de datos, a través de redes
electronicas, se sometera alos requisitos y solemnidades establecidos en laley que las rija,
en todo lo que fuere aplicable, y tendra e mismo vaor y los mismos efectos juridicos que
los sefidados en dicha ley.

CAPITULO I
DE LA CONTRATACION ELECTRONICA Y TELEMATICA

Art. 45.- Vdidez de los contratos electronicos- Los contratos podran sr instrumentados
mediante mensgjes de datos. No se negara vaidez o fuerza obligatoria a un contrato por la
sola razén de haberse utilizado en su formacion uno 0 mas mensgjes de datos.

Art. 46.- Perfeccionamiento y aceptacion de los contratos eectrénicos.- E
perfeccionamiento de los contratos el ectronicos se someterd alos requisitos y solemnidades

previstos en las leyes y se tendrd como lugar de perfeccionamiento € que acordaren las
partes.

La recepcion, confirmacion de recepcion, o apertura del mensgje de datos, no implica
aceptacion del contrato electrénico, salvo acuerdo de las partes.

Art. 47.- Jurisdiccion.- En caso de controversias las partes se someteran a la jurisdiccion
edtipulada en € contrato; a falta de ésta, se sujetaran a las normas previstas por € Cédigo
de Procedimiento Civil Ecuatoriano y esta ley, sempre que no se trate de un contrato



sometido ala Ley Organica de Defensadel Consumidor, en cuyo caso se determinara como
domicilio & del consumidor o usuario.

Para la identificacion de la procedencia de un mensgje de datos, se utilizardn los medios
tecnoldgicos disponibles, y se aplicardn las disposiciones sefidadas en esta ley y demas
normas legales aplicables.

Cuando las partes pacten someter las controversias a un procedimiento arbitral en la
formalizacion del convenio de arbitraje como en su aplicacion, podran emplearse medios
telemdticos y eectronicos, sempre que dlo no sea incompatible con las normas
reguladoras del arbitrgje.

CAPITULO I
DE LOS DERECHOS DE LOSUSUARIOS O
CONSUMIDORES DE SERVICIOS ELECTRONICOS

Art. 48.- Consentimiento para aceptar mensajes de datos- Previamente a que € consumidor
0 usuario exprese su consentimiento para aceptar registros electronicos o mensgjes de
datos, debe ser informado clara, precisa y satisfactoriamente, sobre los equipos y
programas que requiere para acceder a dichos registros o mensgjes.

El usuario o consumidor, a otorgar o confirmar e ectrénicamente su consentimiento, debe
demostrar razonablemente que puede acceder alainformacién objeto de su consentimiento.

S con posterioridad a consentimiento del consumidor o usuario existen cambios de
cualquier tipo, incluidos cambios en equipos, programas o procedimientos, necesarios para
mantener 0 acceder a registros o mensgjes electronicos, de forma que exista € riesgo de
gue € consumidor 0 usuario no sea capaz de acceder o retener un registro electronico o
mensgje de datos sobre los que hubiera otorgado su consentimiento, se le debera
proporcionar de forma clara, precisay satisfactoria la informacién necesaria para redizar
estos cambios, y se le informara sobre su derecho a retirar e consentimiento previamente
otorgado sin laimposicion de ninguna condicion, costo alguno o consecuencias. En € caso
de que estas modificaciones afecten los derechos del consumidor o usuario, se le deberan
proporcionar los medios necesarios para evitarle perjuicios, hasta la terminacion del
contrato 0 acuerdo que motivo su consentimiento previo.

Art. 49.- Consentimiento para e uso de medios eedrénicos- De requerirse que la
informacién rdativa a un servicio dectronico, incluido e comercio eectrénico, deba
constar por escrito, € uso de medios eectronicos para proporcionar o permitir €l acceso a
esainformacion, seravaido si:

a) El consumidor ha consentido expresamente en ta uso y no ha objetado ta
consentimiento; v,

b) El consumidor en forma previa a su consentimiento ha sido informado, a
satisfaccion, de formaclaray precisa, sobre:

1. Suderecho u opcién de recibir lainformacion en papel o por medios no
electronicos,



2. Su derecho a objetar su consentimiento en lo posterior y las
consecuencias de cualquier tipo a hacerlo, incluidas la terminacion
contractua o € pago de cuaquier tarifa por dicha accién;

3. Los procedimientos a seguir por parte del consumidor para retirar su
consentimiento y para actudizar lainformacion proporcionada; v,

4. Los procedimientos para que, posteriormente a consentimiento, €l
consumidor pueda obtener una copia impresa en papel de los registros
electronicosy € costo de esta copia, en caso de exidtir.

Art. 50.- Informacién a consumidor.- En la prestacion de servicios electronicos en €
Ecuador, € consumidor deberd estar suficientemente informado de sus derechos y
obligaciones, de conformidad con lo previsto en la Ley Organica de Defensa de
Consumidor y su Reglamento.

Cuando se tratare de bienes 0 servicios a ser adquiridos, usados o empleados por medios
electronicos, € oferente deberd informar sobre todos los requisitos, condiciones y
restricciones para que € consumidor pueda adquirir y hacer uso de los bienes 0 servicios
promocionados.

La publicidad, promocion e informacion de servicios electronicos, por redes electronicas de
informacion, incluida la Internet, se redizara de conformidad con la ley, y su
incumplimiento ser4 sancionado de acuerdo a ordenamiento juridico vigente en €
Ecuador.

En lapublicidad y promocion por redes electrénicas de informacion, incluida la Internet, se
asegurara que € consumidor pueda acceder atoda la informacion disponible sobre un bien
0 servicio sin restricciones, en las mismas condiciones y con las facilidades disponibles
paralapromocion del bien o Servicio de que setrate.

En d envio periddico de mensgjes de datos con informacién de cuaquier tipo, en forma
individua o através de listas de correo, directamente o mediante cadenas de mensgjes, el
emisor de los mismos debera proporcionar medios expeditos para que € destinatario, en
cuaquier tiempo, pueda confirmar su suscripcion o solicitar su exclusion de las listas,
cadenas de mensgjes 0 bases de datos, en las cudes se halle inscrito y que ocasionen €
envio de los mensgjes de datos referidos.

Lasolicitud de exclusion es vinculante para el emisor desde e momento de la recepcion de
lamisma. La persistencia en € envio de mensgjes periddicos no deseados de cualquier tipo,
Se sancionara de acuerdo alo dispuesto en la presente ley.

El usuario de redes eectronicas, podra optar 0 no por la recepcion de mensgjes de datos
gue, en forma periddica, sean enviados con la finalidad de informar sobre productos o
servicios de cualquier tipo.



CAPITULO IV
DE LOSINSTRUMENTOS PUBLICOS

Art. 51.- Instrumentos publicos eectrénicos.- Se reconoce la vdidez juridica de los
mensgjes de datos otorgados, conferidos, autorizados o expedidos por y ante autoridad
competente y firmados el ectrénicamente.

Dichos instrumentos publicos eectrénicos deberan observar los requisitos, formalidades y
solemnidades exigidos por laley y demas normas aplicables.

TITULOIV
DE LA PRUEBA Y NOTIFICACIONES ELECTRONICAS

CAPITULO|
DE LA PRUEBA

Art. 52.- Medios de prueba- Los mensges de datos, firmas electronicas, documentos
electronicos y los certificados electronicos nacionades o extranjeros, emitidos de
conformidad con esta ley, cualquiera sea su procedencia o0 generacion, seran considerados
medios de prueba. Para su vaoracion y efectos legaes se observara lo dispuesto en €

Cadigo de Procedimiento Civil.

Art. 53.- Presuncion.- Cuando se presentare como prueba una firma electrénica certificada
por una entidad de certificacion de informacion acreditada, se presumira que ésta reline los
requisitos determinados en la ley, y que por consiguiente, los datos de la firma electrénica
no han sido alterados desde su emision y que la firma electronica perterece a signatario.

Art. 54.- Préctica de la prueba- La prueba se practicara de conformidad con lo previsto en
el Cddigo de Procedimiento Civil y observando las normas siguientes:

a) Al presentar un mensgje de datos dentro de un proceso judicia en los juzgados
o tribunales del pais, se deberd adjuntar € soporte informético y la transcripcion
en papel del documento eectronico, asi como los elementos necesarios para su
lecturay verificacion, cuando sean requeridos,

b) En € caso de impugnacién del certificado o de la firma eectrénica por
cualesquiera de las partes, € juez o tribunal, a peticion de parte, ordenara a la
entidad de certificacion de informacion correspondiente, remitir a ese despacho
los certificados de firma eectrénica y documentos en los que se basd la
solicitud del firmante, debidamente certificados; y,

c) El facsimil, serd admitido como medio de prueba, siempre y cuando haya sido
enviado y recibido como mensgje de datos, mantenga su integridad, se conserve
y cumpla con |las exigencias contempladas en estaley.

En caso de que aguna de las partes niegue la vdidez de un mensge de datos, deberd
probar, conforme alaley, que éste adolece de uno o varios vicios que lo invalidan, o que
procedimiento de seguridad, incluyendo los datos de creacidn y los medios utilizados para
verificar lafirma, no puedan ser reconocidos técnicamente como Seguros.



Cudquier duda sobre la validez podra ser objeto de comprobacion técnica,

Art. 55.- Vdoracion de la prueba- La prueba serd valorada bago los princpios
determinados en laley y tomando en cuenta la seguridad vy fiabilidad de los medios con los
cuales selaenvio, recibio, verificd, amacend o comprob6 si fuese € caso, sin perjuicio de
gue dicha valoracion se efectlie con € empleo de otros métodos que aconsgjen latécnicay
la tecnologia. En todo caso la vaoracion de la prueba se sometera d libre criterio judicid,
segUin las circunstancias en que hayan sido producidos.

Para la valoracion de las pruebas, € juez o rbitro competente que conozca € caso debera
designar los peritos que considere necesarios para € andisis y estudio técnico y
tecnol 6gico de las pruebas presentadas.

Art. 56.- Notificaciones Electronicas.- Todo € que fuere parte de un procedimiento
judicial, designard € lugar en que fa de ser notificado, que no puede ser otro que €
casillero judicial y/o € domicilio judiciad eectrénico en un correo eectrénico, de un
abogado legalmente inscrito, en cuaquiera de los Colegios de Abogados del Ecuador.

Las notificaciones a los representantes de las personas juridicas del sector publico y a los
funcionarios del Ministerio Publico que deben intervenir en los juicios, se haran en las
oficinas que estos tuvieren o en € domicilio judicia electrénico en un correo eectrénico
gue sefidaren para e efecto.

TITULOV
DE LASINFRACCIONES INFORMATICAS

CAPITULO|
DE LASINFRACCIONES INFORMATICAS

Art. 57.- Infracciones informéticas.- Se consideraran infracciones informéaticas, las de
carécter administrativo y las que se tipifican, mediante reformas a Codigo Pend, en la
presente ley.

Reformas a Codigo Pena
Art. 58.- A continuacion del articulo 202, inclUyanse los siguientes articul os innumerados:

"Art..- El que empleando cuaquier medio eectronico, informatico o afin,
violentare claves o sistemas de seguridad, para acceder u obtener informacion
protegida, contenida en sistemas de informacion; para vulnerar e secreto,
confidencialidad y reserva, o smplemente vulnerar la seguridad, sera reprimido con
prision de seis meses a un afio y multa de quinientos a mil dolares de los Estados
Unidos de Norteamérica.

Si lainformacion obtenida se refiere a seguridad nacional, 0 a secretos comerciales
o industriales, la pena sera de uno a tres afios de prisén y multa de mil a mil
quinientos ddlares de los Estados Unidos de Norteamérica.



Ladivulgacion o la utilizacion fraudulenta de la informacion protegida, asi como de
los secretos comerciales o industriales, sera sancionada con pena de reclusion
menor ordinaria de tres a sais afios y multa de dos mil a diez mil délares de los
Estados Unidos de Norteamérica.

S la divulgacion o la utilizacion fraudulenta se rediza por parte de la persona o
personas encargadas de la custodia o utilizacion legitima de la informacion, éstas
seran sancionadas con pena de reclusion menor de seis a nueve afos y multa de dos
mil adiez mil ddlares de los Estados Unidos de Norteamérica.

Art...- Obtencién y utilizacion no autorizada de informacion.- La persona o
personas que obtuvieren informacion sobre datos personales para después cederla,
publicarla, utilizarla o transferirla a cuaquier titulo, sin la autorizacion de su titular
o titulares, serén sancionadas con pena de prisién de dos meses a dos afios y multa
de mil ados mil dolares de los Estados Unidos de Norteamérica.".

Art. 59.- Sustitlyase el articulo 262 por € siguiente:

"Art...- 262.- Seran reprimidos con tres a seis afios de reclusion menor, todo
empleado publico y toda persona encargada de un servicio publico, que hubiere
maliciosa y fraudulentamente, destruido o suprimido documentos, titulos,
programas, datos, bases de datos, informacion o cualquier mensge de datos
contenido en un sistema de informacién o red dectrénica, de que fueren
depositarios, en su calidad de tales, o que les hubieren sido encomendados sin razon
de su cargo”.

Art. 60.- A continuacion ddl articulo 353, agréguese € siguiente articulo innumerado:

"Art....- Fasficacion eectronica.- Son reos de falsificacion eectronica la
persona o personas que con animo de lucro o bien para causar un perjuicio a
un tercero, utilizando cualquier medio; ateren o modifiquen mensgjes de
datos, o la informacion incluida en éstos, que se encuentre contenida en
cualquier soporte material, sistema de informacion o telemético, ya sea:

a) 1- Alteando un mensge de datos en alguno de sus eementos o
requisitos de carécter forma o esencidl;

b) 2.- Smulando un mensaje de datos en todo o en parte, de manera que
induzca a error sobre su autenticidad;

c) 3.- Suponiendo en un acto la intervencion de personas que no la han
tenido o atribuyendo a las que han intervenido en € acto, declaraciones
o manifestaciones diferentes de las que hubieren hecho.

d) 4. El ddito de fasificacion electronica sera sancionado de acuerdo alo
dispuesto en este Capitulo.”.

Art. 61.- A continuacion de articulo 415 del Codigo Pend, incliyanse los siguientes
articulos innumerados:



"Art...- Dafios informéticos.- El que dolosamente, de cualquier modo o utilizando
cualquier método, destruya, altere, inutilice, suprima o dafie, de forma tempora o
definitiva, los programas, datos, bases de datos, informacion o cualquier mensgje de
datos contenido en un sistema de informacion o red electronica, sera reprimido con
prision de seis meses atres afios y multa de sesenta a ciento cincuenta délares de los
Estados Unidos de Norteamérica.

La pena de prision sera de tres a cinco afios y multa de doscientos a seiscientos
ddlares de los Estados Unidos de Norteamérica, cuando se trate de programas,
datos, bases de datos, informacion o cualquier mensge de datos contenido en un
sistema de informacion o red electronica, destinada a prestar un servicio pablico o
vinculada con la defensa naciondl.

Art...- S no se tratare de un delito mayor, la destruccion, alteracion o inutilizacion
de la infraestructura o instalaciones fisicas necesarias para la transmision, recepcion
0 procesamiento de mensgjes de datos, sera reprimida con prision de ocho meses a
cuatro afos y multa de doscientos a seiscientos ddlares de los Estados Unidos de
Norteamérica.".

Art. 62.- A continuacion del articulo 553 del Cadigo Pend, afddanse los siguientes
articulos innumerados:

"Art...- Apropiacion ilicita- Serén reprimidos con prisién de seis meses a cinco
afos y multa de quinientos a mil délares de los Estados Unidos de Norteamérica,
los que utilizaren fraudulentamente sistemas de informacion o redes eectronicas,
parafacilitar la apropiacion de un bien geno, o los que procuren la transferencia no
consentida de bienes, valores o derechos de una persona, en perjuicio de ésta o de
un tercero, en beneficio suyo o de otra persona aterando, manipulando o
modificando € funcionamiento de redes electronicas, programas informaticos,
sistemas informéticos, teleméticos o mensgjes de datos.

Art...- Lapena de prisién de uno a cinco afios y multa de mil a dos mil dolares de
los Estados Unidos de Norteamérica, s e delito se hubiere cometido empleando los
siguientes medios:

Inutilizacion de sistemas de alarma o guarda;

Descubrimiento o descifrado de claves secretas 0 encriptadas,
Utilizacion de tarjetas magnéticas o perforadas;

Utilizacion de controles o instrumentos de apertura adistancia; y,
Violacion de seguridades eectronicas, informéticas u otras semejantes.”.

agrwpNPE

Art. 63.- Afddase como segundo inciso del articulo 563 del Cédigo Pendl, € siguiente:
"Sera sancionado con & méximo de la pena prevista en € inciso anterior y multa de
quinientos a mil ddlares de los Estados Unidos de Norteamérica, € que cometiere
delito utilizando medios electronicos o teleméticos.".

Art. 64.- A continuacion del numeral 19 del articulo 606 afiddase €l siguiente:



"... Los que violaren d derecho a la intimidad, en los términos establecidos en la
Ley de Comercio Electronico, Firmas Electronicas y Mensgjes de Datos.”.
DISPOSICIONES GENERALES

Primera.- Los certificados de firmas electronicas, emitidos por entidades de certificacion de
informacion extranjeras y acreditados en € exterior, podran ser revalidados en € Ecuador
siempre que cumplan con los términos y condiciones exigidos por laley. Larevaidacion se
redizara através de una entidad de certificacion de informacion acreditada que garantice en
la misma forma que o hace con sus propios certificados, dicho cumplimiento.

Segunda.- Las entidades de certificacion de informacion acreditadas podran prestar
savicios de sellado de tiempo. Este servicio deberd, ser acreditado técnicamente por €
Consgo Nacional de Telecomunicaciones. El reglamento de aplicacion de la ley recogera
los requisitos para este servicio.

Tercera- Adheson.- Ninguna persona esta obligada a usar 0 aceptar mensgjes de datos o
firmas eectrénicas, salvo que se adhiera voluntariamente en laformaprevistaen etaley.

Cuarta- No se admitira ninguna exclusion, restriccion o limitacion a uso de cualquier
método para crear o tratar un mensge de datos o firma electronica, sempre que se cumplan
los requisitos sefialados en la presente ley y su reglamento.

Quinta.- Se reconoce € derecho de las partes para optar libremente por € uso de tecnologia
y por e sometimiento ala jurisdiccion que acuerden mediante convenio, acuerdo o contrato
privado, savo que la prestacion de los servicios electronicos 0 uso de estos servicios se
realice de formadirectaa consumidor.

Sexta.- El Consgo Naciona de Telecomunicaciones tomara las medidas necesarias, para
que no se afecten los derechos del titular del certificado o de terceros, cuando se produzca
larevocatoriadel certificado, por causa no atribuible a titular del mismo.

Séptima.- La prestacion de servicios de certificacion de informacion por parte de entidades
de certificacion de informacion acreditadas, requerira de autorizacion previay registro.

Octava.- El gercicio de actividades establecidas en esta ley, por parte de instituciones
publicas o privadas, no requerird de nuevos requisitos o requisitos adicionales a los ya
establecidos, para garantizar la ficiencia técnicay seguridad juridica de los procedimientos
e instrumentos empleados.

Novena- Glosario de términos.- Para efectos de esta ley, los siguientes términos seran
entendidos conforme se definen en este articulo:

Mensgje de datos. Es toda informacion creada, generada, procesada, enviada, recibida,
comunicada o archivada por medios eectronicos, que puede ser intercambiada por
cualquier medio. Serén considerados como mensgjes ¢k datos, Sin que esta enumeracion
limite su definicidn, los siguientes documentos electronicos, registros eectrénicos, correo
electronico, servicios web, telegrama, télex, fax e intercambio el ectronico de datos.



Red eectronica de informacion: Es un conjunto de equipos y sistemas de informacion
interconectados e ectronicamente.

Sistema de informacion: Es todo dispositivo fisico o 16gico utilizado para crear, generar,
enviar, recibir, procesar, comunicar o dmacenar, de cualquier forma, mensgjes de datos.

Servicio eectronico: Es toda actividad redlizada a través de redes eectrénicas de
informacion.

Comercio electronico: Es toda transaccion comercial realizada en parte o en su totalidad, a
través de redes eectrénicas de informacion.

Intimidad: El derecho alaintimidad previsto en la Constitucion Politica de la Republica,
para efectos de esta ley, comprende también € derecho a la privacidad, a la
confidencialidad, a la reserva, a secreto sobre los datos proporcionados en cuaquier

relacion con terceros, alano divulgacion de los datos personales'y ano recibir informacion
0 mensajes no solicitados.

Datos personaes. Son aguellos datos o informacion de carécter persona o intimo, que son
materia de proteccion en virtud de estaley.

Datos personales autorizados. Son aquellos datos personales que € titular ha accedido a
entregar o proporcionar de forma voluntaria, para ser usados por la persona, organismo o
entidad de registro que los solicita, solamente para e fin parad cual fueron recolectados, €
mismo que debe constar expresamente sefiadlado y ser aceptado por dicho titular.

Datos de creacion: Son los elementos confidenciales basicos y necesarios para la creacion
de una firma electronica

Certificado electrénico de informacion: Es € mensgje de datos que contiene informacion
de cualquier tipo.

Dispositivo dectronico: Instrumento fisico o l6gico utilizado independientemente para
iniciar o responder mensgjes de datos, Sin intervencion de una persona a momento de
dicho inicio o respuesta.

Dispositivo de emision: Instrumento fisico o l6gico utilizado por e emisor de un
documento para crear mensgjes de datos o unafirmaelectronica.

Dispositivo de comprobacion: Instrumento fisico o 16gico utilizado para la validacion y
autenticacién de mensgjes de datos o firma el ectrénica.

Emisor: Persona que origina un mensgje de datos.

Dedtinatario: Persona a quien vadirigido e mensgje de datos.



Signatario: Es la persona que posee los datos de creacion de la firma electronica, quien, o
en cuyo nombre, y con la debida autorizacion se consigna una firma el ectronica.

Desmateridizacion eectrénica de documentos. Es la transformacion de la informacion
contenida en documentos fisicos a mensgjes de datos.

Quiebra técnica: Es la imposibilidad tempora o permanente de la entidad de certificacion
de informacidn, que impide garantizar e cumplimiento de las obligaciones establecidas en

estaley y su reglamento.

Factura eectrénica: Conjunto de registros l6gicos archivados en soportes susceptibles de
ser leidos por equipos eectronicos de procesamiento de datos que documentan la
transferencia de bienes y servicios, cumpliendo los requisitos exigidos por las Leyes
Tributarias, Mercantiles y mas normas y reglamentos vigentes.

Sellado de tiempo: Anotacion electronica firmada electronicamente y agregada a un
mensagje de datos en la que conste como minimo la fecha, la hora y la identidad de la
persona que efectlia la anotacion.

Décima- Para la fijacion de la pena en los delitos tipificados mediante las presentes,
reformas a Codigo Penal, contenidas en e Titulo V de esta ley, se tomarén en cuenta los
siguientes criterios. @ importe de lo defraudado, € quebranto econdmico causado, los
medios empleados y cuantas otras circunstancias existan para vaorar lainfraccion.

DISPOSICIONES TRANSITORIAS

Primera.- Hasta que se dicte e reglamento y més instrumentos de aplicacion de esta ley, la
prestacion del servicio de sellado de tiempo, debera cumplir con los requisitos de seguridad
e inaterabilidad exigidos para la firma electronicay los certificados e ectronicos.

Segunda.- El cumplimiento del articulo 56 sobre las notificaciones a correo eectrénico se
har4 cuando la infraestructura de la Funcién Judicia lo permita, correspondiendo a
organismo competente de dicha Funcion organizar y reglamentar los cambios que sean
necesarios para la aplicacion de esta ley y sus normas conexas.

Para los casos sometidos a Mediacion o Arbitrgje por medios eectrénicos, las
notificaciones se efectuaran obligatoriamente en e domicilio judicial eectronico en un
correo electrénico sefiadlado por |as partes.

DISPOSICION FINAL

El Presidente de la Republica, en @ plazo previsto en la Congtitucion Politica de la
Republica, dictara € reglamento ala presente ley.

Lapresente ley entrard envigencia a partir de su publicacion en e Registro Oficidl.
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CAPITULOI
DISPOSICIONES GENERALES
Articulo 1

Objetivo y ambito de aplicacion

1.

El objetivo de la presente Directiva es contribuir a correcto funcionamiento del
mercado interior garantizando la libre circulacion de los servicios de la sociedad de
la informacion entre los Estados miembros.
En la medida en que resulte necesario para alcanzar € objetivo enunciado en €
apartado 1 mediante la presente Directiva, se aproximaran entre si determinadas
disposiciones nacionales aplicables a los servicios de la sociedad de la informacion
relativas al mercado interior, €l establecimiento de los prestadores de servicios, las
comunicaciones comerciales, |os contratos por via electronica, la responsabilidad de
los intermediarios, los codigos de conducta, los acuerdos extragjudiciales para la
solucion de litigios, los recursos judiciadles y la cooperacion entre Estados
miembros.
La presente Directiva completara el ordenamiento juridico comunitario aplicable a
los servicios de la sociedad de la informacion, sin perjuicio del nivel de proteccion,
en particular, de la salud publica'y de los intereses del consumidor, fijados tanto en
los instrumentos comunitarios como en las legidaciones nacionaes que los
desarrollan, en la medida en que nos restrinjan la libertad de prestar servicios de la
sociedad de la informacion.
La presente Directiva no establece normas adicionales de Derecho internacional
privado ni afecta ala jurisdicciénde los tribunales de justicia.
Lapresente Directiva no se aplicar&

a) en materiade fiscalidad;

b) a cuestiones relacionadas con servicios de la sociedad de la informacion

incluidas en las Directivas 95/46/CE y 97/66/CE;
C) a cuestiores relacionadas con acuerdos o préacticas que se rijan por la
legidlacion sobre carteles;
d) alassiguientes actividades de los servicios de la sociedad de la informacion,;

- las actividades de los notarios o0 profesiones equivalentes, en la medida en que
impliquen una conexion directa y especifica con € gercicio de la autoridad

publica,



- la representacion de un cliente y la defensa de sus intereses ante los tribunales,
- las actividades de juegos de azar que impliquen apuestas de valor monetario incluidas
loterias y apuestas.
6. La presente Directiva no afectard a las medidas adoptadas en el plano comunitario ni
nacional, dentro del respeto del Derecho comunitario, para fomentar la diversidad cultural y

linglistica y garantizar la defensa del pluralismo.
Articulo 2
Definiciones

A efectos de la presente Directiva, se entendera por:

a) "servicios de la sociedad de la informacion™: servicios en € sentido del apartado 2 del
articulo 1 de la Directiva 98/34/CE, modificada por la Directiva 98/48/CE;
b) "prestador de servicios': cualquier personafisica o juridica que suministre un servicio de
la sociedad de la informacion;
C) "prestador de servicios establecido": prestador que gerce de manera efectiva una
actividad econdmica a través de una instalacion estable y por un periodo de tiempo
indeterminado. La presencia y utilizacion de los medios técnicos y de las tecnologias
utilizadas para prestar e servicio no constituyen en si mismos el establecimiento del
prestador de Servicios,
d) "destinatario del servicio": cualquier personafisica o juridica que utilice un servicio de la
sociedad de la informacion por motivos profesionales o de otro tipo y, especialmente, para

buscar informacion o] para hacerla accesible;
€) "consumidor": cualquier persona fisica que actla con un propésito geno a su actividad
econdémica, negocio o] profesion;

f) "comunicacién comercial": todas las formas de comunicacion destinadas a proporcionar
directa o indirectamente bienes, servicios o la imagen de una empresa, organizacion o
persona con una actividad comercial, industrial, artesanal o de profesiones reguladas. No se
consideran  comunicaciones comercidles en si  mismas las  siguientes:
- los datos que permiten acceder directamente ala actividad de dicha empresa, organizacion
0 persona y, concretamente e nombre de dominio o la direccion de correo electronico,
- las comunicaciones relativas a los bienes, servicios o a la imagen de dicha empresa,
organizacion o persona, elaboradas de forma independiente de ella, en particular cuando
estos se realizan sin contrapartida economica;
g) "profesion regulada’: cualquier profesion en el sentido o bien de laletrad) del articulo 1
de la Directiva 89/48/CE del Consgo, de 21 de diciembre de 1988, relativa a un sistema
general de reconocimiento de ftulos de ensefianza superior que sancionen formaciones
profesionales de una duracion minima de tres afios(26), o de la letra f) del articulo 1 de la
Directiva 92/51/CE del Consgjo, de 18 de junio de 1992, relativa a un segundo sistema
general de reconocimiento de formaciones profesionales que completa la Directiva
89/48/CE(27);

h) "a&mbito coordinado": los requisitos exigibles a los prestadores de servicios en los
regimenes juridicos de los Estados miembros aplicables a los prestadores de servicios de la
sociedad de la informacion a los servicios de la sociedad de la informacion,
independientemente de s son de tipo general 0 destinados especificamente a los mismos.
i) El ambito coordinado se refiere a los requisitos que debe cumplir e prestador de
servicios en relacion con:



- @ inicio de la actividad de un servicio de la sociedad de la informacion, como los
requisitos  relativos a  cuaificaciones, autorizaciones o notificaciones,
- e gercicio de la actividad de un servicio de la sociedad de la informacion, como los
requisitos relativos al comportamiento del prestador de servicios, |os requisitos en relacion
con la calidad o € contenido del servicio, incluidos los aplicables a publicidad y contratos,
o0 los requisitos relativos a la responsabilidad del prestador de servicios.
ii) El ambito coordinado no se refieee a los requisitos Siguientes:
- requisitos aplicables a las mercancias en Si,
- requisitos aplicables a la entrega de las mercancias,
- requisitos aplicables a los servicios no prestados por medios electronicos.

Articulo 3
Mercado interior
1. Todo Estado miembro velara por que los servicios de la sociedad de la informacion
facilitados por un prestador de servicios establecido en su territorio respeten las
disposiciones nacionales aplicables en dicho Estado miembro que formen parte del &mbito
coordinado.

2. Los Estados miembros no podran restringir la libertad de prestacion de servicios de la
sociedad de la informacion de otro Estado miembro por razones inherentes al ambito
coordinado.

3. No se aplicaran los apartados 1 y 2 a los ambitos a que se hace referencia en el anexo.
4. Los Estados miembros podrén tomar medidas que constituyen excepciones a apartado 2
respecto de un determinado servicio de la sociedad de la informacion si se cumplen las

condiciones siguientes:
a) Las medidas deberan Ser:
i) necesarias por uno de los motivos siguientes:

- orden publico, en particular la prevencién, investigacion, descubrimiento y procesamiento
del delito, incluidas la proteccion de menores y la lucha contra la instigacion a odio por
motivos de raza, sexo, religion o nacionalidad, asi como las violaciones de la dignidad

humana de personas individuales,
- proteccion de la saud publica,
- seguridad publica, incluidas la salvaguarda de la seguridad y la defensa nacionales,
- proteccion de los consumidores, incluidos los INVersores,

ii) tomadas en contra de un servicio de la sociedad de la informacion que vaya en
detrimento de los objetivos enunciados en € inciso i) 0 que presente un riesgo serio 'y grave
de ir en detrimento de dichos objetivos;
iii) proporcionadas a dichos objetivos.
b) Antes de adoptar dichas medidas y sin perjuicio de los procesos judiciales, incluidas las
actuaciones preliminares y los actos realizados en el marco de una investigacion criminal,
el Estado miembro debera:
- haber pedido a Estado miembro que figura en el apartado 1 que tome medidas y este
altimo no haberlas  tomado, o] no haber resultado suficientes,
- haber notificado a la Comision y al Estado miembro mencionado en el apartado 1 su
intencion de adoptar dichas medidas.
5. En caso de urgencia, los Estados miembros podran establecer excepciones a las
condiciones estipuladas en la letra b) del apartado 4. Cuando asi ocurra, las medidas se
notificaran con lamayor brevedad ala Comisiony a Estado miembro a que hace referencia



el apatado 1, indicando las razones de la urgencia segin e Estado miembro.
6. Sin perjuicio de la posibilidad de un Estado miembro de tomar las medidas en cuestion,
la Comisién debera examinar la compatibilidad de las medidas notificadas con € Derecho
comunitario en e més breve plazo; en caso de que llegue a la conclusion de que dichas
medidas son incompatibles con e Derecho comunitario, la Comision solicitard a dicho
Estado miembro que se abstenga de tomar ninguna de las medidas propuestas 0 que ponga

fin lo antes posible a las mismeas.
CAPITULO I
PRINCIPIOS

Seccion 1 Régimen de establecimiento y de informacion
Articulo 4
Principio de no autorizacion previa

1. Los Estados miembros dispondran que e acceso a la actividad de prestador de servicios
de la sociedad de la informacion no pueda someterse a autorizacién previa ni a ningln otro
requisito con efectos equivalentes.
2. Lo dispuesto en el apartado 1 no ira en perjuicio de los regimenes de autorizacion que no
tengan por objeto especifico y exclusivo los servicios de la sociedad de la informacion, ni
de los regimenes cubiertos por la Directiva 97/13/CE del Parlamento Europeo y del
Consgjo, de 10 de abril de 1997, relativa a un marco comun en materia de autorizaciones
generales y licencias individuales en e ambito de los servicios de telecomunicaciones(28).

Articulo 5
Informacion general exigida
1. Ademas de otros requisitos en materia de informacién contemplados en el Derecho
comunitario, los Estados miembros garantizaran que € prestador de servicios permita a los
destinatarios del servicio y a las autoridades competentes acceder con facilidad y de forma
directa vy permanente como minimo a los datos siguientes:
a) nombre del prestador de Servicios;
b) direccion geogréfica donde estd establecido € prestador de servicios
c) sefias que permitan ponerse en contacto rapidamente con e prestador de servicios y
establecer una comunicacion directa y efectiva con é, incluyendo su direccion de correo
electronico;

d) s @ prestador de servicios esta inscrito en un registro mercantil u otro registro publico
similar, nombre de dicho registro y nimero de inscripcion asignado en € a prestador de
servicios, u otros medios equivalentes de identificacibn en d registro;
€) S una determinada actividad esta sujeta a un régimen de autorizacion, los datos de la

autoridad de supervision correspondiente;
f) en lo que se refiere a las profesiones regul adas:
- s €l prestador de servicios pertenece a un colegio profesiona o institucion similar, datos
de dicho colegio o] institucion,

- titulo profesional expedido y & Estado miembro en que se expidio,
- referencia a las normas profesionales aplicables en e Estado miembro de establecimiento
y los medios de acceder a las mismas,
0) s el prestador de servicios gjerce una actividad gravada por € impuesto sobre el valor
anadido (IVA), d numero de identificacion a que hace referencia el apartado 1 del articulo
22 de la Sexta Directiva 77/388/CEE del Consgjo, de 17 de mayo de 1977, en materia de



armonizacion de las legidaciones de los Estados miembros relativas a los impuestos sobre
el volumen de negocios - Sistema comun del Impuesto sobre € Vaor Afiadido: base
imponible uniforme(29).
2. Ademas de otros requisitos en materia de informacion establecidos en e Derecho
comunitario, los Estados miembros garantizardn que cuando los servicios de la sociedad de
la informacién hagan referencia a precios, éstos se indiquen claramente y sin
ambiguiedades, y se haga constar en particular, s estén incluidos los impuestos y los gastos

de envio.
Seccion 2 Comunicaciones comerciales
Articulo 6
Informacion exigida

Ademés de otros requisitos en materia de informacion establecidos en el Derecho
comunitario, los Estados miembros garantizardn que las comunicaciones comerciales que
forman parte o constituyen un servicio de la sociedad de la informacion cumplan a menos
las condiciones siguientes:
a) las comunicaciones comerciales serédn claramente identificables como tales;
b) sera claramente identificable la persona fisica o juridica en nombre de la cua se hagan
dichas comunicaciones comerciales,
c) las ofertas promocionales, como los descuentos, premios y regalos, cuando estén
permitidos en e Estado miembro de establecimiento del prestador de servicios, deberan ser
claramente identificables como tales, y serén facilmente accesibles y presentadas de manera
clara e inequivoca las condiciones que deban cumplirse para acceder a ellos;
d) los concursos o juegos promocionales, cuando estén permitidos en el Estado miembro de
establecimiento del prestador de servicios, seran claramente identificables como tales las
condiciones de participacion; serén facilmente accesibles y se presentarédn de maneraclarae
inequivoca.

Articulo 7
Comunicacion comercial no solicitada
1. Ademas de otros requisitos establecidos en & Derecho comunitario, los Estados
miembros gque permitan la comunicacién comercial no solicitada por correo electrénico
garantizardn que dicha comunicacién comercia facilitada por un prestador de servicios
establecido en su territorio sea identificable de manera clara e inequivoca como tal en €l
mismo momento de su recepcion.
2. Sin perjuicio de los dispuesto en las Directivas 97/7/CE y 97/66/CE, los Estados
miembros deberan adoptar medidas para garantizar que los prestadores de servicios que
realicen comunicaciones comerciales no solicitadas por correo electrénico consulten
regularmente las listas de exclusiéon voluntaria ("opt-out") en las que se podran inscribir las
personas fisicas que no deseen recibir dichas comunicaciones comerciales, y las respeten.

Articulo 8
Profesiones reguladas
1. Los Estados miembros garantizaran que esté permitido el uso de comunicaciones
comerciales gue en todo o en parte constituyan un servicio de la sociedad de la informacion
facilitado por un miembro de una profesion regulada, condicionado a cumplimiento de
normas profesionales relativas, en particular, a la independencia, dignidad y honor de la



profeson, e secreto profesional y la ledtad hacia clientes y colegas.
2. Sin perjuicio de la autonomia de los colegios y asociaciones profesionales, los Estados
miembros y la Comision fomentaran que las asociaciones y colegios profesionales
establezcan codigos de conducta comunitarios para determinar 10s tipos de informacién que
puedan facilitarse a efectos de comunicacion comercial, con arreglo a las normas a que se
hace referencia en el apartado 1.
3. A la hora de elaborar propuestas de iniciativas comunitarias que puedan resultar
necesarias para garantizar e funcionamiento adecuado del mercado interior en los que se
refiere a la informacion a la que hace referencia € apartado 2, la Comisiéon tendra
debidamente en cuenta los codigos de conducta aplicables en el plano comunitario y
actuara en estrecha cooperacion con las asociaciones y colegios profesionales
correspondientes.

4. La presente Directiva se aplicara ademas de las Directivas comunitarias relativas al
acceso a las actividades de las profesones reguladas y a su  gercicio.

Seccion 3: Contratos por via electronica
Articulo 9
Tratamiento de los contratos por via electronica

1. Los Estados miembros velardn por que su legislacion permita la celebracién de contratos
por via electrénica. Los Estados miembros garantizardn en particular que € régimen
juridico aplicable al proceso contractual no entorpezca la utilizacion real de los contratos
por via éectronica, ni conduzca a privar de efecto y de validez juridica a este tipo de
contratos en razén de su celebracion por via electrénica
2. Los Estados miembros podran disponer que el apartado 1 no se aplique a contratos
incluidos en una de las categorias siguientes:
a) los contratos de creaciéon o transferencia de derechos en materia inmobiliaria, con la
excepcion de los derechos de arrendamiento;
b) los contratos que requieran por ley la intervencion de los tribunales, las autoridades
publicas o] profesionales que gerzan una funcién publica;
c) los contratos de crédito y caucion y las garantias presentadas por personas que actlian por
motivos genos a su  actividad  economica, negocio 0  profesion;
d los contratos en materia de Deecho de familia o de sucesiones.
3. Los Estados miembros comunicaran ala Comision las categorias a que hace referencia el
apartado 2 a las que no se aplicara e apartado 1. Los Estados miembros enviaran a la
Comision cada cinco afos un informe sobre la aplicacion del apartado 2, explicando los
motivos por |os que consideran necesario mantener las categorias a que hace referencia la
letra b) del apatado 2, a las que no aplica’ld € apatado 1.

Articulo 10
Informacion exigida
1. Ademas de otros requisitos en materia de informacion contemplados en el Derecho
comunitario, los Estados miembros garantizardn, excepto cuando las partes que no son
consumidores asi |os acuerden, que e prestador de servicios facilite d menos la siguiente
informacion de manera clara, comprensible e inequivoca y antes de que €l destinatario del
Servicio efectle un pedido:
a) los diferentes pasos técnicos que deben darse para celebrar € contrato;
b) si e prestador de servicios va a registrar o no e contrato celebrado, y s éste va a ser



accesible;

¢) los medios técnicos para identificar y corregir los errores de introduccion de datos antes
de efectuar el pedido;
d) las lenguas ofrecidas para la celebracion del contrato.
2. Los Estados miembros garantizaran que, excepto cuando las partes que no son
consumidores asi 1o acuerden, el prestador de servicios indique los cédigos de conducta
correspondientes a los que se acoja y facilite informacion sobre la manera de consultar
€l ectrénicamente dichos codigos.
3. Las condiciones generdles de los contratos facilitadas al destinatario deben estar
disponibles de ta manera que éste pueda amacenarlas y reproducirlas.
4. Los apartados 1 y 2 no son aplicables a los contratos celebrados exclusivamente
mediante intercambio de correo electrénico u otra comunicacién individual equivalente.

Articulo 11
Realizacion de un pedido
1. Los Estados miembros garantizaran que, excepto cuando las partes que no son
consumidores asi |0 acuerden, en los casos en que e destinatario de un servicio efectle su
pedido por via €electronica, se  aplicardn  los  principios  siguientes:
- e prestador de servicios debe acusar recibo del pedido del destinatario sin demora

indebida y por via electronica,
- se considerara que se hen recibido el pedido y € acuse de recibo cuando las partes a las
que se dirigen puedan tener acceso a los mMisMos.

2. Los Estados miembros garantizaran que, excepto cuando asi |o acuerden las partes que
no son consumidores, el prestador de servicios ponga a disposicion del destinatario del
servicio los medios técnicos adecuados, eficaces, accesibles que le permitan identificar y
corregir los errores de introduccion de datos, antes de redizar € pedido.
3. El primer guion del apartado 1 y e apartado 2 del articulo 11 no se aplicardn a los
contratos celebrados exclusivamente por intercambio de correo electronico u otra
comunicacion individual equivalente.

Seccion  4: Responsabilidad de los prestadores de servicios intermediarios
Articulo 12
Mera transmision
1. Los Estados miembros garantizaran que, en el caso de un servicio de la sociedad de la
informacion gque consista en transmitir en una red de comunicaciones, datos facilitados por
el destinatario del servicio o en facilitar acceso a una red de comunicaciones, no se pueda
considerar a prestador de servicios de este tipo responsable de los datos transmitidos, a

condicion de que el prestador de Servicios.
a) no haya originado é mismo la transmision;
b) no seleccione a destinatario de la transmision; y
) no seleccione ni modifique los datos transmitidos.

2. Las actividades de transmision y concesion de acceso enumeradas en € apartado 1
engloban el amacenamiento automatico, provisiona y transitorio de los datos transmitidos
siempre gue dicho almacenamiento sirva exclusivamente para g ecutar la transmision en la
red de comunicaciones y que su duracion no supere € tiempo razonablemente necesario
para dicha transmision.
3. El presente articulo no afectard a la posibilidad de que un tribunal o una autoridad



administrativa, de conformidad con los sistemas juridicos de los Estados miembros, exija al
prestador de servicios que ponga fin a wuna infraccibn o que la impida

Articulo 13
Memoria tampdn (Caching)
1. Los Estados miembros garantizardn que, cuando se preste un servicio de la sociedad de
la informacion consistente en transmitir por una red de comunicaciones datos facilitados
por € destinatario del servicio, € prestador del servicio no pueda ser considerado
responsable del amacenamiento automético, provisional y temporal de esta informacion,
realizado con la Unica findidad de hacer més eficaz la transmision ulterior de la
informacién a otros destinatarios del servicio, a peticion de éstos, a condicion de que:
a) el prestador de servicios no modifique la informacion;
b) € prestador de servicios cumpla las condiciones de acceso a la informacion;
c) € prestador de servicios cumpla las normas relativas a la actuaizacion de la
informacion, especificadas de manera ampliamente reconocida y utilizada por € sector;
d) e prestador de servicios no interfiera en la utilizacion licita de tecnologia ampliamente
reconocida y utilizada por € sector, con € fin de obtener datos sobre la utilizacion de la
informacion; y
€) e prestador de servicios actle con prontitud para retirar la informacién que haya
almacenado, o hacer que € acceso a ella sera imposible, en cuanto tenga conocimiento
efectivo del hecho de que la informacion ha sido retirada del lugar de la red en que se
encontraba inicialmente, de que se haimposibilitado el acceso a dicha informacion o de que
un tribunal o una autoridad administrativa ha ordenado retirarla o impedir que se acceda a
dla

2. El presente articulo no afectara a la posibilidad de que un tribunal o una autoridad
administrativa, de conformidad con los sistemas juridicos de |os Estados miembros, exijaa
prestador de servicios poner  fin  a una infraccion o  impedirla

Articulo 14
Alojamiento de datos
1. Los Estados miembros garantizaran que, cuando se preste un servicio de la sociedad de
lainformacion consistente en almacenar datos facilitados por €l destinatario del servicio, €l
prestador de servicios no pueda ser considerado responsable de los datos almacenados a
peticion del destinatario, a condicién de que:
a) e prestador de servicios no tenga conocimiento efectivo de que la actividad a la
informacion es ilicitay, en lo que se refiere a una accion por dafios y perjuicios, no tenga
conocimiento de hechos o circunstancias por los que la actividad o lainformacion revele su
caracter ilicito, 0 de que,
b) en cuanto tenga conocimiento de estos puntos, e prestador de servicios actlie con
prontitud para retirar los datos o hacer que e acceso a elos sea imposible.
2. El apartado 1 no se aplicara cuando € destinatario del servicio actle bajo la autoridad o
control del prestador de Servicios.
3. El presente articulo no afectard la posibilidad de que un tribunal o una autoridad
administrativa, de conformidad con los sistemas juridicos de los Estados miembros, exijan
al prestador de servicios de poner fin a una infraccion o impedirla, ni ala posibilidad de que
los Estados miembros establezcan procedimientos por los que se rija la retirada de datos o
impida el acceso a ellos.



Articulo 15
Inexistencia de obligacion genera de supervision
1. Los Estados miembros no impondran a los prestadores de servicios una obligacion
general de supervisar los datos que transmitan o amacenen, ni una obligacion genera de
realizar busquedas activas de hechos o circunstancias que indiquen actividades ilicitas,
respecto de los servicios contemplados en los articulos 12, 13 y 14.
2. Los Estados miembros podran establecer obligaciones tendentes a que |os prestadores de
servicios de la sociedad de la informacion comuniquen con prontitud a las autoridades
publicas competentes los presuntos datos ilicitos o las actividades ilicitas llevadas a cabo
por destinatarios de su servicio o la obligacion de comunicar a las autoridades competentes,
a solicitud de éstas, informacién que les permita identificar a los destinatarios de su servicio

con los que hayan celebrado acuerdos de almacenamiento.
CAPITULO 1
APLICACION

Articulo 16
Caodigos de conducta
1 Los Estados miembros y la Comision fomentaran:

a) la elaboracion de codigos de conducta a nivel comunitario, a través de asociaciones u
organizaciones comerciales, profesionales o de consumidores, con €l fin de contribuir a que

se apliquen correctamente los articulos 5 a 15;
b) el envio voluntario a la Comision de los proyectos de cédigos de conducta a nivel
naciona o] comunitario;

c¢) la posibilidad de acceder a los codigos de conducta por via electrénica en las lenguas
comunitarias;

d) la comunicacién a los Estados miembros y ala Comision, por parte de las asociaciones u
organizaciones profesionales y de consumidores, de la evaluacion que éstas hagan de la
aplicacién de sus codigos de conducta y su repercusion en las précticas, usos 0 costumbres

relacionados con e comercio electronico;
€) la elaboracion de codigos de conducta en materia de proteccion de los menores 'y de la
dignidad humana.

2. Los Estados miembros y la Comision fomentardn la participacion de asociaciones u
organizaciones que representen a los consumidores en la redaccion y aplicacion de los
codigos de conducta que afecten a sus intereses, y que se elaboraran de conformidad con lo
dispuesto en laletrad) del apartado 1. Cuando resulte adecuado, afin de tener en cuenta sus
necesidades especificas, deberd consultarse a las asociaciones que representen a los

discapacitados y a los malvidentes.
Articulo 17
Solucion extrgjudicial de litigios

1. Los Estados miembros velaran por que, en caso de desacuerdo entre un prestador de
servicios de la sociedad de la informacion y el destinatario del servicio, su legislacion no
obstaculice la utilizacion de los mecanismos de solucion extrgjudicial, existentes con
arreglo a la legidacion naciona para la solucion de litigios, incluso utilizando vias
electronicas adecuadas.
2. Los Estados miembros aentarén a los 6rganos responsables de la solucion extrgjudicial



de litigios, en particular de litigios en materia de productos de consumo, a que actien de
modo tal que proporcionen garantias de procedimiento adecuadas a las partes afectadas.
3. Los Estados miembros incitardn a los rganos responsables de la solucion extrgjudicial
de litigios a que informen ala Comisién de las decisiones rel evantes que tomen en relacion
con los servicios de la sociedad de la informacion, y a que le transmitan todos los demas
datos sobre précticas, usos o costumbres relacionados con € comercio electrénico.

Articulo 18
Recursos judiciales
1. Los Estados miembros velarén por que los recursos judiciaes existentes en virtud de la
legislacion nacional en relacion con las actividades de servicios de la sociedad de la
infformacion permitan adoptar rdpidamente medidas, incluso medidas provisionales,
destinadas a poner término a cualquier presunta infraccion y a evitar que se produzcan
nuevos perjuicios contra los intereses afectados.
2. En d anexo de la Directiva 98/27/CE se afiadira e punto siguiente:
"11. Directiva 2000/31/CE del Parlamento Europeo y del Consgjo, de 8 de junio de 2000,
relativa a determinados aspectos juridicos de los servicios de la sociedad de la informacion,
en particular el comercio electrénico, en e mercado interior ('Directiva sobre el comercio

electronico’) (DO L 178 de 17.7.2000, p.1)."
Articulo 19
Cooperacion

1. Los Estados miembros dispondran de los medios de control e investigacion necesarios
para aplicar de forma eficaz la presente Directiva y garantizardn que los prestadores de
servicios comuniquen la informacién requerida.
2. Los Estados miembros cooperaran con los demas Estados miembros y, a tal efecto,
designaran uno 0 mas puntos de contacto cuyas seflas comunicaran a los demas Estados
miembros y a la Comision.
3. Los Estados miembros facilitardn, a la mayor brevedad y de conformidad con la
legidacion nacional, la ayuda y la informacidn que les soliciten otros Estados miembros o
la  Comision, incluso utilizando las  vias  eectronicas  adecuadas.
4. Los Estados miembros crearan puntos de contacto accesibles, como minimo, por via
electronicay alos que los destinatarios de un servicio y los prestadores de servicios podran
dirigirse para:
a) conseguir informacion general sobre sus derechos y obligaciones contractuales asi como
los mecanismos de reclamacién y recurso disponibles en caso de litigio, incluidos los
aspectos  précticos relativos a la  utilizacion de tdes  mecanismos;
b) obtener los datos de las autoridades, asociaciones u organizaciones de las que pueden
obtener informacion adicional 0 asistencia préctica.
5. Los Estados miembros velaran por que se comunique a la Comision toda decision
administrativa o resolucion judicial de caracter relevante que se adopte en sus respectivos
territorios sobre litigios relativos a los servicios de la sociedad de la informacion y a las
précticas, usos y costumbres relacionados con e comercio electronico. La Comision
comunicara dichas decisones o0 resoluciones a los demas Estados miembros.

Articulo 20
Sanciones



Los Estados miembros determinardn las sanciones aplicables a las infracciones de las
disposiciones nacionales que se adopten en aplicacion de la presente Directiva 'y tomaran
todas las medidas necesarias para garantizar su aplicacion. Las sanciones que establezcan

deberan ser efectivas, proporcionadas y disuasorias.
CAPITULO \%
DISPOSICIONES FINALES
Articulo 21
Reexamen

1. Antes del 17 dejulio de 2003y, a continuacion, cada dos afios, la Comision presentard al
Parlamento Europeo, al Consgjo y a Comité Econémico y Socia un informe sobre su
aplicacion, que ira acompafado, en su caso, de propuestas para adaptarla a la evolucion
juridica, técnicay econdmica en e ambito de los servicios de la sociedad de la informacion,
en particular por lo que respecta a la prevencion del delito, proteccion de menores, de los
consumidores y a buen funcionamiento del mercado interior.
2. Al examinar la necesidad de adaptar la presente Directiva, € informe andizard
especialmente la necesidad de presentar propuestas relativas a la responsabilidad de los
proveedores de hipervinculos y servicios de instrumentos de localizacion, a los
procedimientos de "deteccion y retiradd’ y a la imputacion de responsabilidad tras la
retirada del contenido. El informe anadizard asimismo la necesidad de establecer
condiciones suplementarias para la exencion de responsabilidad, dispuesta de los articulos
12 y 13, en funcion del desarrollo tecnoldgico, asi como la posibilidad de aplicar los
principios del mercado interior a las comunicaciones comerciales por correo electronico no
solicitadas.

Articulo 22
Trasposicion

1. Los Estados miembros adoptardn las disposiciones legales, reglamentarias vy
administrativas necesarias para dar cumplimiento a lo establecido en la presente Directiva
antes dd 17 de enero de 2002. Las comunicardan inmediatamente a la Comision.
2. Cuando los Estados miembros adopten las disposiciones contempladas en el apartado 1,
éstas incluiran una referencia a la presente Directiva 0 iran acompafadas de dicha
referencia en su publicacién oficial. Los Estados miembros estableceran las modalidades de

la mencionada referencia.
Articulo 23
Entrada en vigor
La presente Directiva entrard en vigor €l dia de su publicacién en €l Diario Oficia de las
Comunidades Europess.
Articulo 24
Destinatarios

Los dedtinatarios de la presente Directiva seran los Estados miembros.
Hecho en L uxemburgo, el 8 de junio de 2000.

Por e Parlamento Europeo
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ANEXO

EXCEPCIONES AL ARTICULO 3
Ta como se establece en € apartado 3 del articulo 3, los apartados 1y 2 del articulo 3 no se
aplicaran a los ambitos siguientes:

- derechos de autor, derechos afines y derechos mencionados en la Directiva 87/54/CEE(1)
y en la Directiva 96/9/CE(2), asi como a |os derechos de propiedad industrial,

- emisién de moneda electrénica por parte de instituciones a las que los Estados miembros
hayan aplicado una de las excepciones previstas en € apartado 1 de articulo 8 de la
Directiva 2000/46/CE(3),
- agpatado 2 dd aticulo 44 de la Directiva  85/611/CEE(4),
- artticulo 30 y titulo IV de la Directiva 92/49/CEE(5), titulo IV de la Directiva
92/96/CEE(6), articulos 7 y 8 de la Directiva 88/357/CEE(7) y articulo 4 de la Directiva
90/619/CEE(8),

- libertad de las partes de €legir la legidacion aplicable a su contrato,
- obligaciones contractuales relativas a contratos celebrados por los consumidores,
- validez formal de los contratos por los que se crean o transfieren derechos en materia de
propiedad inmobiliaria, en caso de que dichos contratos estén sujetos a requisitos formales
obligatorios en virtud de la legidacion del Estado miembro en € que esté situada la
propiedad inmobiliaria,
- licitud de las comunicaciones comerciales no solicitadas por correo electronico.

(1) DO L 24 de 27.1.1987, p. 36.
2) DO L 77 de 27.3.1996, p. 20.
3 No publicada ain en e Diario Oficial.

(4) DO L 375 de 31.12.1985, p. 3; Directiva cuya ultima modificacion la constituye la
Directiva 95/26/CE (DO L 168 de 18.7.1995, p. 7).
(5) DO L 228 de 11.8.1992, p. 1; Directiva cuya ultima modificacion la constituye la
Directiva 92/26/CE.
(6) DO L 360 de 9.12.1992, p. 1; Directiva cuya ultima modificacion la congtituye la
Directiva 95/26/CE.
(7) DO L 172 de 4.7.1988, p. 1; Directiva cuya ultima modificacion la constituye la
Directiva 92/49/CE.
(8) DO L 330 de 29.11.1990, p. 50; Directiva cuya ultima modificacion la congtituye la
Directiva 92/96/CE.
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DIRECTIVA 1999/93/CE DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 13 de diciembre de 1999 por |la que se establece un marco comunitario parala

firma electr 6nica )
EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA.

Articulo 1

Ambito de aplicacion

La presente Directiva tiene por finalidad facilitar € uso de la firma electrénica y
contribuir a su reconocimiento juridico. La presente Directiva crea un marco juridico
para la firma electronica y para determinados servicios de certificacion con €l fin de
garantizar € correcto funcionamiento del mercado interior.

La presente Directiva no regula otros aspectos relacionados con la celebracion y
validez de los contratos u otras obligaciones legales cuando existan requisitos de
forma establecidos en las legislaciones nacionales o comunitaria, ni afectan a las
normas y limites, contenidos en las legislaciones nacionales 0 comunitaria, que rigen
el uso de documentos.

Articulo 2
Definiciones
A efectos de la presente Directiva, se entendera por:

1)«firma electronica »: los datos en forma electronica ajenos a otros datos
electronicos 0 asociados de manera logica con €los, utilizados como medio de
autenticacion;

2)«firma electronica avanzada »:la firma eectronica que cumple los requisitos
siguientes:

a) estar vinculada a firmante de manera nica;

b) permitir la identificacion del firmante;

c) haber sido creada utilizando medios que e firmante puede mantener bajo su
exclusivo control;

d) estar vinculada a los datos a que se refiere de modo que cualquier cambio
ulterior de los mismos sea detectable;

3)«firmante »:la persona que esta en posesion de un dispositivo de creacién de firma
y que actlia en su propio nombre o en e de la entidad o persona fisica o juridica a la
que representa;

4d)«datos de creacién de firma »:los datos Unicos, tales como cédigos o claves
criptogréficas privadas, que €l firmante utiliza para crear la firma electronica;



5)«dispositivo de creacion de firma »:un programa informético configurado o un
aparato informatico configurado que sirve para aplicar |os datos de creacion de firma;

6)«dispositivo seguro de creacion de firma »:un dispositivo de creacion de firma que
cumple los requisitos enumerados en €l anexo I11;

7)«datos de verificacion de firma »:los datos, tales como cédigos o claves
criptogréficas publicas, que se utilizan para verificar la firma electronica;

8)«dispositivo de verificacion de firma »:un programa informético configurado o un
aparato informatico configurado, que sirve para aplicar los datos de verificacion de
firma;

9)«certificado »:la certificacion electronica que vincula unos datos de verificacion de
firma a una personay confirmalaidentidad de ésta;

10)«certificado reconocido »:el certificado que cumple los requisitos establecidos en
el anexo | y s suministrado por un proveedor de servicios de certificacion que cumple
los requisitos establecidos en €l anexo I1;

11)«proveedor de servicios de certificacion »:la entidad o persona fisica o juridica
gue expide certificados o presta otros servicios en relacion con lafirma electronica;

12)«producto de firma €electronica »:el programa informatico o € materia
informético, 0 sus componentes especificos, que se destinan a ser utilizados por €
proveedor de servicios de certificacion para la prestacion de servicios de firma
electrénica 0 que se destinan a ser utilizados para la creacion o la verificacion de
firmas electronicas;

13)«acreditacion voluntaria »:todo permiso que establezca derechos y obligaciones
especificas para la prestacion de servicios de certificacion, que se concederia, a
peticion del

proveedor de servicios de certificacion interesado, por €l organismo publico o privado
encargado del establecimiento y supervision del cumplimiento de dichos derechos y
obligaciores, cuando €l proveedor de servicios de certificacion no esté habilitado para
gjercer los derechos derivados del permiso hasta que haya recaido la decision positiva
de dicho organismo.(1 )DO L 184 de 17.7.1999,p.23. ES Diario Oficia de las
Comunidades Europeas 19.1.2000 L 13/15

Articulo 3

Acceso al mercado

1.Los Estados miembros no condicionaran la prestacion de servicios de certificacion
ala obtencion de autorizacién previa.



2.Sin perjuicio de lo dispuesto en € apartado 1, los Estados miembros podran
establecer o0 mantener sistemas voluntarios de acreditacion destinados a mejorar los
niveles de provision de servicios de certificacion. Todas las condiciones relativas a
taes distemas deberdn ser objetivas, transparentes, proporcionadas y no
discriminatorias. Los Estados miembros no podran limitar el nimero de proveedores
de servicios de certificacion acreditados

amparandose en la presente Directiva

3.Los Estados miembros velardn por que se establezca un sistema adecuado que
permita la supervision de los proveedores de servicios de certificacion establecidos en
su territorio que expiden al publico certificados reconocidos.

4.La conformidad de los dispositivos seguros de creacion de firma con los requisitos
fijados en e anexo Il sera determinada por los organismos publicos o privados
pertinentes, designados por los Estados miembros. La Comisién, con arreglo a
procedimiento del articulo 9,establecera criterios para que los Estados miembros
determinen si procede designar un determinado organismo.

La conformidad con los requisitos del anexo |11 establecida por dichos organismos
serd reconocida por todos |los Estados miembros.

5.La Comisién, con arreglo a procedimiento del articulo 9, podra determinar, y
publicar en el Diario Oficia de las Comunidades Europeas ,|os nimeros de referencia
de las normas que gocen de reconocimiento general para productos de firma
electronica. Los Estados miembros presumiran que los productos de firma electronica
gue se gjusten a dichas normas son conformes con lo prescrito en la letra f)del anexo
I1'y nl anexo Il de la presente Directiva.

6.Los Estados miembros y la Comisién cooperaran para promover el desarrollo y la
utilizacién de los dispositivos de creacidn de firma, a la luz de las recomendaciones
parala

verificacion segura de firma que figuran en € anexo IV y n interés del consumidor.
7.Los Estados miembros podran supeditar € uso de la firma electronica en el sector
publico a posibles prescripciones adicionales. Tales prescripciones seran objetivas,
transparentes, proporcionadas y no discriminatorias, y solo podran hacer referencia a
las caracteristicas especificas de la aplicacion de que se trate. Estas prescripciones no
deberan obstaculizar 10s servicios transfronterizos a ciudadano.

Articulo 4

Principios del mercado interior

1.Los Estados miembros aplicaran las disposiciones nacionales que adopten en
cumplimiento de la presente Directiva a los proveedores de servicios de certificacion
establecidos en su territorio y a los servicios prestados por ellos. Los Estados
miembros no podrén restringir la prestacion de servicios de certificacion en los
ambitos regulados por la presente Directiva que procedan de otro Estado miembro.
2.Los Estados miembros velaran por que los productos de firma electrénica que se
gusten a lo dispuesto en la presente Directiva puedan circular libremente en €
mercado interior.

Articulo 5

Efectosjuridicosdela firma electrénica



1.Los Estados miembros procuraran que la firma electronica avanzada basada en un
certificado reconocido y creada por un dispositivo seguro de creacion de firma:
a)satisfaga e requisito juridico de una firma en relacion con los datos en forma
electronica del mismo modo que una firma manuscrita satisface dichos requisitos en
relacion con los datos en papel; y

b)sea admisible como prueba en procedimientos judiciales.

2.Los Estados miembros velaran por que no se niegue €ficacia juridica, ni la
admisibilidad como prueba en procedimientos judiciaes, a la firma electronica por €
mero hecho de

que:

—ésta se presente en forma electrénica, o

—no se base en un certificado reconocido, 0

—no se base en un certificado expedido por un proveedor de servicios de
certificacion acreditado, o

—no esté creada por un dispositivo seguro de creacion de firma

Articulo 6

Responsabilidad

1.Los Estados miembros garantizaran, como minimo, que e proveedor de servicios
de certificacion que expida a publico un certificado presentado como certificado
reconocido o que garantice al publico tal certificado, sera responsable por € perjuicio
causado a cualquier entidad o persona fisica o juridica que confie razonablemente en
el certificado por lo que respecta a

a)la veracidad, en e momento de su expedicion, de toda la informacién contenida en
e certificado reconocido y la inclusiéon en € certificado de toda la informacion
prescrita para | os certificados reconocidos;

b)la garantia de que, en e momento de la expedicién del certificado, obraban en
poder del firmante identificado en e certificado reconocido |os datos de creacion de
firma correspondientes a los datos de verificacion de firma que constan o s identifican
en el certificado;

c)la garantia de que los datos de creacion y de verificacion de firma pueden utilizarse
complementariamente, en caso de que e proveedor de servicios de certificacion
genere ambos; salvo que €l proveedor de servicios de certificacion demuestre que no
ha actuado con negligencia. ES Diario Oficial de las Comunidades Europeas
19.1.2000 L 13/16

2.Los Estados miembros garantizaran como minimo que e proveedor de servicios de
certificacion que haya expedido al publico un certificado presentado como certificado
reconocido sera responsable por e perjuicio causado a cualquier entidad o persona
fisca o juridica que confie razonablemente en dicho certificado por no haber
registrado la revocaciéon del certificado, salvo que el proveedor de servicios de
certificacion pruebe gue no ha actuado con negligencia

3.Los Estados miembros velardn por que e proveedor de servicios de certificacion
pueda consignar en un certificado reconocido limites en cuanto a sus posibles usos,
siempre 'y



cuando los limites sean reconocibles para terceros. El proveedor de servicios de
certificacion no deberd responder de los dafios y perjuicios causados por € uso de un
certificado reconocido que exceda de los limites indicados en € mismo.

4.Los Estados miembros velardn por que el proveedor de servicios de certificacion
pueda consignar en el certificado reconocido un vaor limite de las transacciones que
puedan realizarse con € mismo, siempre y cuando los limites sean reconocibles para
terceros.

El proveedor de servicios de certificacion no sera responsable por 10s perjuicios que
pudieran derivarse de la superacion de este limite maximo.

5.Las disposiciones de los apartados 1 a 4s aplicardn sin perjuicio de la Directiva
93/13/CEE, del Consgo, de 5 d abril de 1993,sobre las clausulas abusivas en los
contratos celebrados con consumidores (1 ).

Articulo 7

Aspectos internacionales

1.Los Estados miembros velaran por que los certificados expedidos a publico como
certificados reconocidos por un proveedor de servicios de certificacion establecido en
un tercer pais, sean reconocidos como juridicamente equivalentes a los expedidos por
un proveedor de servicios de certificacion establecido en la Comunidad s se cumple
alguna de las condiciones siguientes:

a)que e proveedor de servicios de certificacion cumpla los requisitos establecidos en
la presente Directiva y haya sido acreditado en e marco de un sistema voluntario de
acreditacion establecido en un Estado miembro;

b)que un proveedor de servicios de certificacion establecido en la Comunidad, que
cumplalas prescripciones de la presente Directiva, avale e certificado;

c)que € certificado o | proveedor de servicios de certificacion estén reconocidos en
virtud de un acuerdo bilateral o multilateral entre la Comunidad y terceros paises u
organizaciones internacionales.

2.Para facilitar tanto la prestacion de servicios transfronterizos de certificacion con
terceros paises como € reconocimiento legal de las firmas electrénicas avanzadas
originarias de estos Ultimos, la Comision presentard, en su caso, propuestas para
lograr €l efectivo establecimiento de normas y acuerdos internacionales aplicables a
los servicios de certificacion. En particular, y en caso necesario, solicitara a Consgo
mandatos para la negociacion de acuerdos bilaterales y multilaterales con terceros
paises y organizaciones internacionales. EI Consgo se pronunciara por mayoria
cualificada

3.Cuando la Comision seainformada de cualquier dificultad

encontrada por s empresas comunitarias en relacion con el acceso al mercado en
terceros paises, podra, en caso necesario, presentar propuestas a Consgo para
obtener un mandato adecuado para la negociacion de derechos comparables para las
empresas comunitarias en dichos terceros paises. EI Consgo se pronunciard por
mayoria cualificada.

Las medidas tomadas en virtud del presente apartado se entenderén sin perjuicio de
las obligaciones de la Comunidad y de los Estados miembros con arreglo a los
acuerdos internacionales pertinentes.

Articulo 8



Proteccion de datos

1.Los Estados miembros velaran por que los proveedores de servicios de certificacion
y los organismos nacionales competentes en materia de acreditacion y supervision
cumplan los requisitos establecidos en la Directiva 95/46/CE del Parlamento Europeo
y del Consgjo, de 24 de octubre de 1995relativa a la proteccion de las personas
fisicas en lo que respecta a tratamiento de datos personalesy alalibre circulacion de
estos datos (2).

2.Los Estados miembros velaran por que los proveedores de servicios de certificacion
que expidan a publico certificados Unicamente puedan recabar datos personales
directamente del titular de los datos o previo consentimiento explicito de éste, y solo
en la medida necesaria para la expedicion y el mantenimiento del certificado. Los
datos no podran obtenerse o tratarse con fines distintos sin el consentimiento explicito
de su titular.

3.Sin perjuicio de los efectos juridicos concedidos a los seudoénimos con arreglo a
Derecho nacionad, los Estados miembros no impediran al proveedor de servicios de
certificacion que consigne en el certificado un seudénimo del firmante en lugar de su
verdadero nombre.

Articulo 9

Comité

1.La Comisién estara asistida por € Comité de firma electrénica (denominado en lo
sucesivo «el Comité »), compuesto por representantes de los Estados miembros y
presidido por € representante de la Comision.

2.En los casos en que se haga referencia a presente apartado, se aplicara €
procedimiento de gestion previsto en € articulo 4 d la Decision 1999/468/CE
observando lo dispuesto en € articulo 8 d lamisma.

El plazo previsto en el apartado 3 del articulo 4 d la Decision 1999/468/CE sera de
tres meses.

3.El Comité aprobara su Reglamento interno.

Articulo 10

Funciones del Comité

El Comité procedera a la clarificacion de los requisitos establecidos en |os anexos, los
criterios a que se refiere € apartado 4 del articulo 3 y las normas para los productos
de firma electrénica que gocen de reconocimiento general establecidas y publicadas
con arreglo a lo dispuesto en e apartado 5 del articulo 3, conforme al procedimiento
establecido en el apartado 2 del articulo 9.

(1)DOL 95d 21.4.1993,p.29.(2)DO L 281 de 23.11.1995,p.31. ES Diario Oficial de
las Comunidades Europeas 19.1.2000 L 13/17

Articulo 11

Notificacion

1.Los Estados miembros interesados notificaran a la Comisiéon y a los demés Estados
miembros lo siguiente:

a)informacion sobre los sistemas voluntarios de acreditacion de ambito nacional,
incluidos cuaesquiera requisitos adicionales con arreglo al apartado 7 del articulo 3;



b)el nombre y direccion de los organismos nacionales competentes en materia de
acreditacion y supervision, asi como de los organismos a que se refiere € apartado 4
del articulo 3; y

c)d nombre y direccién de todos los proveedores nacionales de servicios de
certificacion acreditados.

2.Toda la informacion facilitada en virtud del apartado 1 y cualquier modificacion de
su contenido serén notificadas por los Estados miembros a la mayor brevedad.
Articulo 12

Revision

1.La Comision procedera a examen de la aplicacion de la presente Directiva y
presentara €l oportuno informe a Parlamento Europeo y a Consgjo a més tardar € 19
dejuliode

2003.

2.Dicho examen permitird, entre otras cosas, determinar si corviene modificar €l
ambito de aplicacion de la presente Directiva en vista de la evolucion tecnolégica y
comercial y del contexto juridico. El informe incluirg, en particular, una valoracion de
los aspectos de armonizacion, basada en la experiencia adquirida. El informe ir4
acompahado, en su caso, de propuestas legidativas.

Articulo 13

Aplicacion

1.Los Estados miembros pondran en vigor las disposiciones legales, reglamentarias y
administrativas necesarias para dar cumplimiento a lo establecido en la presente
Directiva antes del 19 de julio de 2001.Informardn inmediatamente de €llo a la
Comision.

Cuando los Estados miembros adopten dichas disposiciones, éstas haran referencia a
la presente Directiva 0 irdn acompafadas de dicha referencia en su publicacion
oficial. Los Estados miembros estableceran las modalidades de la mencionada
referencia

2.Los Estados miembros comunicaran a la Comision el texto de las principales
disposiciones de Derecho interno que adopten en el ambito regulado por la presente
Directiva.

Articulo 14

Entrada en vigor

La presente Directiva entrard en vigor el dia de su publicacién en el Diario Oficial de
las Comunidades Europeas .

Articulo 15

Destinatarios

Los destinatarios de la presente Directiva serén los Estados miembros.

Hecho en Bruselas, € 13 de diciembre de 1999.

Por el Parlamento Europeo

LaPresidenta

N. FONTAINE
Por el Consgo
El Presidente
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ANEXO |

Requisitos de los certificados reconocidos

L os certificados reconocidos habran de contener:

a)laindicacion de que € certificado se expide como certificado reconocido;

b)la identificacion del proveedor de servicios de certificacion y | Estado en que esta
establecido;

c)el nombrey los apellidos del firmante o un seudénimo que conste como tal;

d)un atributo especifico del firmante, en caso de que fuera significativo en funcion de
lafinalidad del certificado;

e)los datos de verificacion de firma que correspondan a los datos de creacion de firma
bajo control del firmante;

f)una indicacion relativa al comienzo y fin del periodo de validez del certificado;

g)el cédigo indentificativo del certificado;

h)la firma electronica avanzada del proveedor de servicios de certificacion que expide
el certificado;

i)los limites de uso del certificado, si procede; y

j)los limites del valor de las transacciones para las que puede utilizarse € certificado,
s procede. ES Diario Oficia de las Comunidades Europeas 19.1.2000 L 13/19
ANEXO I

Requisitos de los proveedores de servicios de certificacion que expiden
certificados reconocidos

L os proveedores de servicios de certificacion deberan:

a)demostrar la fiabilidad necesaria para prestar servicios de certificacion;

b)garantizar la utilizacion de un servicio rdpido y seguro de guia de usuariosy de un
servicio de revocacion seguro inmediato;

c)garantizar que pueda determinarse con precision la fecha y la hora en que se
expidi6 o revoco un certificado;

d)comprobar debidamente, de conformidad con &l Derecho nacional, laidentidad y, s
procede, cualesquiera atributos especificos de la persona a la que se expide un
certificado reconocido;

e)emplear personal que tenga los conocimientos especiaizados, la experiencia 'y las
cualificaciones necesarias correspondientes a los servicios prestados, en particular:
competencia en materia de gestion, conocimientos técnicos en el ambito de la firma
electronica y familiaridad con los procedimientos de seguridad adecuados; deben
poner asimismo en practica los procedimientos administrativos y de gestion
adecuados y conformes a hormas reconocidas,

f)utilizar sistemas y productos fiables que estén protegidos contra toda ateracion y
que garanticen la seguridad técnica y criptogréfica de los procedimientos con que
trabajan;

g)tomar medidas contra la falsificacion de certificadosy, en caso de que el proveedor
de servicios de certificacion genere datos de creacion de firma, garantizar la
confidencialidad durante el proceso de generacion de dichos datos,



h)disponer de recursos econdmicos suficientes para operar de conformidad con lo
dispuesto en la presente Directiva, en particular para afrontar €l riesgo de
responsabilidad por dafios y perjuicios, por g emplo contratando un seguro apropiado;
i)registrar toda la informacién pertinente relativa a un certificado reconocido durante
un periodo de tiempo adecuado, en particular para aportar pruebas de certificacion en
procedimientos judiciales. Esta actividad de registro podra realizarse por medios
electronicos,

j)no dmacenar ni copiar los datos de creacion de firma de la persona a la que €
proveedor de servicios de certificacion ha prestado servicios de gestion de claves;
k)antes de entrar en una relacion contractual con una persona que solicite un
certificado para apoyar a partir del mismo su firma electronica, informar a dicha
persona utilizando un medio de comunicacion no perecedero de las condiciones
precisas de utilizacion del certificado, incluidos los posibles limites de la utilizacion
del certificado, la existencia de un sistema voluntario de acreditacién y los
procedimientos de reclamacion y solucion de litigios. Dicha informacion deberd
hacerse por escrito, pudiendo transmitirse electronicamente, y debera estar redactada
en un lenguaje facilmente comprensible. Las partes pertinentes de dicha informacion
estardn también disponibles a instancias de terceros

Afectados por € certificado;

Nutilizar sistemas fiables para almacenar certificados de forma verificable, de modo
que:

—s0lo personas autorizadas puedan hacer anotaciones y modificaciones,

—pueda comprobarse la autenticidad de la informacion,

—Ios certificados estén a disposicién del pablico para su consulta sblo en los casos en
los que se haya obtenido el consentimiento del titular del certificado, y

—I agente pueda detectar todos los cambios técnicos que pongan en entredicho los
requisitos de seguridad mencionados. ES Diario Oficia de las Comunidades
Europeas 19.1.2000 L 13/20

ANEXO I

Requisitos de los dispositivos segur os de creacion de firma electronica

1.Los dispositivos seguros de creacion de firma garantizardn como minimo, por
medios técnicos y d procedimiento adecuados, que:

a)los datos utilizados para la generacion de firma solo pueden producirse una vez en
la précticay s garantiza razonablemente su secreto;

b)existe la seguridad razonable de que los datos utilizados para la generacion de firma
no pueden ser hallados por deduccion y la firma esté protegida contra la falsificacion
mediante la tecnologia existente en la actualidad;

c)los datos utilizados para la generaciéon de firma pueden ser protegidos de forma
fiable por @ firmante legitimo contra su utilizacion por otros.

2.Los dispositivos seguros de creacion de firma no ateraran los datos que deben
firmarse ni impedirdn que dichos datos se muestren al firmante antes del proceso de
firma.

ANEXO IV

Recomendaciones para la verificaciéon segura de firma



Durante el proceso de verificacion de firma, debera garantizarse, con suficiente
certeza, que:

a)los datos utilizados para verificar la firma corresponden a los datos mostrados al
verificador;

b)la firma se verifica de forma fiable y | resultado de esa verificacion figura
correctamente;

c)el verificador puede, en caso necesario, establecer de forma fiable el contenido de
los datos firmados;

d)se verifican de forma fiable la autenticidad y la validez del certificado exigido al
verificarse la firma;

e)figuran correctamente e resultado de la verificacion y la identidad del firmante;
f)consta claramente la utilizacion de un seudénimo; y

g)puede detectarse cualquier cambio pertinente relativo a la seguridad.



Texto completo del Anteproyecto de Ley de Comercio Electroénico

El Consgo de Ministros de Mercado Interior de la Union Europea, en la sesion
celebrada el 7 de diciembre de 1999, informé favorablemente la posicién coman de la
Directiva sobre Comercio Electronico. En funcion del contenido de ésta 'y con €
deseo de facilitar €l desarrollo del comercio electrénico en Espafia se desarrolla €l
presente anteproyecto.

EXPOSICION DE MOTIVOS

Es notorio e desarrollo de los servicios teleméticos en la sociedad espanola. El
acceso a las nuevas tecnologias de las comunicaciones por un nimero cada vez mayor
de ciudadanos y de entidades en Espafia, obliga a establecer un régimen especifico
para garantizar sus derechos.

En este sentido, el Real Decreto Ley 14/1999, de 17 e septiembre, sobre Firma
Electrénica establece un régimen especifico aplicable a las relaciones telematicas.
Este régimen persigue, basicamente, dotar de seguridad a estas relaciones.

El Consgjo de Ministros de Mercado Interior de la Union Europea, en la sesion
celebrada el 7 de diciembre de 1999, informd favorablemente la posicién comin de la
Directiva sobre Comercio Electronico. En €l texto de la posicion comun se introducen
ya garantias claras para permitir €l desarrollo, en los Estados miembros de la Union
Europea, del Comercio Electronico. No obstante, se permite que, en determinadas
materias, la legisacion del Estado miembro pueda modular e, incluso, incrementar
€sas garantias.

En funcion del contenido de la posicién comin y con e deseo de facilitar, con las
debidas salvaguardas, € desarrollo del comercio electronico en Espafia, se aprueba la
presente Ley.

El texto de la Ley consta de treinta 'y cuatro articulos, divididos en siete titulos, dos
disposiciones adicionales y tres disposiciones finales. Ademas, incorpora un anexo de
definiciones que tiene por objeto conocer €l alcance de determinados términos
empleados en la propia Ley.

El Titulo I, bajo la rdbrica de "Disposiciones generales’ determina, con claridad, €
ambito de aplicacion de la Ley, encuadrando €l servicio de comercio electronico entre
los servicios de la Sociedad de la Informacion. El Titulo 1l regula la "prestacion de
los servicios de la Sociedad de la Informacion”, partiendo del régimen de libre
competencia y de la libertad de actuacion de los operadores y determinando, para
garantizar determinados valores, restricciones tasadas a los referidos principios. En el
mismo Titulo, se regula e régimen aplicable a los servicios de la Sociedad de la
Informacion. Se recoge, también, la regulacion de las obligaciones de los prestadores
de servicios de la Sociedad de la Informacion, particularmente la de suministrar
informacién a los usuarios, y € régimen de responsabilidad que es aplicable a
aquéllos.



Igualmente, se prevé la existencia de los denominados cédigos de conducta, partiendo
de que las Administraciones publicas fomentaran, a través de la coordinaciéon y el
asesoramiento, la elaboracion y aplicacion por las asociaciones y organizaciones
comerciales, profesionales y de consumidores, de codigos de conducta que afecten a
sus intereses, con e objeto de hacer efectivo e cumplimiento de laLey.

El Titulo 11l contiene el régimen aplicable a las comunicaciones comerciales por via
electronica y a las denominadas profesiones reguladas. En particular, se recoge la
normativa aplicable a las comunicaciones comerciales por correo electronico, no
solicitadas. Conforme a lo previsto en la posicion comun de la Directiva, se
establecen determinadas pautas aplicables a las profesiones reguladas.

El Titulo IV prevé e régimen aplicable a los contratos por via electrénica. Parte del
pleno respeto al régimen juridico vigente respecto del comun de los contratos,
determinado, no obstante, que seran plenamente validos y eficaces. Se recoge la
obligacion del oferente de servicios de suministrar unainformacién claray el régimen
aplicable a la redlizacion de cada peticion. Ademas, con objeto de hacer vaer los
derechos de las partes, se recoge € procedimiento para probar la existencia de
obligaciones derivadas de la contratacion electronica. Particularmente, en todo 1o
atinente a los derechos de los consumidores y de los usuarios derivados del contrato,
se entendera que éste se ha celebrado en Espafiay ello determinara la competencia de
lajurisdiccién espariola para conocer de los posibles litigios que se susciten.

El Titulo V regulala solucién judicial y extrgjudicial de los conflictos. Se establece la
posibilidad de prever un arbitrgje telemético, sin perjuicio de la posible actuacion
jurisdiccional impetrada por cualquiera de |as partes.

El Titulo VI establece el régimen de vigilancia, control y cooperacion. Se determina
que la Secretaria General de Comunicaciones del Ministerio de Fomento velaré por el
cumplimiento de las previsiones contenidas en esta Ley y el deber de colaboracion de
los prestadores de servicios de la Sociedad de la Informacion.

Por ultimo, € Titulo VII regula el régimen aplicable a las infracciones y sanciones. A
través de este régimen, se quiere garantizar € integro cumplimiento de las
obligaciones nacidas de la Ley, previéndose, a ta efecto, la oportuna actuacion
administrativa.

En definitiva, con esta Ley se pretende facilitar € desarrollo del comercio
electronico, sin merma aguna de las garantias de los usuarios. La importancia de las
nuevas tecnologias debe hacer que su introduccion en la sociedad espafiola se lleve a
cabo dinamizando € tgido empresarid y, a mismo tiempo, protegiendo
suficientemente los derechos de los usuarios, estableciéndose, a ta efecto, las
oportunas garantias.

DISPONGO
TITULO |. DISPOSICIONES GENERALES.

Capitulo Unico. Disposiciones Generales.
Articulo 1. Ambito de aplicacion.



1. Esta Ley tiene por objeto la regulacion de determinados aspectos juridicos de los
servicios de la sociedad de la informacion y, en particular, del comercio electrénico.
Concretamente, se regula €l régimen del establecimiento de los prestadores de
servicios, € de las comunicaciones comerciaes, e de la contratacion por via
electronica, € de la responsabilidad de los prestadores ce servicios, incluidos los
intermediarios, € de los codigos de conducta, el de la resolucién judicia y
extrgjudicial de los conflictosy el de infraccionesy sanciones.

2. Lo dispuesto en esta Ley sera de aplicacion:

a) A los prestadores de servicios de la sociedad de la informacion establecidos en
Espafiay alos servicios prestados por ellos.

b) A los prestadores de servicios de la sociedad de la informacién establecidos en un
pais miembro de la Unién Europea distinto de Espafia que presten en ésta servicios
rel acionados con:

- El gercicio del derecho de autor y de los derechos afines regulados en € Redl
Decreto Legidativo 111996 de 12 de Abril, por € que se aprueba el texto refundido
de la Ley de Propiedad intelectual y de los derechos de propiedad industrial recogidos
en la Ley 11/1986, de 20 de mayo, de Patentes y en la Ley 32/1988, de 10 de
noviembre, del Régimen Juridico de las Marcas.

- Laemision de moneda electrénica.

- La publicidad emitida por los Organismos de Inversion Colectiva en Valores
Mobiliarios prevista en la Ley 46/1984, de 26 de diciembre, de Instituciones de
Inversién Colectiva.

- Las actividades no retribuidas de seguro directo recogidas en la Ley 30/1995, de 8
de noviembre, de Ordenacion y Supervision del Seguro Privado.

- Los contratos celebrados por |os consumidores de acuerdo con lo previsto en laLey
26/1984, de 19 de julio. General parala Defensa de Consumidoresy Usuarios.

) A los prestadores de servicios de la Sociedad de la Informacion establecidos en un
pais miembro de la Unién Europea distinto de Espafia, en o relativo a:

- El régimen de eleccion por las partes contratantes de la legislacion aplicable a su
contrato.

- Lalicitud de las comunicaciones comerciales no solicitadas por correo el ectronico.

- Los requisitos formales relativos a la validez de los contratos por los que se
congtituyan, transmitan, modifiqguen o extingan los derechos reales sobre bienes
inmuebles sitos en Espafia.

Se entenderd por prestador de servicios establecido, €l que gerce, de manera efectiva,
una actividad econdmica a través de una instalacion estable y por un periodo de
tiempo indefinido. En todo caso, se considerara que un prestador de servicios de la
sociedad de la informacion esta establecido en Espafia cuando, estando sujeto a
inscripcion, se haya inscrito en un Registro Mercantil espafiol.

3. Esta Ley no regula € régimen fiscal y tributario aplicable a los servicios de la
sociedad de la informacion, € de los juegos de azar que impliquen apuestas de valor
econdmico, € que afecta a la proteccion de datos personales y a la competencia, €
relativo a las actividades profesionales realizadas en e ambito de la sociedad de la
informacion por Notarios y Registradores de la Propiedad y Mercantiles en €
gercicio de sus respectivas funciones publicas, ni e de las llevadas a cabo por



Procuradores y Abogados, en el gercicio de las que les son propias de representacion
y defensaen juicio.

4. Las disposiciones contenidas en esta Ley no alteran ni modifican € régimen
juridico aplicable a la proteccién de la salud publica'y a los datos personales, ni € de
los derechos de los consumidores, incluso cuando éstos actien como inversores en el
ambito dej mercado de vaores.

TITULO II. PRESTACION DE LOS SERVICIOS DE LA SOCIEDAD DE LA
INFORMACION.

Capitulo 1. Principios Generales.

Articulo 2. Régimen de libre competenciay de libre prestacion de servicios.

1. La prestacion de los servicios de la sociedad de la informacién se redizara en

régimen de libre competencia, sin que quepa establecer ningun tipo de restricciones
para los que procedan de alguno de los Estados miembros de la Union Europea, por
razones derivadas del @ambito normativo coordinado.

2. La prestacion de servicios de la sociedad de informacion no estard sujeta a
autorizacion previa. Esta norma no afectara a los regimenes de autorizacion previstos
en e ordenamiento juridico que no tengan por objeto especifico y exclusivo los
servicios de la sociedad de la informacién, ni a las materias reguladas por la Ley

11/1998, de 24 de abril, General de Telecomunicacionesy por la Ley 24/1998 de 13
de julio del Servicio Postal Universal y de Liberalizacion de los Servicios Postales.
Tampoco afectara a régimen de acreditacion voluntaria de los prestadores de
servicios de certificacion establecido por €l Rea Decreto-Ley 14/1999, de 17 de
septiembre, sobre Firma Electronica.

3. La prestacion de servicios de la sociedad de la informacion por las
Administraciones Publicas o los organismos o0 sociedades de ellas dependientes, se
redlizard con arreglo a los principios de objetividad transparencia y no
discriminacion.

Articulo 3. Excepciones a principio de libre competencia

No serd de aplicacion lo previsto en el parrafo primero dej articulo anterior a la
prestacion de servicios de la sociedad de la informacion, en los ambitos a que hace
referencia el apartado 2.b) y c) del articulo 1.

Articulo 4. Restricciones a régimen de libre establecimiento y prestacion de
SErvicios.

1. Las autoridades y organismos publicos competentes podran adoptar medidas que
restrinjan un determinado servicio de la sociedad de la informacion, o llevado a cabo
por un prestador de servicios, con € fin de salvaguardar los siguientes valores:

a) El orden publico, lainvestigacion penal, la seguridad publicay la defensa nacional .

b) La proteccion de la salud publica'y de los consumidores y usuarios, incluso cuando
actlien como inversores en €l dmbito del mercado de valores.

c) El respeto a la no discriminacion por motivos de raza, sexo, religion, opinion o
nacionalidad.



2. Sin perjuicio de las medidas adoptadas en los procedimientos judiciales, incluidas
las cautelares y preliminares, civiles o pendes, las indicadas en este articulo, iran
encaminadas a eliminar o evitar un dafio o riesgo grave a los valores antes citados,
seran objetivas, proporcionadas y no discriminatorias y se adoptardn conforme a los
procedimientos establecidos en la legislacion procesa civil y pena y en la Ley
30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas
y del Procedimiento Administrativo Comun.

3. Cuando se establezcan restricciones que afecten a un servicio de la sociedad de la
informacion que proceda de alguno de los Estados miembros de la Unidn Europea,
sin perjuicio de la adopcién de las medidas indicadas en € apartado anterior, €
seguira el siguiente procedimiento:

a) La autoridad competente pedira al Estado miembro en que esté establecido el
prestador afectado que adopte las medidas oportunas. En €l caso de que no las adopte
o resulten insuficientes, dicha autoridad notificara ala Comisién Europeay a Estado
miembro las medidas que tiene intencidn de adoptar.

b) En los supuestos de urgencia, la autoridad competente podra adoptar las medidas
oportunas, notificandolas al Estado miembro de procedenciay ala Comision Europea
en el plazo de cinco dias desde su adopcion. Asimismo, se debera indicar la causa de
dicha urgencia

Articulo 5. Registro de prestadores de servicios de la sociedad de la informacion.

1. Se crea, en € Ministerio de Fomento, un registro administrativo de prestadores de
servicios de la sociedad de la informacion, a efectos de constancia, inspeccion y
control. Deberan solicitar su inscripcion en este registro, con caracter previo a inicio
de su actividad, los prestadores de servicios de la sociedad de la informacion
establecidos en Espafia, que reglamentariamente se determinen. Su regulacion se
desarrollara por Real Decreto.

2. La solicitud de inscripcion habra de formularse, aportando la documentacion
relativa a su identificacion y aguella otra que se establezca reglamentaria mente, a
efectos de permitir el cumplimiento de los fines indicados en e apartado anterior.
Laformulacién de la solicitud de inscripcion en e registro por los citados prestadores
de servicios, les permitira iniciar o continuar su actividad, sin perjuicio de la
aplicacion, en su caso, dej régimen sancionador correspondiente.

3. A efectos de constancia administrativa, inspeccion y control, € registro
administrativo de Prestadores de Servicios de la Sociedad de Informacion sera
publico y deberd mantener permanentemente actualizada y a disposicién de cualquier
persona, una relacion de los inscritos, en la que figurardn su nombre o denominacion,
su domicilio, la direccion de su pagina en Internet o de correo electronico y
cualesquiera otros datos complementarios que se determinen por Real Decreto.

Los datos que consten en este Registro podran ser consultados por via telemética. El
suministro de esta informacion podra sujetarse a pago de una tasa, cuyos elementos
esenciales se determinaran por Ley.

Capitulo 2.
Condiciones exigibles alos prestadores de servicios de la sociedad de la informacion.



Seccion primera: Obligaciones.

Articulo 6. Obligaciones de los prestadores de servicios de la sociedad de la
informacion.

Todos los prestadores de los servicios de la sociedad de la informacion deberén
cumplir las siguientes obligaciones:

a) Solicitar lainscripcion en el Registro de Prestadores de Servicios de la Sociedad de
la Informacion, con arreglo a articulo precedente y lo que se determine
reglamentariamente.

b) Comunicar a las autoridades competentes, tan pronto como tengan conocimiento
de su existencia, la actividad presuntamente Ilicita, realizada por € destinatario del

servicio.

¢) Comunicar a las autoridades competentes, a solicitud de éstas, la informacion que
les permita identificar alos destinatarios de sus servicios con los que hayan celebrado
acuerdos de almacenamiento.

d) Sin perjuicio de lo establecido en € apartado 3 del articulo 13 de esta Ley,

supervisar €l contenido de los datos e informaciones que constituyen el objeto del

servicio de la sociedad de la informacién que prestan y realizar €l control respecto de
los hechos o circunstancias contenidas en aquéllos que pudiesen constituir actividades
ilicitas. En todo caso, llevaran a cabo las comprobaciones que resulten técnicamente
posibles, cuando asi sea solicitado por una autoridad judicia o administrativa
competente.

€) Suspender latransmision, €l alojamiento de datos, €l acceso alared o la prestacion
de cualquier otro servicio de la sociedad de la informacion, para poner fin a una
infraccién o impedirla, cuando asi les sea solicitado por una autoridad judicial o
administrativa competente.

Cumplir las obligaciones de informacion y las demés que les sean exigibles por esta
Ley y sus hormas de desarrollo.

Articulo 7. Informacién general.

Sin perjuicio de los requisitos que en materia de informacion se establecen en la
normativa vigente, € prestador de servicios de la sociedad de la informacién estara
obligado a disponer de los medios que permitan, tanto a los destinatarios dej servicio
como a los drganos administrativos competentes, acceder de forma permanente, fécil
y directa ala siguiente informacion:

a) Su nombre 0 denominacién social, la direccidn de su establecimiento, la direccidn
de su correo electrénico y cualquier otro dato que permita establecer con é una
comunicacion directay efectiva.

b) Los datos de su inscripcion en € Registro Mercantil y, en su caso, en cualquier
otro Registro Publico, incluido € previsto en € articulo 5 de esta Ley.

c) En e caso de que su actividad estuviese sujeta a un régimen de autorizacion

administrativa previa, los datos relativos a dicha autorizacién y los identificativos de
la autoridad competente encargada de su supervision.

d) Si gerce una profesion regulada debera indicar:

- Los datos del colegio profesional o institucion a los que, en su caso, pertenezca.

- El titulo académico o profesional con el que cuente.



- El Estado de la Union Europea en € que se expidié dicho titulo y, en su caso, la
correspondiente homol ogacion.

- Lareferencia alas normas profesionales aplicables al gercicio de su profesion y los
medios a través de los cudles se puedan conocer, incluidos los e ectronicos.

€) En & caso de que gerza una actividad gravada por e impuesto sobre el valor
afiadido, € numero de identificacion fiscal que le corresponda conforme a la Ley
37/1992, de 28 de diciembre.

f) Informacion clara y exacta del precio del servicio, indicando s incluye o no los
impuestos y los gastos de envio.

0) El cddigo de conducta que € prestador del servicio haya firmado o a que se haya
adherido con posterioridad y la forma de conocer e mismo.

Seccién segunda: Régimen de responsabilidad.

Articulo 8. Responsabilidad de los prestadores de los servicios de la sociedad de la
informacion.

1. Los prestadores de servicios de la sociedad de la informacion responderan de los
dafos y perjuicios que causen en €l gercicio de su actividad, cuando incumplan las
obligaciones que lesimpone esta Ley o0 no actden con la debida diligencia.

2. La responsabilidad serd exigible conforme a las normas generales sobre culpa
contractual o extracontractual, segin proceda. En todo caso, correspondera al
prestador de servicios demostrar que actud con la diligencia debida.

3. Lo dspuesto en este articulo, se entiende sin perjuicio de lo establecido en la
legislacion de proteccion alos consumidores y usuarios 'y en la penal.

Articulo 9. Intermediarios

A los efectos de esta Ley, se entenderd que son intermediarios los prestadores de
servicios de la sociedad de la informacion que realicen actividades de mera
transmision, almacenamiento o alojamiento de datos, de acuerdo con lo establecido
en los articul os siguientes de esta Seccién.

Articulo 10. Responsabilidad de los operadores de redes y proveedores de acceso.

1. Los operadores de redes y proveedores de acceso que presten un servicio de la
sociedad de la informacion que consista en transmitir por una red de comunicacion
datos facilitados por € destinatario del servicio o en facilitar acceso, no seran
responsables por € contenido de la transmision. Sin embargo, esa responsabilidad si
serd exigible cuando hayan originado o modificado ellos mismos los datos o
seleccionado éstos 0 a sus destinatarios. No se entendera por modificacion, la
operacion estrictamente técnica que no atere laintegridad de los datos.

2. Las actividades de transmisién y provisién de acceso enumeradas en €l apartado 1,
incluyen e amacenamiento automético, provisional y transitorio de los datos,
siempre gue sirva exclusivamente para permitir su remisiéon a través de la red de
comunicaciones y que su duracion no supere el tiempo razonablemente necesario.
Articulo 11. Responsabilidad de los prestadores de servicios de almacenamiento de
datos

A los prestadores de un servicio de la sociedad de la informacion que consista en
transmitir por una red de comunicaciones datos facilitados por e destinatario del
servicio y que impligue su almacenamiento automatico, provisional y temporal,
realizado con la Unica finalidad de acer mas eficaz su transmision ulterior a otros



destinatarios del servicio, a peticion de éstos, no les sera exigible responsabilidad por
el contenido de la transmision, siempre que:

a) No modifiquen la informacion.

b) Cumplan las condiciones que permitan el acceso adlla

) Respeten las normas relativas a la actualizacion de la informacion.

d) No interfieran en la utilizacion licita de tecnologia, con € fin de obtener datos
sobre la utilizacion de la informacion.

€) Retiren la informacion que hayan almacenado, o hagan imposible €l acceso a ella,
en cuanto tengan conocimiento efectivo de:

- Que ha sido retirada del lugar de lared en que se encontraba inicialmente;

- Que se haimposibilitado € acceso adllao,

- Que un tribunal o autoridad administrativa competentes, han ordenado retirarla o
impedir que se acceda aella.

Articulo 12. Responsabilidad de los prestadores de servicios de al ojamiento de datos.
1. Los prestadores de un servicio de la sociedad de la informacion consistente en
almacenar datos facilitados por € destinatario del servicio no seran responsables del
contenido de los amacenados a peticion del destinatario, siempre que no tengan
conocimiento efectivo de que la actividad o la informacion alas que afecte, esilicita
A tal efecto, estos prestadores de servicios deberan retirar 1os datos o hacer imposible
el acceso aellos.

2. La exencion de responsabilidad establecida en € apartado 1, no operard en el
supuesto de que €l destinatario del servicio actle bagjo la direccion, autoridad o
control de su prestador.

Articulo 13. Principio de no supervision y obligacion de informacion.

1. Los prestadores de servicios de la sociedad de informacion tendran la obligacion de
comunicar a las autoridades competentes, los datos o actividades cuyo contenido sea
presuntamente ilicito transmitidos por € destinatario del servicio, en e momento que
tengan conocimiento de su existencia. Igualmente, a solicitud de aquéllas, deberan
comunicar la informacion que les permita identificar a los destinatarios de ss
servicios con los que hayan celebrado acuerdos de almacenamiento.

2. Sin perjuicio de lo establecido en e apartado anterior, los prestadores de servicios
de la sociedad de la informacidn suspenderan la transmision, € aojamiento de datos,
el acceso a h red o la prestacion de cualquier otro servicio de la sociedad de la
informacion, para poner fin a unainfraccién o impedirla, cuando asi les sea requerido
por una autoridad judicial o administrativa habilitada legalmente para ello.

3. Los prestadores de servicios de la sociedad de informacion a los que se hace
referencia en los articulos 10, 11 y 12, no tendran obligacién de supervisar los datos
gue transmitan o almacenen, ni obligacion de realizar el control respecto del eventual
carécter ilicito de las actividades, salvo que asi les sea solicitado por una autoridad
judicial o administrativa competente para ello y resulte técnicamente posible.

Capitulo 3. Cadigos de Conducta.

Articulo 14. Codigos de conducta.



1. Las Administraciones Publicas fomentaran, a través de la coordinacion y €

asesoramiento, que las asociaciones y organizaciones comerciales, profesionaes y de
consumidores elaboren y apliquen codigos de conducta de ambito nacional y, en su

caso, comunitario, que afecten a sus intereses, con objeto de hacer efectivo lo
dispuesto en esta L ey.

2. En la elaboracion de dichos codigos, habra de procurarse la participacion de las
asociaciones de consumidores y usuarios y la de las organizaciones que representen a
los discapacitados, cuando afecten a sus respectivos intereses.

Ademés, tales codigos habran de tener especialmente en cuenta la proteccion de los
menores y de la dignidad humana, pudiendo elaborarse, en caso necesario, codigos
especificos sobre estas materias.

3. Los cddigos de conducta a los que hacen referencia los apartados precedentes,

deberan ser accesibles por via electronica en castellano y en cada uno de los distintos
ambitos territoriadles de Espafia en los que se ofrezca € servicio, también, en la
correspondiente lengua oficial. Cuando sea posible, los citados cddigos figuraran en

cualquier otra lengua comunitaria, con objeto de darles mayor difusion.

4. Antes de la adopcion definitiva de un codigo de conducta, nacional o comunitario,
los participantes en su elaboracion podrén remitirlo a las autoridades nacionales

competentes, a efectos informativos y estadisticos.

Asimismo, podran comunicar la evaluacion posterior que hagan de su aplicacion y de
su repercusion, especialmente en las préacticas del comercio electrénico.

TITULO I1l. COMUNICACIONES COMERCIALES POR VIA ELECTRONICA Y
PROFESIONES REGULADAS.

Capitulo 1. Informacién exigida'y comunicacién comercial no solicitada

Articulo 15. Informacién exigida.

1. Sin perjuicio de las obligaciones que, en materia de informacidn, se establecen en
la normativa vigente, las comunicaciones comerciales realizadas por via electronica a
las que se refiere el anexo a esta Ley, deberdn ser claramente identificables como
tales y, en todo caso, en dlas se debera indicar |a persona fisica o juridica en nombre
de lacual se redlizan.

2. En los supuestos de ofertas promocionales, como las que incluyan descuentos,

premios y regalos, y de concursos O juegos promocionales cuya prestacion esté
permitida o autorizada por la normativa vigente, se deberd asegurar, ademaés del

cumplimiento de los requisitos establecidos en € apartado anterior, que quedan
claramente identificadas como tales y que las condiciones de acceso, 0 caso, de
participacion, se expresen de forma clara e inequivoca.

Articulo 16. Comunicacion comercial por correo electrénico, no solicitada.

1. Sin perjuicio de los demés requisitos que se establecen en la normativa vigente, €

prestador de servicios de la sociedad de la informacién que realice comunicaciones
comerciales no solicitadas por correo electronico, cuyo envio esté permitido por la
normativa vigente, estara obligado a identificarlas de forma clara e inequivoca como
tales en el momento de su envio.



2. Asimismo, €l prestador de servicios estara obligado a consultar, ad menos cada
cinco dias, y a respetar e contenido de las relaciones de exclusion voluntaria. Lo
propio habra de hacer respecto de cualquier otro medio de exclusion del censo
promocional gue se establezca de acuerdo con €l articulo 31.3 de la Ley 15/1999, de
13 de diciembre, de Proteccion de Datos de Carécter Personal.

Capitulo 2. Profesiones reguladas.

Articulo 17. Profesiones reguladas.

1. Se entiende por profesion regulada, toda actividad profesional que requiera, para su
giercicio, la obtencién de un titulo, en virtud de disposiciones legales, reglamentarias
0 administrativas.

2. Cualquier persona que gjerza una profesion regulada en cualquiera de los Estados
miembros de la Unién Europea, podra realizar comunicaciones comerciales que, en
todo o en parte, constituyan un servicio de la sociedad de la informacién, siempre que
se sujete al cumplimiento de las normas que regulan su gjercicio, tanto en el Estado
de origen de la comunicacion como en el de destino. Entre estas normas se incluyen
las relativas a la independencia, la dignidad y € honor de la profesion, a la ledltad a
sus miembrosy alos clientesy a secreto profesional.

Lo dispuesto en & péarrafo anterior, no sera de aplicacion a las profesiones que se
encuentran dentro del @mbito de aplicacién del articulo 45 del Tratado constitutivo de
la Comunidad Europea.

3. Las Asociaciones y los Colegios Profesionales estableceran codigos de conducta,
para determinar los tipos de informacion que puedan facilitarse a efectos de su
comunicacion comercial.

4. Lo dispuesto en los apartados anteriores se entiende sin perjuicio de lo establecido
en la normativa comunitaria regulatoria del gercicio de las profesiones reguladas.

TITULO IV. CONTRATOS POR VIA ELECTRONICA.
Capitulo unico. Vaidez y eficacia de |os contratos el ectronicos.

Articulo 18. Los contratos celebrados por via electrénica.

1. Los contratos celebrados por via electronica tendran plena validez lega y
produciran todos los efectos previstos por € ordenamiento juridico, conforme a las
normas generales relativas a la celebracion, la formalizacion, la validez y la eficacia
de los contratos.

A efectos de esta Ley, se entendera por contrato formalizado por via electrénica e
celebrado sin la presencia simultanea de las partes, prestando éstas su consentimiento
en origen y en destino por medio de equipos €lectronicos de tratamiento y almacenaje
de datos, conectados por medio de cable, radio o medios dpticos o el ectromagnéticos.
2. Estos contratos se gjustaran a lo dispuesto en el Codigo Civil, en el Codigo de
Comercio, en la Ley 7/1996 de 15 de enero de Ordenacion del Comercio Minorista,
en laLey 7/1998 de 13 de abril, de Condiciones Generales de la Contratacion, en la



Ley 7/1995 de 23 de marzo de Créditos a Consumo, en la Ley 28/1998 de 13 de
julio, de Venta a Plazo de bienes Muebles y en las restantes normas civiles o
mercantiles sobre contratos. Particularmente, les resultaré de aplicacion lo previsto en
el Real Decreto-Ley 14/1999, de 17 de septiembre, sobre firma electronica.

3. No serd de aplicacion lo dispuesto en € gartado primero de este articulo y se
regiran por sus respectivas leyes reguladoras:

a) Los contratos de creacion o transferencia de derechos sobre bienes inmuebles, a
excepcion de los de arrendamiento regidos por lalegisacion comun.

b) Los que requieran por Ley la intervencidn de tribunales, autoridades publicas y
notarios, o registradores de la propiedad y mercantiles, como profesionales
gjercientes de autoridad publica.

c) Los de crédito, los de seguro de caucion y los civiles y mercantiles de garantia.

d) Aquellos que estan sujetos a derecho de familiay a de sucesiones.

4. El Ministerio de Justicia comunicara a la Comision Europea, con arreglo a la
normativa comunitaria, las categorias de contratos que quedan excluidos de su
formalizacion por via electronica.

Articulo 19. Informacién requerida.

1. Ademas del cumplimiento de los requisitos en materia de informacion que se
establecen en la normativa vigente, el prestador de servicios de la sociedad de la
informacion tendra la obligacidn, excepto cuando las partes del contrato no sean
consumidores o usuarios y acuerden lo contrario, de informar, de manera clara,
comprensible e inequivoca y antes de que € destinatario del servicio efectle la
oportuna peticion, sobre los siguientes extremos:

a) Los diferentes tramites que deben seguirse para celebrar € contrato.

b) S & prestador del servicio va a archivar 0 no el documento electrénico
formalizador del contrato que eventuamente pueda celebrarse, y s aquél va a ser
accesible.

c) Los medios técnicos para identificar y corregir los errores en la introduccién de
datos.

d) La lengua o las lenguas en que, a opcion del consumidor o usuario, podra
formalizarse el contrato.

€) Los cddigos de conducta correspondientes a los que, en su caso, se encuentre
acogido y la manera de consultarlos €l ectronicamente.

2. En todo caso, € contenido de las condiciones generales de contratacion facilitadas
al dedtinatario podra ser almacenado y reproducido por éste, en los términos
establecidos por la Ley 7/1998 de 13 de abril, de Condiciones Generales de la
Contratacion y en el Real Decreto 1906/1999, de 17 de diciembre, sobre contratacion
telefonica o electronica con sujecion a condiciones generales.

3. Lo dispuesto en los apartados 1 y 2 de este articulo, no sera de aplicacion a los
contratos celebrados exclusivamente mediante intercambio de correo electronico u
otro tipo de comunicacién individual equivalente, cuando estos medios no sean
empleados con el exclusivo proposito de eludir el cumplimiento de tales normas.
Articulo 20. Realizacion de una peticion.

1. Sin perjuicio de la aplicacién de las normas en materia de consentimiento
contractual y sobre formalizacion y perfeccionamiento de los contratos establecidas



por la legidacion civil y mercantil, cuando € destinatario de un servicio efectie su
pedido por via electrénica, se aplicaran las siguientes reglas:

12. El prestador de servicios debe acusar recibo de la peticion del destinatario sin
demora indebida, conforme a los usos habituales y por via eectronica,

2. Se entenderd que se ha recibido la peticion y su acuse de recibo cuando las partes
alas que se dirigen puedan tener constancia de ello. Se presumira que € destinatario
puede tener la referida constancia, desde que haya sido recibido e mensgje en una
direccion de correo electronico vinculada a aquél. .

3. Se considerara que la contratacion electronica producird efecto entre los
contratantes cuando éstos hayan utilizado un medio electronico para emitir su
declaracion de voluntad, aunque no hayan pactado previa y expresamente esta
modalidad de contratacion.

2. El prestador de servicios, pondra a disposicion del destinatario los medios técnicos
adecuados, eficaces y accesibles que permitan identificar y corregir los errores de
introduccion de datos, antes de realizar la peticion.

3. Lo previsto en los dos apartados anteriores no sera de aplicacion cuando ambos
contratantes asi |0 acuerden y ninguno de ellos tenga la consideracion de consumidor
0 usuario. Tampoco sera de aplicacion lo previsto en la regla 12 del apartados 1y en
el apartado 2 de este articulo, a los contratos celebrados exclusivamente por
intercambio de correo electronico u otra comunicacion individual equivalente, cuando
estos medios no sean empleados con el exclusivo propdsito de eludir e cumplimiento
de tales normas.

Articulo 21. Prueba de las obligaciones.

La prueba de las obligaciones que nacen de los contratos celebrados por via
electronica se regira por las reglas generales del Derecho comun y por o dispuesto
sobre el valor de los documentos electrénicos en las normas procesales y en el Real

Decreto-Ley 14/1999, de 17 de septiembre, sobre firma electronica.

En caso de que la Ley requiera, a efectos de prueba, que e contrato conste por

escrito, siempre que no se exija forma publica, ese requisito se entendera satisfecho
en el ambito de los contratos electronicos, si 10s mensagjes electronicos que han dado
lugar ala celebracion del contrato son archivados y se mantienen accesibles para su
ulterior consulta.

Articulo 22. Lugar de celebracion del contrato.

A los efectos de esta Ley, € contrato electronico se presume celebrado en € lugar
desde € que e destinatario del servicio efectle su peticion, salvo que ninguna de las
partes contratantes sea consumidor o usuario y ambas pacten lo contrario. El lugar de
celebracion del contrato asi determinado, servird para interpretarlo conforme a los
usos y costumbres y para determinar, en su caso, la exigencia de requisitos especiales
para su formalizacién y la jurisdiccion competente para conocer de su impugnacion o
exigir su cumplimiento.

Articulo 23. Ley aplicable y jurisdiccion competente.

En caso de que en un contrato celebrado por via electrénica aguno de los
contratantes no tuviese la nacionalidad espafiola, para la determinacion de la Ley

aplicable y ce la jurisdiccion competente se estard, en caso de que no resulte de
aplicacion el articulo anterior, a lo dispuesto en los Convenios y Tratados



Internacional es en los que Espaia sea parte y, en su defecto, a las normas de Derecho
internaciona privado establecidas en el Titulo Preliminar del Codigo Civil.

TITULO V. SOLUCION EXTRAJUDICIAL Y JUDICIAL DE LOS CONFLICTOS.
Capitulo unico. Principios.

Articulo 24. Solucién extrajudicia de los conflictos.

1. Sera de aplicacion a los conflictos que pudieran surgir entre el prestador y €l

destinatario de los servicios de la sociedad de la informacion, lo previsto en la Ley

36/1.988 de 5 de diciembre de Arbitrgje, en la Ley 26/1.984 de 19 de julio, General

para la Defensa de Consumidores y Usuarios, en la Ley 7/1.998 de 13 de abril, sobre
Condiciones Generales de la Contratacion y en sus normas de desarrollo.

2. En los contratos celebrados por via electrénica se podra incorporar, como clausula
adicional, un convenio de sumisién a arbitraje de las partes para resolver las
controversias que sudan entre ellas en su interpretacion y gecucion En tal caso, en la
formalizacién del convenio de arbitraje y en su aplicacion, podran emplearse medios
telematicos y eectronicos siempre que €lo no sea incompatible con las normas
reguladoras de aquél.

3. En € supuesto de tratarse de un contrato sujeto a condiciones generales de la
contratacion, s se suscitase alguna discrepancia entre los contratantes sobre €l
eventual caracter abusivo de una 0 més de sus clausulas, las partes podran someterse
a arbitrgje del Registrador competente, conforme a lo dispuesto por € articulo 11 de
la Ley 7/1998 de 13 de abril, de Condiciones Generales de la Contratacion y sus
normas de desarrollo, pudiendo utilizarse las vias de comunicacion telemética y
electrénica previstas en tales normas.

4. El Registrador Central de Condiciones Generales de la Contratacion remitira
anuamente al Ministerio de Justicia, a través de la Direccion General de los Registros
y del Notariado y, en su caso, por via telematica, una relacion detallada de todas las
sentencias inscritas en € Registro que contengan una declaracion de nulidad o del

carécter abusivo de clausulas contractuales relacionadas con el comercio electronico,
y de los dictamenes arbitrales registrales referidos a la misma materia y, en general, a
los usos y précticas del comercio electronico, con € fin de informar de ello a la
Comision Europea, conforme alo previsto por € Derecho comunitario.

Articulo 25. Recursos judiciales.

1. Sin perjuicio de laaplicacion de las Leyes de Enjuiciamiento Civil y Criminal y de
las demés normas procesales y de conformidad con los procedimientos establecidos
en las mismas, se podran adoptar las medidas cautelares que se estimen necesarias
para poner término a cualquier presunta infraccion y evitar que se produzcan
perjuicios a los interesados rel acionados con actividades o servicios de la sociedad de
la informacion.

2. Cuando se gjercite una accion declarativa de cesacion o de retractacion respecto de
un contrato de adhesion o de condiciones generales de la contratacion, se estara a lo
dispuesto por la Ley 7/1998, de 13 de abril, de Condiciones Generales de la
Contratacion en materia de medidas cautelares y, en particular, en lo relaivo a la



anotacion preventiva de la demanda en el Registro de Condiciones Generales de la
Contratacion.

Titulo VI. Vigilancia, control y cooperacion.

Articulo 26. Supervision y control.

1. El Ministerio de Fomento controlard, a través de la Secretaria Genera de
Comunicaciones, €l cumplimiento, por los prestadores de servicios de la sociedad de
lainformacion, de las obligaciones establecidas en esta Ley y en sus disposiciones de
desarrollo.

2. En €l gercicio de su actividad de control, la Secretaria General de Comunicaciones
actuara de oficio, mediante peticion motivada del Ministerio de Justicia o de otros
Organos administrativos o a instancia de persona interesada. Los funcionarios de la
Secretaria General de Comunicaciones adscritos a la inspeccion de las
telecomunicaciones, a efectos del cumplimiento de sus tareas de control, tendréan la
consideracién de autoridad publica.

Articulo 27. Deber de colaboracion.

Los prestadores de servicios de la sociedad de la informacién tienen la obligacion de
facilitar a la Secretaria General de Comunicaciones toda la informacion y los medios
precisos para €l gercicio de sus funciones. |gualmente, deberan permitir a sus agentes
o a persona inspector el acceso a sus instalaciones y la consulta de cualquier
documentacion relevante para la inspeccion de que se trate, referida siempre a datos
gue conciernan al prestador de servicios.

Articulo 28. Resolucion del érgano de supervision.

La Secretaria General de Comunicaciones podra ordenar a los prestadores de
servicios de la sociedad de la informacion, la adopcion de las medidas adecuadas para
exigirles que cumplan esta Ley y sus disposiciones de desarrollo.

Articulo 29. Cooperacion.

1. Con objeto de cumplir a procedimiento establecido en la normativa comunitaria en
relacion con los servicios de la sociedad de la informacién, de cooperacion entre las
Administraciones de los Estados miembros de la Union Europea y la Comisién
Europea, se designa como punto de contacto a la Secretaria Genera de
Comunicaciones del Ministerio de Fomento.

2. Los departamentos ministeriales, u otros 6rganos administrativos afectados por
razon de la materia, deberan enviar cuantos datos les sean requeridos por € referido
Organo, con objeto de que se suministre, o més rapidamente posible, la informacién
que soliciten otros Estados mienbros de la Unidn Europea, o la Comisién Europea,
utilizando para ello la via electronica adecuada.

3. Los usuarios y los prestadores de un servicio de la sociedad de la informacion
podran dirigirse al citado érgano, por cualquier medio, incluida la via eectronica,
para:

a) Conseguir informacion general sobre sus derechos y obligaciones contractuales y
sobre los procedimientos de reclamacion y recurso disponibles en caso de litigio.

b) Obtener los datos de las autoridades, asociaciones u organizaciones que puedan
facilitar informacion adicional o asistencia préactica.

4. En cumplimiento de la normativa comunitaria, el Ministerio de Justicia informara a
la Comision Europea de las decisiones administrativas o resoluciones judiciales



relevantes y de las practicas, usos y costumbres relativas a comercio electronico de
las que tenga conocimiento.

TITULO VII. INFRACCIONESY SANCIONES.
Capitulo dnico. Infraccionesy sanciones.

Articulo 30. Clasificacion de las infracciones.

Las infracciones de las normas reguladoras de lo dispuesto en la presente Ley se
clasifican en muy graves, gravesy leves.

Articulo 31. Infracciones.

1. Son infracciones muy graves:

a) Lainfraccion por los prestadores de servicios de la sociedad de la informacion de
las obligaciones establecidas en € articulo 6 b), ¢), d) y €), y en € articulo 13 de esta
Ley, cuando se causen dafios graves a los usuarios o a terceros o se afecte gravemente
alaseguridad de los servicios de la sociedad de la informacion.

b) Laviolacién por los prestadores de servicios de la sociedad de la informacion de la
obligacién establecida en el articulo 16.2 de esta Ley, cuando se cause un dafio grave
al receptor de la comunicacién comercia no solicitada.

c) El incumplimiento grave por los prestadores de servicios de la sociedad de la
informacion de las resoluciones dictadas por la Secretaria General de
Comunicaciones, para asegurar €l respeto aestalLey.

2. Son infracciones graves.

a) Lainfraccion por los prestadores de servicios de sociedad de la informacion de las
obligaciones de informacién impuestas por los articulos 6 b), ¢), d),e) y f), 7, 13, 15,
14.1,16.1, 17y 19 de esta L ey.

b) El incumplimiento por los prestadores de servicios de la sociedad de la
informacion de la obligacion previstaen € articulo 16.2 de esta Ley.

c) Laviolacién por los prestadores de servicios de la sociedad de la informacion de la
obligacién contemplada en articulo 20 de esta Ley.

d) La resistencia, excusa 0 negativa a la actuacion inspectora de los érganos
facultados para llevarla a cabo, con arreglo aesta Ley.

e) El incumplimiento de las resoluciones dictadas por la Secretaria General de
Comunicaciones, para asegurar que e prestador de servicios de la sociedad de la
informacion se gjusta a esta Ley, cuando no deba considerarse cono infraccién muy
grave, conforme a apartado 1.d) de este articulo.

3. Son infracciones leves:

a) El incumplimiento por los prestadores de servicios de la sociedad de la
informacion de la obligacion establecida en €l articulo 6 @) de la presente Ley.

b) Cualquier otro incumplimiento de las obligaciones impuestas a los prestadores de
servicios de la sociedad de la informacion por esta Ley, salvo que tengan la
consideracion de graves o muy graves, de acuerdo con lo previsto en los apartados 1
y 2 de este articulo.

Articulo 32. Sanciones.



1. Por la comision de infracciones recogidas en € articulo anterior, se impondran las
siguientes sanciones:

a) Por la comision de infracciones muy graves, se impondra a infractor multa por
importe no inferior a tanto, ni syperior a quintuplo, del beneficio bruto obtenido
como consecuencia de los actos u omisiones en que consista la infraccion o, en caso
de que no resulte posible aplicar este criterio o de que de su aplicacion resultare una
cantidad inferior a la mayor de las que a continuacion se indican, esta Ultima
congtituird e limite dej importe de la sancion pecuniaria. A estos efectos, se
considerarén las siguientes cantidades: € 1 por 100 de los ingresos brutos anuales
obtenidos por la entidad infractora en e Ultimo g ercicio 0, en caso de inexistencia de
éstos, en € gercicio actua; € 5 por 100 de los fondos totales, propios 0 genos,

utilizados para la comision de la infraccion, o 100.000.000 de pesetas (601,012,10
€euros).

Lareiteracion de dos o més infracciones muy graves, en el plazo de cinco afios, podra
dar lugar, en funcion de sus circunstancias, a la sancion de prohibicion de actuacion
en Espafa durante un plazo maximo de dos afios. Cuando la resolucién de imposicion
de esta sancion sea firme, sera comunicada a la Comisiéon Europea.

b) Por la comision de infracciones graves, se impondra al infractor multa por importe
de hasta € duplo del beneficio bruto obtenido como consecuencia de los actos u

omisiones gque constituyan aquéllas o, en caso de que no resulte aplicable este criterio
0 de su aplicacion resultare una cantidad inferior ala mayor de las que a continuacion
se indican, esta Ultima congtituird e limite del importe de la sancion pecuniaria. A

estos efectos, se consideraran las siguientes cantidades: el 0,5 por 100 de los ingresos
brutos anuales obtenidos por la entidad infractora en el Ultimo gjercicio o, en caso de
inexistencia de éstos, en el gjercicio actual; € 2 por 100 de los fondos totales, propios
0 genos, utilizados para la comision de la infraccion, o 50.000.000 de pesetas,

(300.506,04 euros).

c) Por la comision de infracciones leves, se impondrd a infractor una multa por

importe de hasta 2.000.000 de pesetas (12.020,23 euros)

2. Las infracciones graves y muy graves podran llevar aparejada |a publicacion de la
resolucion sancionadora en € Boletin Oficia del Estado y en dos periédicos de
difusion nacional, una vez que aquélla tenga carécter firme.

3. La cuantia de las multas que se impongan, dentro de los limites indicados, se
graduara teniendo en cuenta, ademas de lo previsto en € articulo 131.3 de la Ley

30/1992, lo siguiente:

a) La gravedad de las infracciones cometidas anteriormente por € sujeto a que se
sanciona.

b) Larepercusion socia de las infracciones.

c) El dafio causado, siempre que no haya sido tomado en consideracion para calificar
lainfraccion como leve, grave o muy grave.

d) El beneficio que haya reportado a infractor € hecho objeto de la infraccion.

4. Se anotardn en € Registro establecido en € articulo 5 de esta Ley, las sanciones
impuestas por resolucion firme por la comision de cualquier infraccion grave o muy
grave. Las notas relativas a las sanciones se cancelaran una vez transcurridos los



plazos de prescripcion de las sanciones administrativas previstos en la Ley 30/1992,
de 26 de noviembre.

5. Las cuantias sefialadas en este articulo seran actualizadas periddicamente por €l
Gobierno, mediante Real Decreto, teniendo en cuenta la variacion de los indices de
precios a consumo.

Articulo 33. Medidas cautelares.

En los procedimientos sancionadores por infracciones graves 0 muy graves se podran
adoptar, con arreglo a la Ley 30/1992, de 26 de noviembre, las medidas cautelares
gue se edstimen necesarias para asegurar la eficacia de la resolucion que
definitivamente se dicte. Estas medidas podran consistir en la orden de cese temporal
de la actividad dej prestador de servicios de la sociedad de la informacién, en la
prestacion de fianza u otras garantias personales o hipotecarias 0 en la adopcion de
otras cautelas que se estimen precisas. En todo caso, se respetara el principio de
proporcionalidad de la medida a adoptar con los objetivos que se pretendan alcanzar,
en cada supuesto.

Articulo 34. Procedimiento sancionador.

1. El gercicio de la potestad sancionadora atribuida por esta Ley, corresponde a la
Secretaria General de Comunicaciones del Ministerio de Fomento. Para €llo, la
Secretaria General de Comunicaciones se sujetara a procedimiento aplicable, con
caracter general, a gercicio de la potestad sancionadora por las Administraciones
Publicas.

2. El Ministerio de Justiciay los demas Grganos que ejercen competencias con arreglo
aestaLey y sus normas de desarrollo, podran instar laincoacion de un procedimiento
sancionador, mediante peticién razonada dirigida a la Secretaria General de
Comunicaciones.

DISPOSICION ADICIONAL PRIMERA. Modificacion del apartado 4 del articulo
12 delaLey 36/1988, de 5 de diciembre, de Arbitragje.

El apartado 4 dd articulo 12 de la Ley 36/1988, de 5 de diciembre, de Arbitrgje,
queda redactado del siguiente modo:

"4, Tampoco podran actuar como &rbitros los jueces, magistrados y fiscaes en
activo."

DISPOSICION ADICIONAL SEGUNDA. Significado de determinadas expresiones
contenidas en la Ley.

Las expresiones contenidas en esta Ley que son objeto de definicion en su anexo,
tendrén el significado que éste les atribuye.

DISPOSICION FINAL PRIMERA. Fundamento constitucional.

EstalLey sedictaa amparo del articulo 149.1.6%y 212 de la Constitucion.
DISPOSICION FINAL SEGUNDA. Habilitacion al Gobierno.

Se habilita a Gobierno, a propuesta de los Ministerios de Fomento, Justicia y
Economia y Hacienda, para desarrollar, mediante normas reglamentarias, 1o previsto
enestaley.

DISPOSICION FINAL TERCERA. Entrada en vigor.

La presente Ley entrard en vigor en e plazo de treinta dias contados desde su
publicacion en € "Boletin Oficial del Estado”.

ANEXO



Definiciones.

A los efectos de esta L ey, se establecen las siguientes definiciones:

a) "Servicio de la sociedad de la informacion™: todo servicio prestado a cambio de
una remuneracion, sin presencia simultdnea de las partes, por via electronica 'y a
peticion individual de su destinatario. Se excluiran de este concepto |0s servicios que,
en cada momento, se determinen en las correspondientes normas reglamentarias que
incorporen la normativa comunitaria.

b) "Prestador de servicios': es la persona fisica o juridica que suministra un servicio
de la sociedad de la informacion.

c) "Destinatario del servicio": es la persona fisica o juridica que utiliza, por cuaquier
motivo, un servicio de la sociedad de la informacion, incluida la busqueda de
informacion y € acceso a ésta.

d) "Consumidor o usuario": es la persona fisica o juridica que acttia con una finalidad
digtinta a la de su actividad econdmica, profesional o de regocio, en los términos
establecidos en el apartado 2 del articulo 1 de laLey 26/1984, de 19 de julio, General
para la Defensa de los Consumidores y Usuarios.

€) "Comunicacién comercia": es toda forma de comunicacion dirigida a proporcionar
a terceros, drecta o indirectamente, los bienes, los servicios o la imagen de una
empresa, organizacion o0 persona que preste una actividad comercia, industrial,
artesanal o profesional.

A efectos de esta Ley, no tendran consideracion de comunicacion comercial los datos
que permitan acceder directamente a la actividad de una persona, empresa u
organizacion, tales como e nombre de dominio o la direccién de correo electronico,
ni las comunicaciones relativas a los bienes, los servicios o la imagen que se ofrezca
cuando sean elaboradas por un tercero y sin contraprestacion econémica.

f) "Ambito normativo coordinado": son todos aquellos requisitos normativos, de
caracter general o especifico, aplicables a los prestadores de servicios de la sociedad
de lainformacién o alos servicios, exigidos por € ordenamiento juridico y referidos
al inicioy gercicio de su actividad.

No guedan incluidos en este ambito los requisitos aplicables a las mercancias a su
entrega ni a los servicios no prestados por medios €l ectronicos.
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Legislacién Béasica sobre Telecomunicaciones

REAL DECRETO-LEY 14/1999, de 17 de septiembre, sobre firma electrénica.

En la sesion del Consejo de Ministros de Telecomunicaciones de la Unién Europea, celebrada el 22 de
abril de 1999, se ha informado favorablemente la adopcion de una posicién comun, respecto del proyecto
de Directiva del Parlamento Europeo y del Consejo por la que se establece un marco comun para la firma
electrénica.

El Estado espafiol ha tenido una participacion activa en el logro de la posicién comun que facilita la
tramitacion del texto, al recoger éste los elementos suficientes para proteger la seguridad y la integridad
de las comunicaciones telematicas en las que se emplee la firma electrénica. En ese sentido, existen ya
en Espafa diversas normas sobre la presentacion de la declaracion del Impuesto sobre la Renta de las
Personas Fisicas por medios telematicos, dictadas por la Administracion Tributaria. La Comision Nacional
del Mercado de Valores, por su parte, ha aprobado y puesto en marcha un sistema de cifrado y firma
electrénica que se emplea para la recepcion de informacién de las entidades supervisadas. Asimismo, el
articulo 81 de la Ley 66/1997, de 30 de diciembre de Medidas Fiscales, Administrativas y de Orden Social
anuncia la posibilidad de prestar, por la Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda,
los servicios técnicos y administrativos necesarios para garantizar la seguridad, la validez y la eficacia de
la emision y recepcién de comunicaciones, a través de técnicas y medios electrénicos, informaticos y
telematicos. La Fabrica Nacional de la Moneda y Timbre-Real Casa de la Moneda actuara en colaboracion
con Correos y Telégrafos.

En el Proyecto de Directiva se incorpora, a solicitud del Estado espafiol, una novedad, recogida en el
apartado c) del Anexo Il, entre los requisitos exigibles a los prestadores de servicios de certificacion que
expidan certificados reconocidos. Esta novedad consiste en permitir que la certificacién pueda recoger la
fecha y la hora en la que se produce la actuacién certificante.

Existe, ademas, en Espafia un sector empresarial que podria prestar un servicio de certificacion de la firma
electronica con suficiente calidad. Se considera que debe introducirse, cuanto antes, la disciplina que
permita utilizar, con la adecuada seguridad juridica, este medio tecnoldgico que contribuye al desarrollo de
lo que se ha venido en denominar, en la Unién Europea, la Sociedad de la Informacion. La urgencia de la
aprobacion de esta norma deriva, también, del deseo de dar, a los usuarios de los nuevos servicios,
elementos de confianza en los sistemas, permitiendo su introduccion y rapida difusion.

Por ello, este Real Decreto-ley persigue, respetando el contenido de la posicion comun respecto de la
Directiva sobre firma electrénica, establecer una regulacién clara del uso de ésta, atribuyéndole eficacia
juridica y previendo el régimen aplicable a los prestadores de servicios de certificacion. De igual modo,
este Real Decreto-ley determina el registro en el que habran de inscribirse los prestadores de servicios de
certificacion y el régimen de inspeccion administrativa de su actividad, regula la expedicion y la pérdida de
eficacia de los certificados y tipifica las infracciones y las sanciones que se prevén para garantizar su
cumplimiento.

La presente disposicion ha sido sometida al procedimiento de informacién en materia de normas y
reglamentaciones técnicas previsto en la Directiva 98/34/CE, del Parlamento Europeo y del Consejo, de 22
de junio de 1998, modificada por la 98/48/CE, del Parlamento Europeo y del Consejo, de 20 de julio de
1998, y en el Real Decreto 1337/1999, de 31 de julio.

En su virtud, a propuesta del Ministro de Fomento, de la Ministra de Justicia y del Ministro de Industria y
Energia, previo informe del Consejo General del Poder Judicial y de la Agencia de Proteccion de Datos,
tras la deliberacion del Consejo de Ministros, en su reunion celebrada el dia 17 de septiembre de 1999, y
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en uso de la autorizacion concedida en el articulo 86 de la Constitucion,
DISPONGO:

Sumario
TITULO I. Disposiciones generales.,
CAPITULO UNICO. Disposiciones generales.

Articulo 1. Ambito de aplicacion.
Articulo 2. Definiciones.

Articulo 3. Efectos juridicos de la firma electrénica.
TITULO II. La prestacién de servicios de certificacion.
CAPITULO |. Principios generales.

Articulo 4. Régimen de libre competencia.

Articulo 5. Empleo de la firma electrénica por las Administraciones Puablicas.
Articulo 6. Sistemas de acreditacién de prestadores de servicios de certificacién y de
certificacion de productos de firma electrénica.

Articulo 7. Regqistro de prestadores de servicios de certificacion.

CAPITULO lI. Certificados.

Articulo 8. Requisitos para la existencia de un certificado reconocido.
Articulo 9. Vigencia de los certificados.
Articulo 10. Equivalencia de certificados.

CAPITULO lIl. Condiciones exigibles a los prestadores de servicios de certificacion

Articulo 11. Obligaciones de los prestadores de servicios de certificacién.
Articulo 12. Obligaciones exigibles a los prestadores de servicios de certificacion que

expidan certificados reconocidos.
Articulo 13. Cese de la actividad.

Articulo 14. Responsabilidad de los prestadores de servicios de certificacién.
Articulo 15. Proteccién de los datos personales.

CAPITULO 1V. Inspeccién y control de la actividad de los prestadores de servicios de
certificacion

Articulo 16. Supervision y control.
Articulo 17. Deber de colaboracion.

Articulo 18. Resoluciones del érgano de supervision.

TITULO Ill. Los dispositivos de firma electrénica y la evaluacion de su conformidad con la normativa
aplicable

CAPITULO UNICO. Los dispositivos de firma electrénica y la evaluacion de su conformidad
con la normativa aplicable

Articulo 19. Dispositivos seguros de creacion de firma electrénica.
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Articulo 20. Normas técnicas.

Articulo 21. Evaluacién de la conformidad con la normativa aplicable de los
dispositivos seguros de creacion de firma electrénica.
Articulo 22. Dispositivos de verificacién de firma.

TITULO IV. Tasa por el reconocimiento de acreditaciones y certificaciones.
CAPITULO UNICO. Tasa por el reconocimiento de acreditaciones y certificaciones.
Articulo 23. Régimen aplicable a la tasa.

TITULO V. Infracciones y sanciones.

CAPITULO UNICO. Infracciones y sanciones.

Articulo 24. Clasificacién de las infracciones.
Articulo 25. Infracciones.

Articulo 26. Sanciones.

Articulo 27. Medidas cautelares.

Articulo 28. Procedimiento sancionador.

Disposicion adicional Unica. Posibilidad de emisién por las entidades publicas de radiodifusién de una

Comunidad Auténoma en el territorio de otras con las que aquélla tenga espacios radioeléctricos
colindantes.

Disposicion transitoria Ginica. Prestadores de servicios de certificacion establecidos en Espafia antes de la
entrada en vigor de este Real Decreto-ley.

Disposicion final primera. Fundamento constitucional.
Disposicion final segunda. Habilitaciéon al Gobierno.

Disposicion final tercera. Entrada en vigor.

TITULO |
Disposiciones generales

CAPITULO UNICO
Disposiciones generales

Articulo 1. Ambito de aplicacion

1. Este Real Decreto-ley regula el uso de la firma electrénica, el reconocimiento de su eficacia juridica y la
prestacién al publico de servicios de certificacion. Las normas sobre esta actividad son de aplicacion a los
prestadores de servicios establecidos en Espafia.

2. Las disposiciones contenidas en este Real Decreto-ley no alteran las normas relativas a la celebracion,
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la formalizacion, la validez y la eficacia de los contratos y otros actos juridicos ni al régimen juridico
aplicable a las obligaciones.

Las normas sobre la prestacion de servicios de certificacion de firma electronica que recoge este Real
Decreto-ley no sustituyen ni modifican las que regulan las funciones que corresponde realizar a las
personas facultadas, con arreglo a derecho, para dar fe de la firma en documentos o para intervenir en su
elevacion a publicos.

Articulo 2. Definiciones.
A los efectos de este Real Decreto-ley, se establecen las siguientes definiciones:

a) "Firma electronica": es el conjunto de datos, en forma electrénica, anejos a otros datos electrénicos o
asociados funcionalmente con ellos, utilizados como medio para identificar formalmente al autor o a los
autores del documento que la recoge.

b) "Firma electrénica avanzada": es la firma electrénica que permite la identificacion del signatario y ha
sido creada por medios que éste mantiene bajo su exclusivo control, de manera que esta vinculada
Unicamente al mismo y a los datos a los que se refiere, lo que permite que sea detectable cualquier
modificacion ulterior de éstos.

c) "Signatario": es la persona fisica que cuenta con un dispositivo de creacién de firma y que actda en
nombre propio o en el de una persona fisica o juridica a la que representa.

d) "Datos de creacion de firma": son los datos Unicos, como cédigos o claves criptograficas privadas, que
el signatario utiliza para crear la firma electronica.

e) "Dispositivo de creacién de firma": es un programa o un aparato informatico que sirve para aplicar los
datos de creacion de firma.

f) "Dispositivo seguro de creacién de firma": es un dispositivo de creacion de firma que cumple los
requisitos establecidos en el articulo 19.

g) "Datos de verificacion de firma": son los datos, como cddigos o claves criptograficas publicas, que se
utilizan para verificar la firma electronica.

h) "Dispositivo de verificacion de firma": es un programa o un aparato informatico que sirve para aplicar los
datos de verificacion de firma.

i) "Certificado": es la certificacion electronica que vincula unos datos de verificacion de firma a un signatario
y confirma su identidad.

j) "Certificado reconocido": es el certificado que contiene la informacion descrita en el articulo 8 y es
expedido por un prestador de servicios de certificacion que cumple los requisitos enumerados en el articulo
12

k) "Prestador de servicios de certificacion": es la persona fisica o juridica que expide certificados, pudiendo
prestar, ademas, otros servicios en relacion con la firma electrénica.

[) "Producto de firma electrénica™ es un programa o un aparato informatico o sus componentes
especificos, destinados a ser utilizados para la prestacion de servicios de firma electrénica por el prestador
de servicios de certificacion o para la creacion o verificacion de firma electronica.

I) "Acreditacion voluntaria del prestador de servicios de certificacion": resolucion que establece los
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derechos y obligaciones especificos para la prestacion de servicios de certificacion y que se dicta, a
peticion del prestador al que le beneficie, por el organismo publico encargado de su supervision.

Articulo 3. Efectos juridicos de la firma electrdnica.

1. La firma electrénica avanzada, siempre que esté basada en un certificado reconocido y que haya sido
producida por un dispositivo seguro de creacion de firma, tendra, respecto de los datos consignados en
forma electrénica, el mismo valor juridico que la firma manuscrita en relacion con los consignados en papel
y sera admisible como prueba en juicio, valordndose ésta, segun los criterios de apreciacion establecidos
en las normas procesales.

Se presumira que la firma electrénica avanzada relne las condiciones necesarias para producir los efectos
indicados en este apartado, cuando el certificado reconocido en que se base, haya sido expedido por un
prestador de servicios de certificaciéon acreditado y el dispositivo seguro de creacion de firma con el que
ésta se produzca se encuentre certificado, con arreglo a lo establecido en el articulo 21.

2. A la firma electrénica que no redna todos los requisitos previstos en el apartado anterior, no se le
negaran efectos juridicos ni sera excluida como prueba en juicio, por el mero hecho de presentarse en
forma electrénica.

TiTULO II
La prestacion de servicios de certificacién

CAPITULO |
Principios generales

Articulo 4. Régimen de libre competencia

1. La prestacion de servicios de certificacion no esta sujeta a autorizacion previa y se realiza en régimen
de libre competencia, sin que quepa establecer restricciones para los servicios de certificacion que
procedan de alguno de los Estados miembros de la Unién Europea.

2. La prestacion de los servicios de certificacion por las Administraciones o los organismos o sociedades
de ellas dependientes, se realizara con la debida separacion de cuentas y con arreglo a los principios de
objetividad, transparencia y no discriminacion.

Articulo 5. Empleo de la firma electrénica por las Administraciones Publicas.

1. Se podra supeditar por la normativa estatal o, en su caso, autonémica el uso de la firma electrénica en
el seno de las Administraciones Publicas y sus entes publicos y en las relaciones que con cualesquiera
de ellos mantengan los particulares, a las condiciones adicionales que se consideren necesarias, para
salvaguardar las garantias de cada procedimiento.

Las condiciones adicionales que se establezcan podran incluir la prestacion de un servicio de
consignacion de fecha y hora, respecto de los documentos electrénicos integrados en un expediente
administrativo. El citado servicio consistira en la acreditacion por el prestador de servicios de certificacion o
por un tercero, de la fecha y hora en que un documento electrénico es enviado por el signatario o recibido
por el destinatario.

Las normas estatales que regulen las condiciones adicionales sobre el uso de la firma electrénica a las
gue se refiere este apartado, sélo podran hacer referencia a las caracteristicas especificas de la aplicacion
de que se trate y se dictaran a propuesta del Ministerio de Administraciones Publicas y previo informe del
Consejo Superior de Informatica.
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2. Las condiciones adicionales a las que se refiere el apartado anterior, deberan garantizar el cumplimiento

de lo previsto en el articulo 45 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las

Administraciones Publicas vy del Procedimiento Administrativo Comun, seran objetivas, razonables y no
discriminatorias y no obstaculizaran la prestacion de servicios al ciudadano, cuando en ella intervengan

distintas Administraciones Publicas nacionales o extranjeras.

3. Podra someterse a un régimen especifico, la utilizacion de la firma electronica en las comunicaciones
gue afecten a la informacion clasificada, a la seguridad publica o a la defensa. Asimismo, el Ministro de
Economia y Hacienda, respetando las condiciones previstas en este Real Decreto-ley, podra establecer un
régimen normativo destinado a garantizar el cumplimiento de las obligaciones tributarias, determinando,
respecto de la gestion de los tributos, la posibilidad de que el signatario sea una persona fisica o una
persona juridica.

Articulo 6. Sistemas de acreditacién de prestadores de servicios de certificacion y de certificacion
de productos de firma electrénica.

1. El Gobierno, por Real Decreto, podra establecer sistemas voluntarios de acreditacion de los prestadores
de servicios de certificacion de firma electrdnica, determinando, para ello, un régimen que permita lograr el
adecuado grado de seguridad y proteger, debidamente, los derechos de los usuarios.

2. Las funciones de certificacion a las que se refiere este Real Decreto-ley seran ejercidas por los 6rganos,
en cada caso competentes, referidos en la Ley 11/1998, de 24 de abril, General de Telecomunicaciones,
en la Ley 21/1992, de 16 de julio, de Industria y en la demas legislacion vigente sobre la materia. El Real
Decreto al que se refiere el apartado 1, establecera las condiciones que permitan coordinar los sistemas
de certificacion.

3. Las normas que regulen los sistemas de acreditacion y de certificacion deberan ser objetivas,
razonables y no discriminatorias. Todos los prestadores de servicios que se sometan voluntariamente a
ellos, podran obtener la correspondiente acreditacién de su actividad o, en su caso, la certificacién del
producto de firma electrénica que empleen.

4. Los 6rganos competentes para el ejercicio de las funciones a que se refiere el apartado anterior,
valoraran los informes técnicos que emitan las entidades de evaluacion sobre los prestadores de servicios
gue hayan solicitado su acreditacién o los productos para los que se haya pedido certificacion. También
tomaran en cuenta el cumplimiento por el prestador de servicios, de los requisitos que se determinen
reglamentariamente para poder ser acreditado.

5. A los efectos de este Real Decreto-ley, sélo podran actuar como entidades de evaluacién aquellas que
hayan sido acreditadas por el organismo independiente al que se haya atribuido esta facultad por el Real
Decreto al que se refiere el apartado primero de este articulo.

Articulo 7. Registro de prestadores de servicios de certificacion.

1. Se crea, en el Ministerio de Justicia, el Registro de Prestadores de Servicios de Certificacion, en el que
deberan solicitar su inscripcion, con caracter previo al inicio de su actividad, todos los establecidos en
Espafia. Su regulacion se desarrollara por Real Decreto.

2. La solicitud de inscripcion habra de formularse, aportando la documentacion que se establezca
reglamentariamente, a efectos de la identificacién del prestador de servicios de certificacion y de justificar
gue éste reune los requisitos necesarios, en cada caso, para ejercer su actividad. También sera objeto de
inscripcion ulterior cualquier circunstancia relevante, a efectos de este Real Decreto-ley, relativa al
prestador de servicios de certificacién, como su acreditado o estar en condiciones de expedir certificados
reconocidos.
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La formulacion de la solicitud de inscripcion en el Registro por los citados prestadores de servicios, les
permitira iniciar o continuar su actividad, sin perjuicio de la aplicacion, en su caso, del régimen
sancionador correspondiente.

3. El Registro de Prestadores de Servicios de Certificacion sera publico y deberd mantener
permanentemente actualizada y a disposicion de cualquier persona, una relacion de los inscritos, en la
que figuraran su nombre o razén social, la direccion de su péagina en Internet o de correo electrénico, los
datos de verificacion de su firma electrénica y, en su caso, su condicién de acreditado o de tener la
posibilidad de expedir certificados reconocidos. En la citada relacion figuraran, también, cualesquiera otros
datos complementarios que se determinen por Real Decreto.

Los datos inscritos en el Registro podran ser consultados por via telematica o a través de la oportuna
certificacion registral. El suministro esta informacion podra sujetarse al pago de una tasa, cuyos
elementos esenciales se determinaran por ley.

CAPITULO Il
Certificados

Articulo 8. Requisitos para la existencia de un certificado reconocido.

1. Los certificados reconocidos, definidos en el articulo 2 j) de este Real Decreto-ley, tendran el siguiente
contenido:

a. Laindicacion de que se expiden como tales.

El cédigo identificativo Unico del certificado.

3. La identificacién del prestador de servicios de certificacién que expide el certificado, indicando su

nombre o razén social, su domicilio, su direccion de correo electrénico, su nimero de identificacion

fiscal y, en su caso, sus datos de identificacién registral.

La firma electronica avanzada del prestador de servicios de certificacion que expide el certificado.

5. La identificacién del signatario, por su nombre y apellidos o a través de un seudénimo que conste
como tal de manera inequivoca. Se podra consignar en el certificado cualquier otra circunstancia
personal del titular, en caso de que sea significativa en funcion del fin propio del certificado y
siempre que aquél dé su consentimiento.

6. En los supuestos de representacion, la indicacion del documento que acredite las facultades del
signatario para actuar en nombre de la persona fisica o juridica a la que represente.

7. Los datos de verificacion de firma que correspondan a los datos de creacion de firma que se

encuentren bajo el control del signatario

El comienzo y el fin del periodo de validez del certificado.

9. Los limites de uso del certificado, si se prevén.
10. Los limites del valor de las transacciones para las que puede utilizarse el certificado, si se
establecen.

N

»

©

2. La consignacion en el certificado de cualquier otra informacion relativa al signatario, requerira su
consentimiento expreso.

Articulo 9. Vigencia de los certificados.

1. Los certificados de firma electronica quedaran sin efecto, si concurre alguna de las siguientes
circunstancias:

a. Expiracion del periodo de validez del certificado. Tratandose de certificados reconocidos, éste no
podra ser superior a cuatro afios, contados desde la fecha en que se hayan expedido.
2. Revocacion por el signatario, por la persona fisica o juridica representada por éste o por un tercero
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autorizado.

Pérdida o inutilizacion por dafios del soporte del certificado.

Utilizacién indebida por un tercero.

Resolucién judicial o administrativa que lo ordene.

Fallecimiento del signatario o de su representado, incapacidad sobrevenida, total o parcial, de

cualquiera de ellos, terminacion de la representacion o extincion de la persona juridica

representada.

7. Cese en su actividad del prestador de servicios de certificacién salvo que, previo consentimiento
expreso del signatario, los certificados expedidos por aquél sean transferidos a otro prestador de
servicios.

8. Inexactitudes graves en los datos aportados por el signatario para la obtencion del certificado.

o0k w

2. La pérdida de eficacia de los certificados, en los supuestos de expiracion de su periodo de validez y de
cese de actividad del prestador de servicios, tendra lugar desde que estas circunstancias se produzcan.
En los demas casos, la extincién de la eficacia de un certificado surtira efectos desde la fecha en que el
prestador de servicios tenga conocimiento cierto de cualquiera de los hechos determinantes de ella y asilo
haga constar en su Registro de certificados al que se refiere el articulo 11.e).

3. En cualquiera de los supuestos indicados, el prestador de servicios de certificacion, habra de publicar la
extincién de eficacia del certificado en el Registro al que se refiere el articulo 11.e) y respondera de los
posibles perjuicios que se causen al signatario o a terceros de buena fe, por el retraso en la publicacion.
Correspondera al prestador de servicios la prueba de que los terceros conocian las circunstancias
invalidantes del certificado.

4. El prestador de servicios de certificacion podra suspender, temporalmente, la eficacia de los certificados
expedidos, si asilo solicita el signatario o sus representados o lo ordena una autoridad judicial o
administrativa. La suspension surtird efectos en la forma prevista en los dos apartados anteriores.

Articulo 10. Equivalencia de certificados

Los certificados que los prestadores de servicios de certificacion establecidos en un Estado que no sea
miembro de la Unién Europea, de acuerdo con la legislacion de éste, expidan como reconocidos, se
consideraran equivalentes a los expedidos por los establecidos en Espafa, siempre que se cumplan
alguna de las siguientes condiciones:

a) Que el prestador de servicios relina los requisitos establecidos en la normativa comunitaria sobre firma
electronica y haya sido acreditado, conforme a un sistema voluntario establecido en un Estado miembro de
la Unién Europea.

b) Que el certificado esté garantizado por un prestador de servicios de la Union Europea que cumpla los
requisitos establecidos en la normativa comunitaria sobre firma electronica.

¢) Que el certificado o el prestador de servicios estén reconocidos en virtud de un acuerdo bilateral o
multilateral entre la Comunidad Europea Yy terceros paises u organizaciones internacionales.

CAPITULO 1lI
Condiciones exigibles a los prestadores de servicios de certificacion

Articulo 11. Obligaciones de los prestadores de servicios de certificacion.

Todos los prestadores de servicios de certificacion deben cumplir las siguientes obligaciones:
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a) Comprobar por si o por medio de una persona fisica o juridica que actie en nombre y por cuenta suyos,
la identidad y cualesquiera circunstancias personales de los solicitantes de los certificados relevantes para
el fin propio de éstos, utilizando cualquiera de los medios admitidos en Derecho. Se exceptlan de esta
obligacion, los prestadores de servicios de certificacion que, expidiendo certificados que no tengan la
consideracion de reconocidos, se limiten a constatar determinadas circunstancias especificas de los
solicitantes de aquéllos.

b) Poner a disposicién del signatario los dispositivos de creacion y de verificacion de firma electrénica.

¢) No almacenar ni copiar los datos de creacion de firma de la persona a la que hayan prestado sus
servicios, salvo que ésta lo solicite.

d) Informar, antes de la emision de un certificado, a la persona que solicite sus servicios, de su precio, de
las condiciones precisas para la utilizacién del certificado, de sus limitaciones de uso y de la forma en que
garantiza su posible responsabilidad patrimonial.

e) Mantener un Registro de certificados, en el que quedara constancia de los emitidos y figuraran las
circunstancias que afecten a la suspensién o perdida de vigencia de sus efectos. A dicho Registro podra
accederse por medios teleméticos y su contenido estara a disposicidn de las personas que lo soliciten,
cuando asi lo autorice el signatario.

f) En el caso de cesar en su actividad, los prestadores de servicios de certificacion deberan comunicarlo
con la antelacién indicada en el apartado 1 del articulo 13, a los titulares de los certificados por ellos
emitidos y, si estuvieran inscritos en él, al Registro de Prestadores de Servicios del Ministerio de Justicia.

g) Solicitar la inscripcién en el Registro de Prestadores de Servicios de Certificacion.

h) Cumplir las demé&s normas previstas, respecto de ellos, en este Real Decreto-ley y en sus normas de
desarrollo.

Articulo 12. Obligaciones exigibles a los prestadores de servicios de certificacion que expidan
certificados reconocidos.

Ademés de cumplir las obligaciones establecidas en los articulos 7 y 11, los prestadores de servicios de
certificacion que expidan certificados reconocidos, han de cumplir las siguientes:

a) Indicar la fecha y la hora en las que se expidi6 o se dejo sin efecto un certificado.
b) Demostrar la fiabilidad necesaria de sus servicios.

¢) Garantizar la rapidez y la seguridad en la prestacion del servicio. En concreto, deberan permitir la
utilizacion de un servicio rapido y seguro de consulta del Registro de certificados emitidos y habran de
asegurar la extincién o suspensién de la eficacia de éstos de forma segura e inmediata.

d) Emplear personal cualificado y con la experiencia necesaria para la prestacion de los servicios
ofrecidos, en el ambito de la firma electrénica y los procedimientos de seguridad y de gestion adecuados.

e) Utilizar sistemas y productos fiables que estén protegidos contra toda alteracion y que garanticen la
seguridad técnica y, en su caso, criptogréafica de los procesos de certificacion a los que sirven de soporte.

f) Tomar medidas contra la falsificacion de certificados y, en el caso de que el prestador de servicios de
certificacion genere datos de creacion de firma, garantizar su confidencialidad durante el proceso de
generacion.
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g) Disponer de los recursos econdmicos suficientes para operar de conformidad con lo dispuesto en este
Real Decreto-ley y, en particular, para afrontar el riesgo de la responsabilidad por dafos y perjuicios. Para
ello, habran de garantizar su responsabilidad frente a los usuarios de sus servicios y terceros afectados
por éstos. La garantia a constituir podra consistir en un afianzamiento mercantil prestado por una entidad
de crédito o en un seguro de caucion.

Inicialmente, la garantia cubrird, al menos, el cuatro por ciento de la suma de los importes limite de las
transacciones en que puedan emplearse el conjunto de los certificados que emita cada prestador de
servicios de certificacion. Teniendo en cuenta la evolucion del mercado, el Gobierno, por Real Decreto,
podra reducir el citado porcentaje, hasta el dos por ciento.

En caso de que no se limite el importe de las transacciones en las que puedan emplearse al conjunto de
los certificados que emita el prestador de servicios de certificacion, la garantia a constituir, cubrira, al
menos, su responsabilidad por un importe de 1.000.000.000 de pesetas (6.010.121,04 euros). El Gobierno,
por Real Decreto, podra modificar el referido importe.

h) Conservar registrada toda la informacion y documentacion relativa a un certificado reconocido durante
quince afios. Esta actividad de registro podra realizarse por medios electrénicos.

i) Antes de expedir un certificado, informar al solicitante sobre el precio y las condiciones precisas de
utilizacion del certificado. Dicha informacion, debera incluir posibles limites de uso, la acreditacion del
prestador de servicios y los procedimientos de reclamacion y de resolucion de litigios previstos en las
leyes y deberé ser facilmente comprensible. Estara también a disposicion de terceros interesados y se
incorporara a un documento que se entregara a quien lo solicite. Para comunicar esta informacién, podran
utilizarse medios electronicos si el signatario o los terceros interesados lo admiten.

j) Utilizar sistemas fiables para almacenar certificados, de modo tal que:

1. Sdélo personas autorizadas puedan consultarlos, si éstos Unicamente estan disponibles para

verificaciéon de firmas electrénicas.

Unicamente personas autorizadas puedan hacer en ellos anotaciones y modificaciones.

Pueda comprobarse la autenticidad de la informacién.

4. El signatario o la persona autorizada para acceder a los certificados, pueda detectar todos los
cambios técnicos que afecten a los requisitos de seguridad mencionados.

w N

k) Informar a cualesquiera usuarios de sus servicios de los criterios que se comprometen a seguir,
respetando este Real Decreto-ley y sus disposiciones de desarrollo, en el ejercicio de su actividad.

Articulo 13. Cese de la actividad.

1. El prestador de servicios de certificacion que vaya a cesar en su actividad, debera comunicarlo a los
titulares de los certificados por él expedidos y transferir, con su consentimiento expreso, los que sigan
siendo validos en la fecha en que el cese se produzca a otro prestador de servicios que los asuma o
dejarlos sin efecto. La citada comunicacién se llevard a cabo con una antelacion minima de dos meses al
cese efectivo de la actividad.

2. Si el prestador de servicios estuviere inscrito en el Registro de Prestadores de Servicios de Certificacion
del Ministerio de Justicia, debera comunicar a éste, con la antelacion indicada en el anterior apartado, el
cese de su actividad, y el destino que vaya a dar a los certificados especificando, en su caso, si los va a
transferir y a quién o si los dejara sin efecto. Igualmente, indicara cualquier otra circunstancia relevante,
gue pueda impedir la continuacién de su actividad. En especial, debera comunicar, en cuanto tenga
conocimiento de ello, la apertura de un procedimiento de quiebra o suspension de pagos respecto de él.
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3. La inscripcion del prestador de servicios de certificacién en el Registro de Prestadores de Servicios de
Certificacion sera cancelada, de oficio, por el Ministerio de Justicia, cuando aquél cese en su actividad. El
Ministerio de Justicia se hara cargo de la informacion relativa a los certificados que se hubieren dejado sin
efecto por el prestador de servicios de certificacion, a efectos de lo previsto en el articulo 12.h).

Articulo 14. Responsabilidad de los prestadores de servicios de certificacion.

1. Los prestadores de servicios de certificacion responderan por los dafios y perjuicios que causen a
cualquier persona, en el ejercicio de su actividad, cuando incumplan las obligaciones que les impone este
Real Decreto-ley o actliien con negligencia. En todo caso, correspondera al prestador de servicios
demostrar que actud con la debida diligencia.

2. El prestador de servicios de certificacion sélo respondera de los dafios y perjuicios causados por el uso
indebido del certificado reconocido, cuando no haya consignado en él, de forma claramente reconocible por
terceros, el limite en cuanto a su posible uso o al importe del valor de las transacciones validas que
pueden realizarse empleandolo.

3. La responsabilidad sera exigible conforme a las normas generales sobre la culpa contractual o
extracontractual, segun proceda, con las especialidades previstas en este articulo. Cuando la garantia que,
en su caso, hubieran constituido los prestadores de servicios de certificacién no sea suficiente para
satisfacer la indemnizacion debida, responderan de la deuda, con todos sus bienes presentes y futuros.

4. Lo dispuesto en este articulo, se entiende sin perjuicio de lo establecido en la legislacion sobre
proteccién de los consumidores y usuarios.

Articulo 15. Proteccién de los datos personales.

1. El tratamiento de los datos personales que precisen los prestadores de servicios de certificacion para el
desarrollo de su actividad y el que se realice en el Registro de Prestadores de Servicios de Certificacion al
gue se refiere este Real Decreto-ley, se sujetan a lo dispuesto en la Ley Organica 5/1992, de 29 de
octubre, de Regulacién del Tratamiento Automatizado de los Datos de Caracter Personal, y en las
disposiciones dictadas en su desarrollo. EI mismo régimen sera de aplicacién a los datos personales que
se conozcan en el érgano que, en el ejercicio de sus funciones, supervisa la actuacion de los prestadores
de servicios de certificacion y el competente en materia de acreditacion.

2. Los prestadores de servicios de certificacion que expidan certificados a los usuarios, Gnicamente
pueden recabar datos personales directamente de los titulares de los mismos o con su consentimiento
explicito. Los datos requeridos seran, exclusivamente, los necesarios para la expedicion y el
mantenimiento del certificado.

3. Los prestadores de servicios de certificacion que hayan consignado un seudénimo en el certificado, a
solicitud del signatario, deberan constatar su verdadera identidad y conservar la documentacion que la
acredite. Dichos prestadores de servicios estaran obligados a revelar la identidad de los titulares de
certificados cuando lo soliciten los 6rganos judiciales en el ejercicio de las funciones que tienen atribuidas
y en los demas supuestos previstos en el articulo 11.2 de la Ley Organica 5/1992, de 29 de octubre. Ello
se entiende sin perjuicio de lo que, en la legislacion especifica en materia tributaria, de defensa de la
competencia y de seguridad publica, se disponga sobre la identificacion de las personas.

En todo caso, se estara a lo previsto en las normas sobre proteccion de datos indicadas en el apartado 1
de este articulo.
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CAPITULO IV
Inspeccidon y control de la actividad de los prestadores de servicios de certificacion

Articulo 16. Supervision y control.

1. El Ministerio de Fomento controlard, a través de la Secretaria General de Comunicaciones, el
cumplimiento, por los prestadores de servicios de certificacién que expidan al publico certificados
reconocidos, de las obligaciones establecidas en este Real Decreto-ley y en sus disposiciones de
desarrollo. Asimismo, vigilara el cumplimiento, por los prestadores de servicios de certificacion que no
expidan certificados reconocidos, de las obligaciones establecidas en el articulo 11.

2. En el gjercicio de su actividad de control, la Secretaria General de Comunicaciones actuara de oficio,
mediante peticién razonada del Ministerio de Justicia o de otros érganos administrativos o a instancia de
persona interesada. Los funcionarios de la Secretaria General de Comunicaciones adscritos a la
Inspeccion de las Telecomunicaciones, a efectos de cumplir las tareas de control, tendran la consideracién
de autoridad publica.

3. Cuando, como consecuencia de una actuacion inspectora, se tuviera constancia de la contravencion en
el tratamiento de datos, de lo dispuesto en el articulo 11.c), la Secretaria General de Comunicaciones
pondra el hecho en conocimiento de la Agencia de Proteccidén de Datos. Esta podr4, con arreglo a la Ley
Organica 5/1992, iniciar el oportuno procedimiento sancionador, con arreglo a la legislacion que regula su
actividad.

Articulo 17. Deber de colaboracion.

Los prestadores de servicios de certificacion tienen la obligacién de facilitar a la Secretaria General de
Comunicaciones toda la informacion y los medios precisos para el ejercicio de sus funciones y la de
permitir a sus agentes o al personal inspector el acceso a sus instalaciones y la consulta de cualquier
documentacion relevante para la inspeccion de que se trate, referida siempre a datos que conciernan al
prestador de servicios.

Articulo 18. Resoluciones del 6érgano de supervision.

La Secretaria General de Comunicaciones podra ordenar a los prestadores de servicios de certificacion la
adopcion de las medidas apropiadas para exigirles que cumplan este Real Decreto-ley y sus disposiciones
de desarrollo.

TiTULO 1l
Los dispositivos de firma electrénica y la evaluacién de su conformidad con la normativa
aplicable
CAPITULO UNICO
Los dispositivos de firma electrénica y la evaluacion de su conformidad con la normativa
aplicable

Articulo 19. Dispositivos seguros de creacion de firma electrénica.

A efectos del articulo 2.f), para que se entienda que el dispositivo de creacién de una firma electrénica es
seguro, se exige:

1.° Que garantice que los datos utilizados para la generacion de firma puedan producirse sélo una vez y
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gue asegure, razonablemente, su secreto.

2.° Que exista seguridad razonable de que dichos datos no puedan ser derivados de los de verificacién de
firma o de la propia firma y de que la firma no pueda ser falsificada con la tecnologia existente en cada
momento.

3.° Que los datos de creacioén de firma puedan ser protegidos fiablemente por el signatario contra la
utilizacion por otros.

4.° Que el dispositivo utilizado no altere los datos o el documento que deba firmarse ni impida que éste se
muestre al signatario antes del proceso de firma.

Articulo 20. Normas técnicas.

1. Se presumira que los productos de firma electronica que se ajusten a las normas técnicas cuyos
nameros de referencia hayan sido publicados en el "Diario Oficial de las Comunidades Europeas", son
conformes con lo previsto en la letra e) del articulo 12 y en el articulo 19.

2. Sin perjuicio de esta presuncion, los nimeros de referencia de esas normas se publicaran en el «Boletin
Oficial del Estado».

Articulo 21. Evaluacién de la conformidad con la normativa aplicable de los dispositivos seguros de
creacion de firma electrénica.

1. Los érganos de certificacion a los que se refiere el articulo 6, podran certificar los dispositivos seguros
de creacion de firma electrénica, previa valoracion de los informes técnicos emitidos sobre los mismos, por
entidades de evaluacion acreditadas.

En la evaluacion del cumplimiento de los requisitos previstos en el articulo 19, las entidades de evaluacion
podran aplicar las normas técnicas respecto de los productos de firma electrénica a las que se refiere el
articulo anterior u otras que determinen los érganos de acreditacion y de certificacion y cuyas referencias
se publiquen en el "Boletin Oficial del Estado”.

2. Se reconocera eficacia a los certificados sobre dispositivos seguros de creacion de firma que hayan sido
expedidos por los organismos designados para ello por los Estados miembros de la Unién Europea,
cuando pongan de manifiesto que dichos dispositivos cumplen los requisitos contenidos en la hormativa
comunitaria sobre firma electrénica.

Articulo 22. Dispositivos de verificacién de firma.
1. Los dispositivos de verificacion de firma electrénica avanzada deben garantizar lo siguiente:

1. Que la firma se verifica de forma fiable y el resultado de esa verificacion figura correctamente.

2. Que el verificador puede, en caso necesario, establecer de forma fiable el contenido de los datos
firmados y detectar si han sido modificados.

3. Que figura correctamente la identidad del signatario o, en su caso, consta claramente la utilizacion
de un seuddnimo.

4. Que se verifica de forma fiable el certificado.

5. Que puede detectarse cualquier cambio relativo a su seguridad.

2. El Real Decreto al que se refiere el articulo 6, podréa establecer los términos en los que las entidades de
evaluacion y los érganos de certificacién podran evaluar y certificar, respectivamente, el cumplimiento, por
los dispositivos de verificacién de firma electronica avanzada, de los requisitos establecidos en este
articulo.
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TITULO IV
Tasa por el reconocimiento de acreditaciones y certificaciones

CAPITULO UNICO
Tasa por el reconocimiento de acreditaciones y certificaciones

Articulo 23. Régimen aplicable a la tasa.

1. La gestién precisa para el reconocimiento de las acreditaciones y de las certificaciones con arreglo a
los articulos 6, 21y 22, por los 6rganos publicos competentes, se grava con una tasa a la que se aplicara
el siguiente régimen:

a) Constituye el hecho imponible el reconocimiento por dichos 6rganos de la acreditacion de los
prestadores de servicios o de la certificacion de los dispositivos de creacion o de verificacion de firma a que

se refieren los articulos 6, 21y 22.

b) Es sujeto pasivo la persona natural o juridica que se beneficie del reconocimiento de la correspondiente
acreditacion o certificacion.

¢) Su cuota es de 47.500 pesetas (285,48 euros), por cada acreditacion o certificacién reconocida. Esta
cantidad podra ser actualizada por Real Decreto.

d) Se devengara cuando se presente la solicitud de reconocimiento de la correspondiente acreditacion o
certificacion.

2. La forma de liquidacion de la tasa se establecera reglamentariamente.

TITULO V
Infracciones y sanciones

CAPITULO UNICO
Infracciones y sanciones

Articulo 24. Clasificaciéon de las infracciones.

Las infracciones de las normas reguladoras de la firma electrénica y los servicios de certificacion se
clasifican en muy graves, graves y leves.

Articulo 25. Infracciones.
1. Son infracciones muy graves:

a. El incumplimiento por los prestadores de servicios de certificacion que expidan certificados
reconocidos de las obligaciones establecidas en cualquiera de las letras del articulo 11, salvo la c),
la g) y la h).

2. El incumplimiento por los prestadores de servicios de certificacion que expidan certificados
reconocidos, de las obligaciones impuestas en las letras c) a la j) del articulo 12, siempre que se
causen dafios graves a los usuarios o a terceros o se afecte gravemente a la seguridad de los
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servicios de certificacion.

3. Elincumplimiento grave y reiterado por los prestadores de servicios de certificacion de las
resoluciones dictadas por la Secretaria General de Comunicaciones, para asegurar el respeto a
este Real Decreto-ley.

2. Son infracciones graves:

a. Elincumplimiento por los prestadores de servicios de certificacion que no expidan certificados
reconocidos, de las obligaciones impuestas en cualquiera de las letras del articulo 11, salvo la c), la
g) y la h), siempre que se causen dafios graves a los usuarios o a terceros o se afecte gravemente
a la seguridad de los servicios de certificacion.

2. El incumplimiento por los prestadores de servicios de certificacion que expidan certificados
reconocidos de las obligaciones previstas en las letras a), b), y k) del articulo 12.
3. El incumplimiento por los prestadores de servicios de certificacion que expidan certificados

reconocidos de las obligaciones contempladas en las letras c) a la j) del articulo 12, cuando no
concurran las circunstancias previstas en el apartado 1.b) de este articulo.

4. La falta de comunicacioén por el prestador de servicios de certificacion al Ministerio de Justicia, en
los plazos previstos en el articulo 13, del cese de su actividad o de la iniciacion, respecto de él, de
un procedimiento de suspension de pagos o de quiebra.

5. La resistencia, excusa o0 negativa a la actuacion inspectora de los érganos facultados para llevarla a

cabo, con arreglo a este Real Decreto-ley.

El incumplimiento de las resoluciones dictadas por la Secretaria General de Comunicaciones, para

asegurar que el prestador de servicios de certificacion se ajuste a este Real Decreto-ley, cuando no

deba considerarse como infraccion muy grave, conforme al apartado 1.c) de este articulo.

IS

3. Son infracciones leves:

a. El incumplimiento por los prestadores de servicios de certificacion que no expidan certificados
reconocidos de las obligaciones establecidas en cualquiera de las letras del articulo 11, excepto la
¢), cuando no deba considerarse como infraccién grave, de acuerdo con lo previsto en el apartado
2.a) de este articulo.

2. La expedicion de certificados reconocidos que incumplan alguno de los requisitos establecidos en
el articulo 8.

3. No facilitar los datos requeridos, en el &mbito de sus respectivas funciones, por el Ministerio de
Justicia o la Secretaria General de Comunicaciones para comprobar el cumplimiento de este Real
Decreto-ley por los prestadores de servicios de certificacion.

4. Cualquier otro incumplimiento de las obligaciones impuestas a los prestadores de servicios de
certificacion por este Real Decreto-ley, salvo el de la recogida en el articulo 11.¢) o que deba ser
considerado como infraccién grave o muy grave, de acuerdo con lo dispuesto en los apartados
anteriores.

Articulo 26. Sanciones.
1. Por la comision de infracciones recogidas en el articulo anterior, se impondran las siguientes sanciones:

a. Por la comisién de infracciones muy graves, se impondra al infractor multa por importe no inferior al
tanto, ni superior al quintuplo, del beneficio bruto obtenido como consecuencia de los actos u
omisiones en que consista la infraccion o, en caso de que no resulte posible aplicar este criterio o
de su aplicacion resultare una cantidad inferior a la mayor de las que a continuacion se indican,
esta Ultima constituira el limite del importe de la sancién pecuniaria. A estos efectos, se
consideraran las siguientes cantidades: El 1 por 100 de los ingresos brutos anuales obtenidos por
la entidad infractora en el Ultimo ejercicio o, en caso de inexistencia de éstos, en el ejercicio actual;
el 5 por 100 de los fondos totales, propios o ajenos, utilizados para la comision de la infraccion, o
100.000.000 de pesetas (601.012,10euros).
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La reiteracion de dos o mas infracciones muy graves, en el plazo de cinco afios, podra dar lugar, en
funcién de sus circunstancias, a la sancion de prohibicién de actuacion en Espafa durante un plazo
maximo de dos afios. Cuando la resoluciéon de imposicion de esta sancion sea firme, sera
comunicada al Registro de Prestadores de Servicios de Certificacion para que cancele la inscripcion
del prestador de servicios sancionado.

2. Por la comisién de infracciones graves, se impondra al infractor multa por importe de hasta el duplo
del beneficio bruto obtenido como consecuencia de los actos u omisiones que constituyan aquéllas
0, en caso de que no resulte aplicable este criterio o de su aplicacion resultare una cantidad inferior
a la mayor de las que a continuacion se indican, esta Ultima constituira el limite del importe de la
sancion pecuniaria. A estos efectos, se consideraran las siguientes cantidades: El 0,5 por 100 de
los ingresos brutos anuales obtenidos por la entidad infractora en el Gltimo ejercicio o, en caso de
inexistencia de éstos, en el ejercicio actual; el 2 por 100 de los fondos totales, propios o ajenos,
utilizados para la comisién de la infraccién, o 50.000.000 de pesetas (300.506,04 euros).

3. Por la comisién de infracciones leves, se impondra al infractor una multa por importe de hasta
2.000.000 de pesetas (12.020,23 euros).

2. Las infracciones graves y muy graves podran llevar aparejada la publicacién de la resolucion
sancionadora en el "Boletin Oficial del Estado" y en dos periddicos de difusiéon nacional, una vez que
aquélla tenga caracter firme.

3. La cuantia de las multas que se impongan, dentro de los limites indicados, se graduara teniendo en
cuenta, ademas de lo previsto en el articulo 131.3 de la Ley 30/1992, lo siguiente:

a. La gravedad de las infracciones cometidas anteriormente por el sujeto al que se sanciona.

2. Larepercusion social de las infracciones.

3. El dafo causado, siempre que no haya sido tomado en consideracion para calificar la infraccion
como leve, grave o muy grave.

4. El beneficio que haya reportado al infractor el hecho objeto de la infraccién.

4. Se anotaran en el Registro de Prestadores de Servicios de Certificacion las sanciones impuestas por
resolucién firme a éstos por la comision de cualquier infraccién grave o muy grave. Las notas relativas a las
sanciones se cancelaran una vez transcurridos los plazos de prescripcion de las sanciones administrativas
previstos en la Ley reguladora del procedimiento administrativo coman.

5. Las cuantias sefialadas en este articulo seran actualizadas periddicamente por el Gobierno, mediante
Real Decreto, teniendo en cuenta la variacion de los indices de precios al consumo.

Articulo 27. Medidas cautelares.

En los procedimientos sancionadores por infracciones graves o muy graves se podran adoptar, con arreglo
ala Ley 30/1992. de 26 de noviembre, las medidas cautelares que se estimen necesarias para asegurar la
eficacia de la resolucion que definitivamente se dicte. Estas medidas podran consistir en la orden de cese
temporal de la actividad del prestador de servicios de certificacién, en la suspensién de la vigencia de los
certificados por él expedidos o en la adopcion de otras cautelas que se estimen precisas. En todo caso,
se respetara el principio de proporcionalidad de la medida a adoptar con los objetivos que se pretendan
alcanzar, en cada supuesto.

Articulo 28. Procedimiento sancionador.

1. El ejercicio de la potestad sancionadora atribuida por este Real Decreto-ley, corresponde a la Secretaria
General de Comunicaciones del Ministerio de Fomento. Para ello, la Secretaria General de
Comunicaciones se sujetara al procedimiento aplicable, con caracter general, al ejercicio de la potestad
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sancionadora por las Administraciones Publicas.

2. El Ministerio de Justicia y los demas 6rganos que ejercen competencias con arreglo a este Real
Decreto-ley y sus normas de desarrollo, podran instar la incoacién de un procedimiento sancionador,
mediante peticién razonada dirigida a la Secretaria General de Comunicaciones.

Disposicién adicional Gnica. Posibilidad de emisién por las entidades publicas de radiodifusion de
una Comunidad Auténoma en el territorio de otras con las que aquélla tenga espacios
radioeléctricos colindantes.

Las entidades autondmicas habilitadas, con arreglo a la Ley, para prestar el servicio de radiodifusion digital
terrenal, podran emitir en el territorio de otras Comunidades Auténomas con las que aquélla tenga
espacios radioeléctricos colindantes. Para ello, seréa preciso que exista acuerdo entre las Comunidades
Auténomas afectadas y que, en cada territorio, se empleen los bloques de frecuencias planificados en el
Plan Técnico Nacional de Radiodifusion Sonora Digital Terrenal, para el ambito autonémico.

Disposicién transitoria Gnica. Prestadores de servicios de certificacion establecidos en Espafia antes
de la entrada en vigor de este Real Decreto-ley.

Los prestadores de servicios de certificacion ya establecidos en Espafia y cuya actividad se rija por una
normativa especifica, habran de adaptarse a este Real Decreto-ley en el plazo de un afio desde su entrada
en vigor. No obstante conservaran su validez los certificados ya expedidos que hayan surtido efectos.

Disposicién final primera. Fundamento constitucional.

Este Real Decreto-ley se dicta al amparo del articulo 149.1.8%, 182y 212de la Constitucién, que atribuye
competencia exclusiva al Estado en materia de legislacion civil, de bases del régimen juridico de las
Administraciones Publicas y de telecomunicaciones.

Disposicién final segunda. Habilitacion al Gobierno.

Se habilita al Gobierno para desarrollar, mediante reglamento, lo previsto en este Real Decreto-ley.

Disposicién final tercera. Entrada en vigor.

El presente Real Decreto-ley entrara en vigor el dia siguiente al de su publicacion en el «Boletin Oficial del
Estado».

Dado en Madrid a 17 de septiembre de 1999.

JUAN CARLOS R.
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El Presidente del Gobierno,
JOSE MARIA AZNAR LOPEZ

INICIO COMUNICACIONES
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